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RESUMO

A seguranca em Redes de Sensores Sem Fio (RSSF) consiste em uma importante area de pes-
quisa na atualidade. Com o foco nesta, vérios trabalhos t€ém estudado a distribui¢cao de chaves
entre sensores com a intencao de tornar mais segura a comunicacao de dados. Nesse contexto,
projetar mecanismos seguros para essas redes consiste em um grande desafio uma vez que os
recursos sao escassos em tais dispositivos. Neste sentido, este trabalho tem o objetivo de imple-
mentar e avaliar um sistema de distribuicdo e armazenamento seguros de chaves criptograficas
para RSSF. Para a implementacao, foi utilizada uma abordagem baseada em codificacdo de
redes onde um n6é movel é responsdvel por distribuir as chaves par-a-par entre os nés que de-
sejam se comunicar. Apds a distribuicao das chaves, elas sdo armazenadas de forma segura na
memoria principal ou dispositivo de armazenamento secundério dos sensores. Com a finali-
dade de avaliar o sistema implementado, sdo analisadas a sobrecarga introduzida no tempo de
processamento € o consumo total de memoria flash.
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ABSTRACT

Currently, Security in Wireless Sensor Networks (WSNs) is an important research area. With
this in mind, many works have studied the key distribution between sensors in order to make
data comunication more secure. In this context, the building of secure mechanisms to these
networks consists in a great challenge given the constrained resources on those devices. In this
sense, the aim of this work is to implement and evaluate a secure key storage and distribution
system to WSNs. For the implementation, it was used an approach based on network coding
where a mobile node is resposible to accomplish a pairwise key distribution. After the distribu-
tion, the keys are stored in a secure way inside the sensor’s primary or secondary storage device.
With the aim to evaluate the developed system, the overhead introduced in processing time and
the total usage of flash memory are analysed.
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CAPITULO 1 - INTRODUCAO

A tecnologia das Redes de Sensores Sem Fio (RSSFs) tem alavancado a evolugdo de
aplicacdes em diversas dreas, como detec¢ao de fogo em florestas, monitoramento de condi¢des
ambientais, detec¢ao de inundagdo, entre outros [2]. Muitas dessas aplicagdes necessitam de
algum nivel de seguranca com a intencao de evitar que, por exemplo, dados sensiveis transmiti-
dos por um sensor sejam interceptados e agreguem conhecimento para pessoas nao autorizadas.
Ainda, para evitar que um sensor desconhecido possa enviar dados a rede, gerando dados falsos
que podem resultar em interpretagdes incorretas que por sua vez podem causar resultados desas-
trosos. Fica claro entdo, que € necessario adotar medidas de seguranca para evitar que os eventos
mencionados anteriormente ocorram, entretanto nem todas as aplicacdes t€ém exigéncias iguais
quanto a seguranca e cada mecanismo de seguranca implementado consome recursos como

processamento, memdaria e energia que sao extremamente escassos nos nos sensores das RSSF.

No contexto de uma aplicacdo que exija autenticacdo e confidencialidade, pode-se utilizar
mecanismos de criptografia de chaves simétricas para prover ambos. Entretanto, como em
qualquer sistema criptografico de chaves simétricas, é necessdrio se estabelecer uma forma
segura pela qual as partes que desejam se comunicar possam tomar conhecimento da chave

secreta.

Os n6s de uma RSSF operam de forma ndo assistida, o que significa que os mesmos ficam
expostos a violagdes fisicas que podem comprometer a seguranga de toda a rede. Assim, torna-
se necessario nao so a distribuicdo segura, mas também o armazenamento seguro das chaves
utilizadas por esses nds para que ainda que um atacante tenha acesso as chaves, estas em nada

sejam tteis para que 0 mesmo possa comprometer a seguranca da rede.

O objetivo deste trabalho € implementar um sistema que prové confidencialidade as RSSF
utilizando para tanto o esquema de criptografia de chaves simétricas. Para efetuar a distribui¢ao
das chaves, foi utilizada a abordagem de Codificacdo de Redes proposta em [20] e para garantir
que as chaves sejam armazenadas de forma segura, foi utilizada, com algumas simplifica¢des, a
abordagem proposta em [11]. Adicionalmente, € realizada uma avaliagdo desta implementagdo
através de métricas como uso das memorias Flash, ROM e RAM, sobrecarga no tempo de
processamento e consumo de energia, com a intencao de verificar a viabilidade de seu uso em

RSSF reais.



Este trabalho estd organizado da seguinte forma: no capitulo 2 é apresentada uma rapida
introducdo sobre as redes de sensores sem fio assim como uma visao geral dos sensores que
correspondem aos nds destas redes. Ainda no capitulo 2 é feita uma anélise sobre a necessi-
dade e técnicas de seguranca para as RSSF. No capitulo 3 este trabalho analisa o protocolo de
distribui¢do segura de chaves criptograficas proposto em [20] e também o protocolo que prové
o armazenamento seguro de chaves criptograficas proposto em [11]. O capitulo 4 descreve a
metodologia utilizada neste trabalho para implementar e avaliar o sistema proposto. O capitulo
5 contém uma descri¢ao detalhada do sistema implementado neste trabalho. O capitulo 6 apre-

senta a avaliacdo realizada sobre o sistema proposto e o capitulo 7 conclui este trabalho.



CAPITULO 2 - REDES DE SENSORES SEM FIO

2.1 VISAO GERAL

Uma rede de sensores sem fio(RSSF) pode ser classificada como um tipo especial de rede ad
hoc de multiplos saltos (MANETs-Multihop Ad Hoc Networks) tendo em vista o grande nimero
de similaridades entre ambas. Na maioria das aplicacdes onde a tecnologia de RSSF € utilizada,
a finalidade € coletar dados através dos nos sensores e esses dados entdo devem ser enviados a
um determinado destino para analise e processamento. Para tanto, os nds sensores de tais redes
captam a informacdo requerida para a aplicacdo, a empacotam e a enviam através de ondas de
radio para um outro né especifico ou para todos os nés na rede dentro do alcance do seu radio.
Os dados sdo entdo repassados através de um ou mais saltos para um né sorvedouro que pode
utilizar a informacgdo localmente ou envia-la para outras redes através de um gateway. A figura

1 mostra o esquema de uma RSSF como explicado anteriormente.
—2
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Figura 1: Roteamento de Pacotes com o N6 Sorvedouro. Os dados sdo roteados através de
multiplos saltos até o né sorvedouro que entdo os envia para um gateway e este repassa para a
rede externa.

Muitas aplicacdes desenvolvidas para as RSSF necessitam de configuracdo dindmica dos
nés ou informacdes provenientes de uma localizagdo remota. Assim, o né sorvedouro também

€ utilizado para disseminar pacotes no sentido da rede externa para a RSSF.

Um problema que pode ser verificado com a utilizacdo da estrutura mencionada acima € a

falta de escalabilidade da RSSF. Com apenas um né sorvedouro, conforme a rede cresce este
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deve atender a cada vez mais nos sensores que precisam enviar os dados coletados para a rede
externa. Assim, a RSSF passa a ter um limite superior quanto ao nimero de nés sensores que
a mesma pode conter. Além disso, se o né sorvedouro falhar, nenhum pacote chegarad ao seu
distino. Com o objetivo de sanar tais problemas, pode-se utilizar mais de um n6 sorvedouro

como mostra a figura 2.
ﬁ‘ﬁW‘\{7
\(i ﬂﬁ_z‘__‘ Rede
M _'_____:,_.?:, é W Externa
~ /;‘/ I
p”ﬂ’ @

)
@ Né Sensor ‘6 Sorvedoura
@ Usudrias % Gateway

Figura 2: Roteamento de Pacotes com multiplos Nés Sorvedouros. Uma escolha deve ser feita
em sobre para qual sorvedouro rotear os pacotes.

A utilizagdo de mais de um n6 sorvedouro por um lado resolve os problemas de escalabili-
dade e ponto unico de falhas, mas por outro lado introduz uma complexidade extra no protocolo
utilizado pelos nds sensores, pois agora € necessario fazer uma escolha sobre pra qual n6 sor-
vedoura rotear os dados. Essa escolha pode depender de varios fatores como: sobrecarca de um

noé sorvedouro, nimero de saltos entre o sensor e o sorvedouro e etc. [4].

Como na maioria das aplicagcdes as RSSFs devem funcionar de forma ndo assistida por um
longo periodo de tempo (muitas vezes anos) e a fonte de enrgia presente nos sensores € limitada,
¢ muito importante que se tenha um cuidado especial no desenvolvimento de protocolos que
otimizem o consumo de energia. Para tanto, um método comumente utilizado € o dos ciclos
de operacdo [18], onde os sensores alternam entre os periodos de atividade, inatividade(idle) e

baixo consumo(sleep).

2.2 0S NOS SENSORES

Os no6s sensores de uma RSSF sao dispositivos com 4 fungdes mais importantes: sensori-
amento, processamento, comunicagdo ¢ armazenamento. Como mostrado na Figura figura 3,
um sensor é composto basicamente de um micro-controlador responsavel por realizar um pe-
queno processamento de dados, uma memodria RAM, uma memdria ndo volétil utilizada para

armazenar dados referentes a inicializacdo do sistema que pode ser do tipo EEPROM (Electric



11

Erasable PROM), um dispositivo de armazenamento ndo volatil utilizado para armazenamento
de dados e do programa a ser executado pelo sensor, um dispositivo receptor/trasmissor de
radio-frequéncia utilizado para enviar e receber dados e os sensores propriamente ditos que

podem ser de luminosidade, umidade, temperatura, dentre outros.

sensor | - v SENnsor

[ J

micro—
controller
radio |— — RS—232
Flash |[RAM

EEPROM

Figura 3: Esquema geral de um no6 sensor [3].

Em aplicacdes reais de redes de sensores sem fio, sdo utilizados milhares de sensores com
a finalidade de cobrir a maior area possivel e assim obter medicdes mais realisticas. Dessa
forma, se cada sensor fosse um dispositivo caro, o custo de uma RSSF poderia tornar a maior
parte das aplicacOes invidvel financeiramente. Percebe-se entdo que o custo t€m uma grande
importancia no projeto de tais dispositivos e por isso, a capacidade dos recursos como: proces-
sador, memorias e largura de banda, deve ser equilibrada com seus custos associados. Além
disso, hardware mais poderoso também consome mais energia, o que poderia degradar o tempo
de operacdo destes dispositivos. A Tabela 1 mostra a capacidade do hardware para alguns sen-

sores comerciais.

Tabela 1: Capacidade de hardware de alguns sensores comerciais [Becher et al 2006].

Modelo Micro-Controlador RAM Memoéria Flash Largura de Banda

Mica2 8bit Atmel ATmega 4KB 128KB 76,8 Kbps

Telos  16bit Texas Inst. MSP430 F1611 10KB 48KB 250 Kbps
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2.3 APLICACOES

A flexibilidade da tecnologia das RSSFs tem possibilitado um nimero quase ilimitado de
aplicacdes em diversas dreas do conhecimento. Muitas sdo as situacdes em que uma determi-
nada medicdo ou monitoramento devem ser feitas em uma 4rea onde os seres humanos nao
podem chegar por causa de condi¢cdes ambientais improprias para a vida, porque a simples
presenca de pessoas no ambiente pode alterar a acuracidade dos dados obtidos, ou por alguma

outra restricao imposta pela aplicacao.

Nesses casos, utilizar uma RSSF € a solucdo ideal ja que como foi visto anteriormente, 0s
sensores podem coletar dados e enviar ao destino assim como serem configurados sem que seja

necessdria a presenga de qualquer ser humano.

Segundo [4], podemos classificar as aplicagdes em RSSF, quanto ao tipo de dados manipu-
lado, em duas categorias: detec¢ao de eventos (ED - Event Detection) e estimagao de processos

espaciais (SPE - Spatial Process Estimation).

No primeiro caso, a finalidade da aplicacdo é detectar a ocorréncia de eventos e alertar as
pessoas ou dispositivos interessados no respectivo evento. Para tanto, é necessdrio que os senso-
res monitorem uma determinada caracteristicas em periodos de tempo determinados (segundo
a politica de ciclos de operagao discutida anteriormente) e compare o valor obtido com um va-
lor de limiar (Threshold). Caso o valor exceda o limiar entdo significa que o evento ocorreu e

deve-se entdo tomar as medidas estabelecidas de acordo com o protocolo usado pela RSSE.

Uma vez que as redes de sensores sem fio, como o proprio nome diz, funcionam com
enlaces sem fio, elas sofrem dos mesmos problemas de interferéncia que as redes do padrdo
IEEE 802.11 e por isso também tem um ntimero elevado de perdas e atrasos de pacote. Em
aplicacdes comuns, a perda ou atraso excessivo de um pacote nao representa graves problemas,
mas para as aplicacdes de detec¢do de eventos que funcionam em RSSFs, podem gerar ver-
dadeiras catastrofes como falsos alarmes sobre desastres ambientais ou a auséncia de alarmes
verdadeiros sobre as condi¢des de satide de um paciente em observacdo. Com a intencao de
se aprimorar a confiabilidade da RSSF quanto a emissao correta de alarmes de ocorréncia de
eventos, € de fundamental importincia escolher um niimero grande o suficiente de sensores para
compor a rede de forma que a informacao a ser enviada seja redundante o suficiente para que

perdas ou atrasos de pacotes nao impecam a informacao de chegar ao seu destino.

Como exemplo dessa categoria de aplicacdes pode-se citar a detec¢do de erupgdes vulcanicas
como mostrado na Figura 4, de superaquecimento em uma usina e de um determinado parametro

clinico de um paciente em um hospital.
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=]

N6 Sensor

@

Sorvedouro

Figura 4: Aplicacdo de RSSF para detec¢ao de erup¢des vulcanicas. Os sensores sao dispostos
sobre a drea do vulcdo e analisam informagdes como temperatura e pressiao e caso os valores
medidos estejam acima ou abaixo de um valor de patamar, um alerta € emitido.

Em uma aplica¢do SPE a finalidade da rede € coletar dados para estimar um determinado
fendmeno como por exemplo a variacao de temperatura na floresta amazonica ou a pressao at-
mosférica em uma grande area. Uma vez que em uma grande drea um fendmeno pode apresen-
tar medicoes diferentes em regides diferentes, € necessdria que a RSSF seja densa o suficiente
para que o modelo gerado pelo conjunto de dados coletados pela mesma seja suficientemente
proximo da situacdo real do ambiente analisado. Entretanto, quanto mais densa a rede maior
0 seu custo e dessa forma torna-se necessario um balango entre o nivel de realismo do modelo

desejado e o custo com o qual € possivel arcar.

Em [4] é descrita, como estudo de caso, uma aplicagdo real utilizada na agricultura. Uma
RSSF foi montada com hardware e software de baixo custo e tem a funcdo de periodicamente
monitorar alguns parametros fisicos como temperatura, pressdo do ar, humitade, etc. Com a
informacao obtida através desta aplicagdo € possivel aumentar a quantidade e a qualidade da

producdo e ainda reduzir os custos.

2.4 SEGURANCA EM RSSF

Como visto anteriormente, existem indmeras aplicagdes possiveis para as RSSF e cada uma
delas pode exigir servigos diferentes de seguranga. Um sistema que monitora a ocorréncia de
incéndios em uma floresta, por exemplo, precisa garantir que quando a temperatura ultapassar
o limiar, o alerta emitido deve chegar ao seu destino, pois caso isso nao aconteca, um desastre
ambiental pode ocorrer. E possivel perceber nesse caso que é muito importante que o sistema
opere sem interrupgdes ou seja, € preciso garantir a disponibilidade da rede. Além disso, quando
o destino receber o alerta, € necessario que o mesmo confie na informagao que recebeu ou seja,

€ necessario que o destino tenha certeza que o nd ou 0s nds que enviaram este alerta sao de
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fato nds auténticos, que os dados recibidos sdo integros (a informagdo enviada e a recebida sdao
idénticas) e que a informacao recebida ndo ¢ uma reproducdo de transmissdo anterior (Data

Freshness).

Em uma aplicacdo militar onde a RSSF € responsédvel por monitorar as atividades de um
exército inimigo, além dos servicos de seguranca mensionados no exemplo anterior, é ne-
cessario que a informagao transmitida assim como as informagdes de roteamento sejam con-

fidenciais.

Apesar de muito importantes, os servi¢os de seguranca impoem algum nivel de dificuldadte
quanto a sua implantacdo nas RSSF j4 que tais servicos exigem mais dos recursos (processa-
mento, memoria e energia) dos nds sensores, que sao muito limitados e por isso podem gerar
um gargalo na rede. A seguir sdo discutidos os desafios encontrados no desenvolvimento de

protocolos que implementem os servigos de seguranca mencionados [9, 18]:

e Confidencialidade: com o objetivo de prover confidencialidade, € necessario a utilizagao
de algoritmos de criptografia que convertem um texto claro em uma saida que ndo agrega
conhecimento a um possivel atacante. Cada n6é que precise conhecer o conteido da men-
sagem cifrada, deve utilizar o algoritmo para decriptar a mensagem e caso haja necessi-
dade do n6 encaminhar a mensagem novamente para a rede, este deve cifrar a mensagem
novamente. Este processo pode tornar o uso do processador tdo grande a ponto de ge-
rar um atraso tdo grande que torne a aplicagcdo invidvel. Além disso, a utilizacdo maior
do processador também gasta mais energia que pode levar a uma minimizacao do tempo
de vida da rede. Ainda, a utilizacdo de cifras simétricas requerem um meio melo qual
os nds tomem conhecimento das chaves a serem utilizadas. Assim, € necessdrio que
se estabeleca um sistema de distribuicdo de chaves que, com exce¢do do esquema de
pré-distribui¢ao, aumentard o nimero de mensagens trocadas consumindo mais banda e

também bateria.

e Autenticacio: para garantir a autenticidade de um dado em uma RSSF é necessario
incluir no pacote um campo contendo uma tag de de autenticagdo. O aumento do pacote
de dados, além de causar um consumo maior de energia em cada né no caminho que leva
o dado da origem ao destino, também torna o pacote mais sujeito a erros de transmissao

causados principalmente por interferéncias.

e Integridade: o servico de integridade também requer o uso de criptografia e esta sujeito

aos mesmos problemas que o servico de confidencialidade.

e Disponibilidade: uma vez que as RSSF normalmente operam sem o monitoramento dos
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nos sensores € muitas vezes em ambientes hostis, estes podem facilmente ser capturados
e modificados para que operem de forma inapropriada ou ainda um grande nimero de
sensores podem ser substituidos por sensores falsos que contribuam para o mal funciona-

mento da rede causando sua indisponibilidade.

A utilizacdo de enlaces de comunicacdo sem fio e a forma ndo monitorada de operagao
dos n6 sensores em uma RSSF intruduzem brechas de seguranca que podem ser exploradas de
muitas formas diferentes. Um atacante que pretendesse causar o mal funcionamento da rede,
evitando assim que a mesma pudesse cumprir a sua funcdo, poderia simplesmente introduzir
um dispositivo (que poderia ser também um sensor) que emitisse sinas aleatérios na mesma
frequéncia de forma a interferir na comunica¢do normal da rede. Para evitar tal problema,
poderia ser usado uma forma de codificagc@o de sinais conhecida como espalhamento espectral.
Entretanto, rddios que utilizam este tipo de codificacdo sdo mais complexos e por isso mais

caros além de consumir mais energia [9, 18].

Um outro tipo de ataque € o da captura de nds sensores. Uma vez que esses dispositivos
nao sao monitorados, torna-se facil captura-los e extrair os dados contidos nele. Dessa forma, é
necessario que dados confidenciais que necessitam ser mantidos nos sensores estejam na forma
encriptada porém, as chaves utilizadas também devem ser mantidas nos sensores e caso estas
estivessem na forma de texto claro, de nada adiantaria codificar os dados. Como solug@o para
este problema, pode-se adotar duas alternativas: a primeira € a utilizacdo de chaves varidveis
para evitar que chaves obtidas através de sensores capturados pudessem ser utilizadas posterior-
mente. A segunda alternativa € a utilizacdo de dispositivos tamper proof para armazenamento
de dados sigilosos. O problema em utilizar tais dispositivos é que eles poderiam elevar o custo
dos sensores. Estas duas alternativas poderiam ser utilizadas em conjunto para aumentar o nivel
de seguranca. No capitulo 3 serd discutida uma abordagem que utiliza a tecnologia tamper

proof para proteger um segredo utilizado para encriptar chaves.

As RSSF operam em modo Ad Hoc o que significa que todos os seus nds sdo responsdveis
por rotear pacotes da origem até o destino. Assim, € possivel manipular os pacotes de rotea-
mento de forma a causar diversos tipos de problemas na rede como: parti¢cao da rede, aumento
da laténcia fim-a-fim, aumento ou diminuicao de rotas, bloqueio de nés, etc. Dentre os possiveis

ataques pode-se citar [10]:

e Falsificacao, alteracao ou reproduciao de informacoes de roteamento: através da

manipulacdo de informagdes de roteamento, um atacante poderia, por exemplo, criar ro-

999

das muito grandes o que elevaria o consumo de energia causando a ”‘morte”” de alguns



16

sensores, degradando os servigos da rede. Uma outra situacdo € a potencial geragdo de
loops nas rotas ja que o atacante poderia repassar 0s pacotes para 0 Sensor que os enviou

que por sua vez enviaria novamente para o primeiro.

e Repasse Seletivo: redes Multi-hop frequentemente assumem que seus nds irdo repassar
prontamente os pacotes que receberam de forma que os dados cheguem até a estacio
base (base satation). O ataque de repasse seletivo explora esta caracteristica fazendo com
que um né malicioso repasse apenas os pacotes que lhe forem interessantes. A forma
mais fécil de realizar este tipo de ataque € quando um atacante, atraves da falsificacdo de
pacotes de roteamento, consegue inserir um no malicioso no fluxo de dados entre a origem
e o destino. Uma vez fazendo parte do fluxo de dados, todos os pacotes daquele fluxo
passardo por ele e serd sua decisao repassa-los ou ndo. Uma outra forma de se realizar
esse ataque € quando o n6é malicioso ndo faz parte do fluxo de dados, mas consegue ouvir
a comunicacao dos nds visinhos. Neste caso, o atacante poderia gerar uma interferéncia
na comunicacao alvo para que determinados pacotes nao fossem recebidos ou fossem

recebidos com erro.

e Ataques de escoamento: o objetivo principal deste ataque € fazer com que todos os flu-
xos de pacotes passem pelo né malicioso. Os protocolos de roteamento implementado nos
sensores deve escolher o né visinho para o qual repassar um determinado pacote. Essa es-
colha pode depender de varios fatores como: menor nimero de saltos até a estacdo base,
menor consumo de energio, melhor qualidade de sinal, etc. Dessa forma, um atacante po-
deria enviar pacotes de roteamento oferecendo a melhor rota em termos da preferéncia do
protocolo e dessa forma, todos os outros nés da rede escolheriam uma rota que passasse
pelo n6 malicioso. Uma vez alcangado esse objetivo, o nd malicioso poderia descartar to-
dos os pacotes da rede, funcionando assim como um ”‘buraco negro”’ ou gerar um ataque

de repasse seletivo.

O assunto de seguranca em RSSF € extremamente amplo e indmeros trabalhos ja foram
estritos abordando-o. Dessa forma, ndo € o objetivo deste trabalho esgotar todo este assunto
ao contrério, foi apresentada aqui apenas uma visdao geral sobre alguns temas que estdo mais
relacionados com o objetivo real deste trabalho que € a distribuicdo e armazenamento seguros

de chaves criptograficas. Muito mais informacdes podem ser encontradas em [18, 10, 1, 22].
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CAPITULO 3 - TRABALHOS RELACIONADOS

Como visto no capitulo 2, o modo de operacdo dos nds sensores de uma RSSF criam
inimeras brechas de seguranga que se nao corrigidades podem gerar resultados catastréficos.
Muitos dos servigos de seguranca necessarios sao implementados através de algoritmos crip-

togréficos.

A utilizagao de cifras simétricas € muitas vezes considerada mais apropriada para uso em
sistemas embarcados como os sensores, por dependerem de algoritmos que contém instrucoes
bit-a-bit como ou-exclusivo e deslocamentos, que sdo executadas né hardware com um nimero
menor de ciclos de clock e utilizam menos memoria e energia do que instrugdes de exponenciagao
e fun¢Oes matemdticas mais complexas presentes em algoritmos de cifras assimétricas como o
RSA [12] e 0 ECC [19]. Entretanto, as sifras simétricas utilizam uma chave que deve ser co-
nhecida por todos os nés que precisam se comunicar € 0 modo pelo qual esses ndés tomam
conhecimento dessa chave deve ser tdo seguro quanto o proprio sistema criptografico, ja que
um depende do outro. Além disso, uma vez que a captura de nds sensores das RSSF nao consti-
tuem uma atividade muito complexa, a forma como os sensores armazenam as chaves e outros

dados sigilosos também tém importancia fundamental para a seguranca.

Com o objetivo de solucionar o problema da distribuicdo segura de chaves criptogréficas
pelos nés de uma RSSF, muitos trabalhos foram desenvolvimento adotando variados esquemas
como: pré-distribui¢do de chaves [6], distribui¢do através de infraestrutura de chave publica

[17] e a distribuicdo através de uma terceira parte confidvel [21].

e Pré-distribuicao de chaves: apesar da pouca necessidade de poder computacional, cada
sensor necessita armazenar todas as chaves dos nés com os quais deseja se comunicar o
que limita a densidade da rede a quantidade de memoria que cada né possui. Além disso,
uma vez que as chaves foram armazenadas e a rede entrou em utilizagdo, adicionar um

novo sensor a rede nao € trivial, tornando esse sistema nao escalavel.

e Distribuicao através de infraestrutura de chave publica: a utilizacio de sistemas de
chave publica garante a autenticacdo e e a distribui¢do de chaves secretas sem a neces-
sidade de um segredo compartilhado ja que os nds utilizam as chaves publicas dos seus

vizinhos para criptografar a chave secreta que este deseja compartilhar com cada né.
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Apesar dos beneficios, um sistema de chave publica requer uma capacidade de hardware

maior que a disponivel em muitos sensores comerciais[20].

e Distribuiciao através de uma terceira parte confiavel: introduz um super né na rede
que possui comunicac¢ao segura com os demais nos da rede e € responsavel por distribuir
as chaves utilizadas pelos mesmos. Esse esquema tem a vantagem de requerer pouco
poder computacional entretanto, introduz um ponto tnico de falha oque representa um

grande risco a seguranca.

3.1 SISTEMA PROPOSTO POR OLIVEIRA E BARROS

Além dos sistemas abordados anteriormente, Oliveira e Barros propuseram em [20] um
esquema de distribui¢do de chaves que mistura os modelos de pré-distribui¢do e codificagdao
de redes (Network Coding) [5]. Nesse esquema, um né movel € utilizado para inicializar e
estabelecer conexdes seguras entre os nds sensores da rede. A figura 5 ilustra uma RSSF com a

presenca de um n6 movel.

Figura 5: Modelo de uma rede de sensores sem fio com a presenca de um né movel representado
por um laptop [20].

A seguir o protocolo de distribui¢ao de chaves em uma RSSF com apenas dois nés, proposto

em [20], € descrito:

1. Antes da implantacao dos nos sensores na rede:
e E gerado um grande conjunto p de chaves K; estatisticamente independentes e seus
identificadores i onde i € {0,...,|p| —1};

e E gerada uma sequéncia bindria R de nimeros aleatérios com o mesmo tamanho das

chaves K; em bits;
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e E armazenada na memoria do no mdvel uma tabela contendo os indices i de cada

chave e a versdo encriptada K; @ R da mesma;

e Facan < |p| ser o ndmero de links que cada né pretende utilizar durante seu tempo
de vida na rede (esse nimero pode ser aumentado posteriormente). Para cada n6 j
da rede, carregue em sua memoria um subconjunto S; de p contendo n chaves tal

que (SN S N...NS,) =0, juntamente com seus reespectivos identificadores.
2. Depois da implantacao dos nos sensores na rede

e O n6 movel envia mensagens de HELLO em modo broadcast para a RSSF;

e Cada no6 sensor dentro da drea de alcance do n6 moével recebe a mensagem de

HELLO e responde com o identificador de uma das chaves de seu conjunto S;

e Apds o n6 mével receber o identificador i(A) do né A e i(B) do né B ele os utiliza
para indexar sua tabela de chaves e recuperar K;(A) ® R e K;(B) ® R. Logo apds, é
executada a operacdo de XOR de codificacdo de redes sobre as chaves recuperadas
Ki(A) ®R® K;(B) ®R. O fator R é cancelado na operagdo, resultando em K, =
Ki(A) ® K;(B). E assim, K, é enviada aos nés A e B;

e Uma vez que 0s nés A e B conhecem K, e suas reespectivas chaves K;(A) e K;(B), A
pode recuperar K;(B) fazendo K;(B) = K, ® K;(A) e B pode recuperar K;(A) fazendo
Kl‘(A) =K, @Ki(B>;

Uma vez concluido o processo de distribuicao, o né A entdo pode enviar mensagens mA —
B encriptadas com K;(A), ou seja Egi(A)(mA — B) para B e B por sua vez pode enviar men-
sagens mB — A encriptadas com K;(B), ou seja Ek;(B)(mB — A) para A. A figura 6 ilustra a
etapa 2 do protocolo descrito acima e a posterior troca de mensagens encriptadas entre os dois

nos, A e B da rede.

Apesar do protocolo descrito acima ter a grande limitagdo de funcionar em RSSF com
apenas dois nds, Oliveira e Barros mostram em [20] que esse protocolo pode ser expandido
para acomodar redes com um nimero arbitririo de nds de uma maneira simples e direta. Além
disso, no mesmo trabalho sdo apresentadas possiveis extensdes para prover Servigos como:

autenticacao do n6 mével, requisi¢io de chaves extras, chaves cluster e revogacao de chaves.

O sistema proposto por Oliveira e Barros funciona mesmo diante de hardwares extrema-
mente limitados em processamento, memoria € comunicacao [20]. Além disso, prové seguranga
extra ja que além de ser possivel implementar a autenticacdo do n6 mével, este guarda as chaves
de forma codificada o que elimina a possibilidade de a partir de um ataque centralizado ao né

movel, ter a seguranca de toda a rede comprometida.
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,,,,,,,,,_,,,Efz@!f?m->B)

Bum(mB>A) —————

Figura 6: Protocolo de distribuicdo de chaves para uma RSSF com apenas dois nés.

Apesar do grande nimero de vantagens, é possivel identificar dois fotares no sistema de
Oliveira e Barros que podem gerar preocupacdo. Primeiramente, para a implementagao de tal
sistema € necessdrio que além dos nds sensores tradicionais, haja um dispositivo mével com
capacidade de processamento, armazenamento € comunica¢ao maior do que a dos outros nos

da rede. A necessidade do n6é mével pode, em algumas situacdes, inviabilizar sua utilizagao.

Em segundo lugar, uma falha mais grave pode ser observada quanto a seguranca. Uma vez
que as chaves de cada n6s sdo guardadas em forma de texto claro na memoria dos sensores,
a captura dos mesmos pode resultar na descoberta de todas as chaves dos nds com os quais o
no atacado possui um /ink. Em uma situacdo ainda pior, um né sensor poderia ser atacado em
conjunto com 6 né mével. Nesse caso, a descoberta da chave do né sensor K;(A) poderia ser
utilizada para fazer um XOR com a sequéncia K;(A) @ R, obtida através do ataque ao né mével.
O resultado de tal operacdo seria o conjunto de bits R usado para codificar todas as chaves
armazenadas no n6 moével. O resultado de tal ataque seria a descoberta de todas as chaves do

conjunto p acabando por completo com a seguranca da rede.

Com o objetivo de contornar o segundo problema, pode-se utilizar nds sensores com tec-
nologia tamperproof para ssegurar que um ataque a um né ndo revelaria o conteido de sua
memoria. Essa solu¢do funciona bem, mas pode representar um elevado aumento no custo final
da RSSF, ja que € necessario prover a resisténcia a ataques (famperproof) a todos os bits da

memoria, o que pode ser caro.

3.2 SISTEMA PROPOSTO POR KAZIENKO E ALBUQUERQUE

Com o objetivo de solucionar o problema do armazenamento seguro de chaves nos nos

sensores, encontrado no trabalho de Oliveira e Barros [20], foi proposto por Kazienko e Albu-
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querque em [11], um sistema que mantém as chaves criptogréificas armazenadas na memoria dos
nds sensores na forma encriptada.Para tanto, uma sequéncia Z de bits com o mesmo tamanho
das chaves K; deve ser gerada por cada sensor e entdo armazenada em um moédulo criptogréfico

dotado da tecnologia tamperproof.

Como pode ser observado na figura 7, o esquema de distribuicdo de chaves adotado mantém
a mesma idéia proposta em [20] ou seja, as chaves sdo distribuidas através da técnica de
codificacdo de redes na forma de um ou-exclusivo entre as chaves do par de nés que deseja
se comunicar. Ap6s K;(A) @ K;(B) ser recebido por A, a operagdo de ou-exclusivo K;(A) &
Ki(B) ® Ki(A) ® Zs é executada e o resultado K;(B) & Z4 é armazenado em sua memoria. O

mesmo acontece com o n B que armazenara K;(A) © Zp em sua memoria.

((T)) Sensor A
=] transmisséo de tentativa
M— 2 )) de viclagéo do sensor & }) ((?))
) e N6 Mével
(1

I ) ( Ki(a)DKi) ( @ imDr
eaa fsf Broadeast de Distribuicdo < T Ki
:Ri(A)@Z;‘r’@%f de Chaves '(3}69 R
Kig @Dzl | @ @ Kic)Dr
:_ E ! transmissao broadoast sem fio H

)
)

(te3)  SensorB

)

transmisséo de
tentativa de
violagdo do

memria flash sensor B

| Ki@) D 2o~ D
Ki(:A)QZB: :

Le v

Figura 7: Esquema de distribui¢do e armazenamento seguros de chaves criptograficas [11].

Além do armazenamento seguro, também € proposto um alarme de tentativa de violagdo
que tem a func¢do de alertar o né mével de que um determinado sensor foi atacado e o né mével
por sua vez pode decidir qual é a maneira mais adequada de se responder a este evento, que

pode ser por exemplo, a revogacao de todas as chaves conhecidas pelo sensor atacado.

Para demonstrar que o sistema proposto em [11] eleva a seguranca em relagao ao sistema
de Oliveira e Barros, um modelo de atacante € desnvolvido. As possiveis atividades do atacante

em tal modelo e suas reespectivas repercussoes sao:

1. O atacante € capaz de escutar a comunicacao através dos canais sem fio: neste caso,
uma vez que a distribui¢do das chaves € feita através da técnica de codificacdo de redes,
um atacante s6 poderia obter o resultado da operacdo de ou-esclusivo entre um par de
chaves de dois n6s da rede, o que ndo representa informacao util contanto que o mesmo

nao conheca nenhuma das duas chaves envolvidas.
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2. O atacante pode capturar qualquer um dos nés sensores da rede, mas nao o né mével
e extrair o conteiido de suas memdrias: diferentemente do que ocorre no sistema de
Oliveira e Barros, essa situa¢do ndo fornece risco a seguranca do sistema proposto por
Kazienko e Albuquerque. Uma vez que o atacante poderia extrair da memoria dos nos
somente o conjunto de dados {K| ®Z,,K» BZ,...,K, P Z; e como demonstrado em [11]
o conhecimento desses dados ndo aumenta a probabilidade do atacante obter qualquer
umas das chaves K, o ataque nio seria bem sucedido. E importante frisar que a seguranga
desse sistema depende da impossibilidade de descoberta do segredo Z que por sua vez

depende do pleno funcionamento do médulo criptografico com tecnologia tamperproof

3. O atacante pode capturar o n6 mével, mas nao os nés sensores e extrair o contetiido
de sua meméria: como demostrado em [20], o conhecimento do contetido da memoria
do né mével, ou seja o conhecimento de {K; ®R,K; R, ...,K, ® R ndo aumenta a pro-

babilidade do atacante em descobrir qualquer uma das K, chaves.

4. O atacante pode capturar e acessar o contetido das memorias de qualquer né sensor
e também do né movel: como demonstrado em [11], o conhecimento do conteddo da
memoria do ndé mével associado ao conhecimento do conteido das memorias dos nos

sensores, nao aumentam a probabilidade do atacante obter qualquer uma das chaves K,.

Pode ser argumentado que a abordagem de Kazienko e Albuquerque compartilham a des-
vantagem do sistema de Oliveira e Barros com relagdo a necessidade do uso de tecnologia
tamperproof. Entretanto, na abordagem de Kazienko e Albuquerque, apenas o contetudo refe-
rente aos bits da sequéncia Z precisam ser protegidos, ao contrario do sistema de Oliveira e

Barros onde a protecdo precisa englobar toda a memoria.

No que diz respeito ao desempenho, uma vez que a abordagem de Kazienko e Albuquerque
faz com que seja necessario que cada né sensor da rede execute uma operagao de ou-exclusivo
para obter a chave do n6 com o qual ele deseja se comunicar, € possivel que haja uma sobre-
carga consideravel na quantidade de processamento realizado nos nds sensores. Entretanto, a
utilizacdo de um médulo criptografico reduz esse problema, ja que a execugao dos algoritmos
de criptografia das chaves ocorrem em uma regido dedicada do hardware. Por outro lado, a
utilizacdo do modulo criptografico também aumenta o custo de cada sensor o que pode tornar o

custo final da RSSF alto demais e inviabilizar certas aplicagoes.

Quanto ao consumo de memoria nos sensores, o armazenamento de K, ® Z ao invés de K,

ndo representa um aumento no consumo ja que |K,| = |K, ® Z|.

Por fim, a unica mensagem extra introduzida por este sistema € a mensagem de alarme
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que € enviada apenas esporadicamente e assim minimiza a possibilidade de contribuir para o

congestionamneto da rede.
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CAPITULO 4 - METODOLOGIA

Para avaliar o sistema proposto em [11], foi desenvolvida a VITORIA, uma aplicacdo que
simula a distribuicdo de chaves através do processo de codifica¢do de redes entre dois sensores
que desejam se comunicar. Apos receber as chaves, os nos sensores as utilizam para se comu-
nicar de forma encriptada garantindo assim o servi¢o de confidencialidade de mensagens. Para
o desenvolvimento desta aplicagdo, foi utilizado o sistema operacional TinyOs [16], a lingua-
gem de programacdo NesC [7] e o simulador TOSSIM [14], que acompanha a distribuicdo do
TinyOs.

Com o objetivo de se obter uma anélise rapida e automatizada das informagdes de tempo ge-
radas pelo programa durante a simulagdo, foi desenvolvida também o VSLA, uma aplicagcdo na
linguagem Java que a partir de dois arquivos texto com dados referentes a simulagdo, gera como
saida o atraso médio proporsionado pela execu¢do dos algoritmos utilizados para recuperacao

das chaves em cada né sensor e para encriptar/decriptar as mensagens trocadas pelos mesmos.

Para o desenvolvimento do VSLA foi utilizada a IDE open source NetBeans que facilita a
criacdo de interface com o usudrio tornando esta tarefa mais rdpida e direta. O VSLA assim

como o VITORIA sao descritos detalhadamente no capitulo 5.

Além das simulag¢des, uma versdo alterada da VITORIA foi desenvolvida para operar em
uma rede de sensores real com apenas dois nds. Devido a limitacdo no nimero de nods, essa
versdo alterada ndo possui a etapa de distribuicdo de chaves de forma que os sensores ja co-
nhecem as chaves um do outro previamente. O armazenamento das chaves encriptadas com o
segredo Z permanece igual a VITORIA original. Para esse experimento, foram utilizados dois

sensores do tipo TelosB (Figura 8) da marca Crossbrow cujas caracteristicas sao:

Radio compativel com o padrdo IEEE 802.15.4/ZigBee com 250 kbps de taxa de dados;

e Microcontrolador TI MSP430 com clock de 8 MHz e 10kB de RAM;

Memoria Flash com 1MB;

Sensores de temperatura, luminosidade e humidade integrados.
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Figura 8: Imagem e diagrama esquematico de um sensor do tipo TelosB.

As sessoes a seguir t€ém o objetivo de explicar brevemente as caracteristicas mais importan-
tes de cada uma das ferramentas, ambientes e plataformas utilizadas no desenvolvimento das

aplicacdes propostas neste trabalho.

4.1 A LINGUAGEM DE PROGRAMACAO NESC

A linguagem de programacdo NesC € uma extensdao da linguagem C projetada para ge-
rar codigo otimizado para sistemas embarcados como os nd sensores em uma RSSF. Todas
as aplicagdes em NesC sdo desenvolvidas através da construcdo e reutilizagdo de pedagos
de cédigo denominados componenetes. Os componentes sdo divididos em duas categorias:
Modulos e Confiduragdes. Os modulos contém a implementacdo dos algoritmos propriamente
ditos através de declaraces de varidveis, funcdes, etc. As configuragdes sao utilizadas para
se conectar componentes de forma a montar componentes maiores € mais complexos. Além
dos moédulos e configuracdes, também existem as interfaces que sdo compostas de assinaturas
de funcoes (sem implementa¢do) e podem ser providas ou utilizadas pelos componentes. As
fungdes contidas nas interfaces podem representar acdes ou eventos onde as acdes devem ser
implementadas pelo componente que prove a interface enquanto que os eventos devem ser im-
plementados pelo componente que a usa. As interfaces implementadas por um componente sao

0 unico meio de se acessar tal componente [7].

Para facilitar o desenvolvimento de aplicacdes na linguagem NesC, foi utilizado o IDE
Eclipse que apos configurado com o plug-in Yeti 2 [8], torna-se um ambiente de desenvol-
vimento contendo realcamento de erros de sintaxe em tempo de codificagdo além do modo
grifico onde é possivel ver o diagrama de dependencia entre os componentes do sistema que

esta sendo desnvolvido, dentre outros beneficios.
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4.2 O SISTEMA OPERACIONAL TINYOS

O sistema operacional TinyOs, desenvolvido na linguagem NesC, foi projetado para auxiliar
o desenvolvimento de aplicacdes para as RSSE. Sua filosofia se distingue radicalmente dos
sistemas operacionais tradicionais visto que ele nao reside nos sensores de forma independente
das aplicagdes, como por exemplo ocorre com o Windows e o Unix. Na verdade, quando um
programa € desenvolvido, ele utiliza componentes que representam abstragoes de componentes
reais do hardware, para realizar as atividades desejadas. Assim, o TinyOs pode ser considerado

um Framework para desenvolvimento de aplicacdes para sensores.

Os componentes que constituem o TinyOs sdo ordenados de forma hierarquica sendo aque-
les que se comunicam diretamente com o hardware as folhas da arvore. Dessa forma, torna-se
possivel extender facilmente o TinyOs para acomodar novos modelos de microcontroladores
sem a a necessidade de modificar os programas existentes ja que os componentes adicionados

poderiam ser ligados a componentes de mais auto nivel ja utilizados por outros programas.

O desenvolvimento de um sistema auxiliado pelo TinyOs consiste em criar componentes
através da utilizacdo de outros componentes ja disponiveis no Framework. Por exemplo, no
desenvolvimento da aplicacdo proposta neste trabalho, foi desenvolvido um componente que
troca mensagens encriptadas entre os sensores da rede. A l6gica desta aplicacdo foi desenvol-
vida entretanto, a meneira pela qual um sensor envia realmente um pacote para a rede € abstraida

através do uso de componentes especificos para comunicagdo presentes no TinyOs.

Uma caracteristica muito importante no TinyOs € que nenhum de seus componentes pos-
sui chamadas de funcdo bloqueantes, o que significa que todas as chamadas de funcdo que
dependem da prontiddao de um componente externo, sao implementadas através do paradigma
split-phase. Isso significa que uma fun¢do como por exemplo enviarMensagem() que depende
da prontidao do radio do né sensor, € dividida em uma func¢io e um evento a saber, enviarMensa-
gem() e enviarMensagemConcluida(). Quando a funcio enviarMensagem() é chamada, a tarefa
de enviar a mensagem € passada ao componente que a implementa e o programa chamador
pode continuar a realizar outras tarefas. Quando o componente finalmente termina o envio da
mensagem ou um erro ocorre, ele invoca o evento enviarMensagemConcluida() do componente
que requisitou a a¢do. Dessa forma, o TinyOs evita o disperdicio de clocks do processador que

ocorreria caso este entrasse no processo de espera ocupada(busy wait).

O TinyOs € um sistema gratuito e open source e pode ser baixado gratuitamente através
de [15]. Para este trabalho, foi escolhido obter o TinyOs através de uma versdo pré-pronta

do sistema operacional Xubuntos, que ¢ uma distribui¢io do Linux. Para rodar esta versao,
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foi utilizada a maquina virtual VMWare Player V. 3, que oferece a possibilidade de executar
uma madquina virtual ou ainda criar uma nova. Uma vez configurado na mdaquina virtual, o
Xubuntos j4 possti instalado todos os recursos necessarios para iniciar o desenvolvimento de
uma aplicacdo com o tinyOs. Além da versdao do Xubuntos, existe também a possibilidade
de instalar o tinyOs nos sistemas operacionais Linux e Windows manualmente. Este modo
entretanto, torna-se muitas vezes confuso e propenso a erros ja que sao muitos 0s arquivos
necessarios além da necessidade de se configurar algumas varidveis de ambiente o que pode ser

desafiador para um usudrio iniciante.

Neste trabalho, foi utilizado como referéncia a documentagao sobre o TinyOs encontrado

em [15] e também o livro [13].

4.3 O SIMULADOR TOSSIM

O TOSSIM € um simulador de RSSF que vem junto com o ambiente do TinyOs [14]. Para
que uma simulacao seja realizada, € necessario, primeiramente, definir a topologia da rede que
se quer simular e o modelo de ruidos do canal. A topologia estabelece os identificadores de
cada no, os enlaces que a rede deve ter e a poténcia de cada um desses enlaces. O modelo de

ruidos € utilizado para simular os ambientes onde uma RSSF deve operar.

Ap6s o estabelecimento da topologia, € necessaria a construcdo de um script em python
(para a versao que acompanha o TinyOs 2.x) que define as diretrizes de como a execucao da
simulacao ird proceder. No Anexover anexo sdo encontrados um arquivo que define a topologia
da rede, um arquivo que define o modelo de ruido e um arquivo que define o script em python

utilizados por este trabalho.

Para que possam ser obtidas informagdes sobre a execucdo de um programa na simulagao,
o comando dbg pode ser utilizado nos programas escritos em nesc. O comando dbg imprime
um determinado dado em uma midia de saida como a tela ou um arquivo texto. A midia de
saida utilizada é definida através da criagdo de um canal no script python. O canal possui um

nome e este deve ser passado como argumento para a funcdo dbg no programa em nesC.
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CAPITULO 5 - O SISTEMA DESENVOLVIDO

O objetivo deste trabalho € avaliar a abordagem de Kazienko e Albuquerque quanto a sobre-
carga de processamento e consumo de memoria flash. Entretanto, a imposi¢cao de um mdédulo
criptgrafico nos nés sensores torna sua implementacao muito complicada dada a dificuldade de

encontrar sensores equipados com tais dispositivos.

Por essa razdo, foi desenvolvido neste trabalho um modelo simplificado baseado no trabalho
de Kazienko e Albuquerque que elimina o uso do médulo criptografico. Comparando a figura

7 mostrada no capitulo 3 e a figura 9, que descreve o modelo simplificado, podemos notar as

seguintes diferencas:
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Figura 9: Sistema simplificado de distribuicdo e armazenamento de chaves.

1. Ausénsia do Moédulo Criptografico (MC): o modelo simplificado armazena o segredo
Z e as chaves na memoria dos nds sensores. Além disso, os algoritmos de encriptacdo e
decriptacao de chaves que eram executados dentro do MC, agora sao executados dentro
do microcontralador do sensor. A remog¢ao do MC permitiu a implementacdo do sistema
proposto neste trabalho, mas por outro lado reduziu criticamente a seguranca do sistema,
J4 que o mesmo deixou de ser resistente a ataques de captura como era o sistema original.
Além disso, o desempenho também é reduzido ja que a tarefa de encriptar e decriptar

chaves passa a ser do microcontrolador e nao mais do MC.
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2. RSSF com nimero limitado de nés: a abordagem de Kazienko e Albuquerque foi feita
para acomodar um nimero arbitrdrio de nés. Entretanto, para as necessidades deste tra-
balho, foi suficiente a implementa¢ao de uma RSSF com apenas trés nds sensores, sendo

que um deles atua como o0 ndé moével descrito no trabalho de Oliveira e Barros [20].

3. Apenas uma chave por sensor: diferentemente do que foi proposto no esquema de
distribui¢do de Oliveira e Barros, onde cada n6 sensor detinha um niimero n de chves e
seus reespectivos identificadores, neste trabalho cada n6 sensor detém apenas uma chave.
Essa simplificacdo t€m a desvantagem de enfraquecer a seguranca ja que facilita a crip-
toandlise de um texto cifrado, mas em compensacao simplifica o programa ja que remove
a necessidade de realizar uma escolha sobre qual chave utilizar a cada mensagem trocada.
Uma vez que existe apenas uma chave na memoria de cada sensor, esta nao precisa mais
de um identificador proprio ja que o identificador do né sensor identifica também a sua

reespectiva chave.

Apesar do programa VITORIA, descrito mais adiante, ser baseado no modelo simplificado
descrito anteriormente, seria teoricamente simples introduzir mecanismos para extende-lo ao
modelo original proposto por Kazienko e Albuquerque. Asseguir, é feita uma descricdo de

como cada simplificacdo apresentada anteriormente pode ser expandida individualmente.

1. Ausénsia do Médulo Criptografico (MC): esta é sem ddvida a simplificacdo mais dificil
de expandir, ja que € necessaria uma modificacdo no hardware dos sensores para acomo-

dar um modulo criptogréfico.

2. RSSF com nimero limitado de nés: o aumento do nimero de nés no VITORIA versio
de simulacdo seria um pouco complicado ja que seria necessario a modificacdo de al-
gumas linhas de cédigo para acomodar os novos sensores. Ja no VITORIA versdo de
implementagdo em sistemas reais, essa alteracao seria teoricamente simples, pois bastaria
apenas instalar o programa em cada né da rede, modificando apenas as chaves de cada né

juntamente com seus identificadores e o identificador do né.

3. Apenas uma chave por sensor: com o objetivo de aumentar o nimero de chaves por
no, seria necessario utilizar uma estrutura de dados como uma matriz ou uma tabela hash
(hashtable) de forma que o identificador de cada chave fosse utilizado como indice e a
chave codificada K; & Z; seria o dado. Além dessa modificac@o, também seria necessaria
a inclusao de um campo no pacote destinado a guardar o identificador da chave utilizada
para encriptar a mensagem. Dessa forma, o destinatdrio da mensagem saberia qual chave

deve ser usada para decripta-la.
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O modelo proposto por esse trabalho tém ainda mais uma diferenca em relagdo ao traba-
lho proposto por Kazienko e Albuquerque. Neste tltimo, quando um n6 A precisava enviar
uma mensagem para o n B, ele obtinha uma de suas chaves através da realizacdo de um ou-
exclusivo, como descrito no capitulo 3, e entdo a utilizava para encriptar a mensagem. Quando
o no B recebia a mensagem, ele utilizava o identificador da chave presente no pacote para saber
qual das chaves de A utilizar. Logo apds, a operacao de ou-exclusivo era realizada para obter
a chave em texto claro de A para entdo utiliza-la para decriptar a mensagem. Esse processo
funciona bem se o n6 B conhece todas as chaves do n6 A, o que ndo ocorre na préatica, pois o

n6 movel distribui um par de chaves por vez.

Com o objetivo de resolver essa limitagdo sem a ado¢do de métodos mais complexos onde
um noé precisa gerenciar quais de suas chaves sdo conhecidas por um outro determinado no, o
modelo simplificado utiliza uma das chaves do n6 destinatario conhecidas pelo n6é remetente
para encriptar a mensagem. Dessa forma, € possivel garantir que o né destinatario conseguira
decriptar a mensagem, bastando para isso utilizar o identificador presente no pacote para indexas
sua tabela de chaves. Essa medida ndo causa qualquer efeito sobre o modelo simplificado, ja
que neste cada sensor tem apenas uma chave, mas por outro lado facilita o processo de expansdao

do nimero de chaves por sensor.

Nas proximas sessoes sdo apresentadas os programas VITORIA e VSLA, levando enconta

seus algoritmos e estruturas.

5.1 O PROGRAMA VITORIA

O VICTORIA € um programa escrito em NesC utilizando o sistema operacional TinyOs
que tém a funcdo de distribuir chaves cripgraficas par-a-par como descrito por Oliveira e Bar-
ros e armazenar tais chaves de forma segura como descrito no modelo simplificado abordado
anteriormente. Apds o processo de distribui¢do e armazenamento das chaves, os sensores entao

podem se comunicar através da troca de mensagens criptografadas ou nao.

5.1.1 MODOS DE FUNCIONAMENTO

O VITORIA possui dois modos de funcionamento: modo normal e modo de distribuigao.
No modo normal, o VITORIA aje como um né tradicional da rede e apenas envia e recebe
mensagens criptografadas. No modo de distribui¢do, o VITORIA aje como o né mével e efetua

apenas uma operacao de distribuicdo de chaves para os outros dois nds da rede.
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Por padrdo, se o VITORIA for instalado em um sensor com identificador 1, entdo o pro-
grama passa a operar em modo de distribui¢cdo. Caso contrario, o programa opera em modo
normal. Dessa forma, a escolha entre qual modo de operacdo adotar € automatica e inerente
ao sensor. A seguir estdo descritos os ciclo de vida do programa em cada um dos modos de

operagdo.

e Modo Normal: quando o sensor € ligado, um evento de Boot é disparado pelo sistema
operacional TinyOs. A partir de entdo o algoritmo 1 € executado, carregando a chave e
o segredo do nd sensor em sua memoria. Em seguida, um timer é executado e gera um
evento a cada 1 ms onde em cada um deles é feita uma tentativa de envio de mensagem.
Se a tentativa de envio for feita antes que o n6 tenha recebido a chave do destinatario da
mensagem através do processo de distribui¢io de chaves, o envio € abortado. As tentativas

de envio continuam a cada 1 ms indefinidamente até que o sensor seja desligado.

e Modo de Distribuicdo: a operacdo de boot funciona da mesma forma que no modo
anterior entretanto, como pode ser visto no algoritmo 1, neste modo todas as chaves sao
carregadas no sensor e ao invés da inicializacdo do timer, neste modo é executada a funcao
de envio de chaves. Apds as chaves terem sido enviadas, o n6 movel desliga seu radio

para economizar bateria e nada mais faz.

5.1.2 TIPOS DE MENSAGEM

O VITORIA utiliza dois tipos de mensagens diferentes: mensagens de distribui¢do e men-

sagens de comunicacao.

Uma mensagem de distribuicdo € utilizada pelo n6 movel e pelos nds sensores para realizar
a distribui¢do das chaves entre os outros dois nds da rede. A figura 10 mostra o formato de
uma mensagem de distribuicdo. Cada campo possui uma fungdo especifica importante para o

processo de distribui¢do de chaves:

e O campo ID1 contém o identificador de uma das chaves utilizadas na operacdo de ou-
exclusivo. No caso especifico do VITORIA, esse campo € preenchido com o identificador

de um sensor e nao da chave, ja que cada sensor tem apenas uma chave.

e O campo ID1 contém o identificador da outra chave utilizadas na operacao de ou-exclusivo.
No caso especifico do VITORIA, esse campo também é preenchido com o identificador

de um sensor e nao da chave.
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Algoritmo 1 CarregaChaves (ID)
1: if /D ==1) then

2:  //O n6 movel conhece todas as chaves;
3: R =156782168906551636
4. k2 =184444073709551615DR;
5. k3 =178953296589432169 & R;
6:  sendKeys();
7: else
8: if /D ==2) then
9: /IO né sensor com identificador 2 conhece a chave K> e o segredo Z»
10: k2 = 184444073709551615;
11: 72 = 169874345676543321;
12: k2 =72 D k2;
13:  else
14: if (ID == 3) then
15: /IO né sensor com identificador 3 conhece a chave K3 e o segredo Z3
16: k3 = 178953296589432169;
17: 73 =172123489098765447,
18: k3 = 723 B k3;
19: end if
20:  end if
21:  startTimer();
22: end if

e O campo XOR Contém o ou-exclusivo entre as duas chaves definidas pelos identificado-

res ID1 e ID2.

de Distribuiga

3

8 bits 8 bits 64 bits

ID1 ID2 XOR

80 bits

Figura 10: Formato de uma mensagem de distribui¢ao de chaves.

Uma mensagem de comunicagdo € utilizada somente pelos nds sensores € serve para enviar
e receber dados de um sensor para outro. A figura 11 mostra o formato deste tipo de mensagem

e 0s seus campos sao descritos aseguir.

e O campo Status € utilizado para identificar se uma determinada mensagem esta cripto-
grafada ou ndo. Este campo € util para fazer com que o VITORIA envie tanto mensagens
criptografadas quanto mensagens em texto claro. Assim € possivel decidir quando uma

mensagem recebida deve ou ndo ser decriptada.
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e O campo Sender € utilizado para identificar o remetente de uma mensagem.

e O campo Seq contém o numero de sequéncia de uma determinada mensagem. E util para

identificar uma determinada mensagem.
e O campo Message contém a mensagem propriamente dita.

e O campo Length indica o niimero de bytes do campo Message que sdo realmente dados
e ndo lixo. Esse campo € importante pois os algoritmos de encriptacdo e decriptagdo o

utilizam para evitar de processar lixo.

M gem de Comunica¢a

8 bits 8 bits 16 bits 64 bits 128 bits

Status | Length | Sender Seq Message

224 bits

Figura 11: Formato de uma mensagem de comunicacao.

5.1.3 PROCESSO DE DISTRIBUICAO DE CHAVES

A distribui¢ao de chaves ocorre logo quando o sensor com identificador 1 € ligado. Ini-
cialmente uma mensagem de distribui¢do € criada com os campos ID1 e ID2 contendos os
identificadores 2 e 3. Em seguida, uma operacao de ou-exclusivo € realizada da mesma forma
que o descrito na abordagem de Kazienko e Albuquerque. O resultado da operacdo de ou-
exclusivo € entdo armazenada no campo XOR da mensagem. Logo apds a mensagem € enviada

em Broadcast para a rede.

5.1.4 PROCESSO DE ENVIO DE MENSAGENS

No VITORIA, existem duas forma de se mandar uma mensagem: modo criptografado e
modo em texto claro. Para trocar de um modo para o outro, basta modificar o valor de uma

constante no sistema.

O envio de uma mensagem no modo texto plano exige apenas a criacdo de uma mensagem
de comunica¢do com o campo Status contendo o valor 1 (Texto Claro), o campo sender con-
tendo o identificador do n6 que estd enviando a mensagem, o campo Seq contendo o valor de
uma varidvel que € incrementada toda vez que uma mensagem € enviada com sucesso, 0 campo
Message contendo a mensagem a ser enviada e o campo Length contendo o numero de bytes do

campo mensagem.
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O envio de uma mensagem no modo criptografado também exige a criacdo de uma men-
sagem de comunicag¢do como descrito acima, mas o contetido dos campos Status, Message e
Length serdo diferentes. O campo Status sera preenchido com o valor 2 (Encriptado). Antes de
proseguir com a descri¢ao do contetido dos campos Message e Length, é necessario entender o

funcionamento dos algoritmos 2 e 3.

Algoritmo 2 encryptMessage(key, message, msgLength)
1: aux = key;

2: j=0;
3: for i =0;i < msgLength;i+ + do
4:  keyPortion = (uint8;)aux;
5:  message[i] = messageli] ® keyPortion;
6: if (j=7) then
7: aux = key;
8: j=0;
9: else
10: aux >>=§;
11: J++;
12:  endif
13: end for

O Algoritmo 2 € utilizado para criptografar uma determinada mensagem. Uma vez que as
chaves criptogréficas utilizadas no VITORIA tem 64 bits e uma mensagem € um vetor de carac-
teres, cada um com 1 byte, ndo € possivel realizar a operacao de ou-exclusivo diretamente entre
a chave e cada caracter, pois se isso fosse feito, o resultado teria mais de 8 bits e a mensagem
teria que ser expandida, aumentando assim o tamanho do pacote. Ao invés disso, a instru¢ao
keyPortion = (uint8;)aux captura os 8 bits menos significativos do contetido da varidvel aux
que inicialmente contém a chave. Essa porcao de 8 bits da chave € entdo utilizada para fazer
um ou-exclusivo com um caracter da mensagem. Apds esse processo, se a mensagem ainda
tem mais caracteres ndo criptografados, € realisado um deslocamento de 8 bits pra direita na
variavel aux com o objetivo de na proxima vez que a instrugdo keyPortion = (uint8;)aux for
executada, os proximos 8 bits sejam capturados. Se o nimero de bytes da chave se esgotar
antes da mensagem, entdo a varidvel aux € reiniciada com o valor original da chave e a varidvel
Jj volta ao valor 0 para indicar que agora serd dado o primeiro deslocamento. Dessa forma, o

algoritmo gera um ciclo que se repete a cada 7 deslocamentos de bits.

Algoritmo 3 encryptLength(key, *length)
1: keyPortion = (uint8;)aux;
2: xlength = xlength & keyPortion,;

O Algoritmo 3 € uma versdao compacta do algoritmo 2. Neste caso, o algoritmo € utilizado
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para criptografar o tamanho da mensagem e como o campo de tamanho de mensagem tem
apenas 8 bits, € necessdrio extrair apenas a primeira parcela de 8 bits da chave para entdo
realizar o ou-exclusivo. A utilizacdo desse algoritmo é importante para evitar que até mesmo o

tamanho de uma mensagem seja conhecida pelo atacante.

Antes que qualquer algoritmo de criptografia possa ser executado, é necessario obter a
chave que serd utilizada. Para tanto, basta fazer ou ou-exclusivo entre K; @ Z; e Z; que sao dados

conhecidos pelo sensor. De posse da chave, os algoritmos 2 e 3 podem ser utilizados.

ApOs a execugdo do algoritmo 2, a mensagem estara criptografada e serd entdo carregada
no campo message da mensagem. Em seguida, o algoritmo 3 € executado e produz uma versao
criptografada do tamanho da mensagem e é entdio carregado no campo Length. E importante
que o algoritmo 2 receba o tamanho da mensagem em texto claro como parametro, pois caso

contrario o mesmo nao funcionara.

5.1.5 PROCESSO DE RECEPCAO DE MENSAGENS

Quando um sensor recebe uma mensagem de comunicagdo, é necessario analisar o valor
do campo Status para saber como proceder. Se o valor do Status for 1 (Texto Claro), bastara
entdo verificar o contetido do campo Message para saber do que a mensagem se trata. Se por
outro lado o valor do campo Status for 2 (Encriptada), serd necessdrio decriptar a mensagem
antes de poder entende-la. Primeiramente, assim como no processo de encriptagdo, € necessario
obter a chave através da execucao do ou-exclusivo entre K; & Z; e Z;.De posse da chave, basta
usar os mesmo algoritmos usados na encriptacdo, mas na ordem inversa. Assim, primeiro é
necessario usar o algoritmo 3 passando como parametros a chave e o valor contido no campo
Length da mensagem. Assim, apOs obter o tamanho da mensagem em texto claro, pode-se
utilizar essa informacao, juntamente com a chave e o valor do campo Message da mensagem
como parametros do algoritmo 2 para obter a mensagem em texto claro, que entdo pode ser

entendida.

5.2 VITORIA MODIFICADO

O VITORIA da maneira que foi desenvolvido, agrega as fungdes de né mével e troca de
mensagens em um unico programa. Para fins de simulagdo essa estrutura funciona bem, ja que
diferentes nds precisam desempenhar diferentes fungdes executando o mesmo cédigo. Entre-
tanto, instalar o vitéria em sensores reais, apesar de possivel, faz com seja gasta mais memoria

do que o necessario, ja que cada sensor precisa armazenar tanto a logica de distribuicdo quanto
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a de troca de mensagens.

Para sanar esse problema, o VITORIA foi modificado de forma a dividir as fungdes de
distribui¢do e armazenamento em duas partes distintas. Como consequéncia, o sensor que ird
fazer o papel de n6 movel nio serd mais definido pelo seu identificador e sim pelo tipo de

programa que ele ird executar.

Uma outra modificacdo pode ser feita ja no VITORIA modificado com o objetivo de elimi-
nar a etapa de distribuicao de chaves. Essa modificacdo tem sentido no trabalho aqui descrito,
pois o numero de sensores disponiveis para experimentos era restrito (apenas dois). Dessa
forma, todos os nds precisavam estar envolvidos no processo de troca de mensagens € nao ha-

veria nenhum no responsavel por efetuar a distribuicdo.

Para efetuar esta ultima modificacao, bastou utilizar o processo de pré-distribui¢ao de cha-
ves, onde cada sensor é carregado com todas as chaves que ird precisar antes de ser integrado a

rede.

5.3 O PROGRAMA VSLA

O VSLA (VITORIA Simulation Log Analyser) é um programa desenvolvido para analisar
os logs gerados na simulacdo do VITORIA, de forma que seja possivel extrair diretamente
informacdes como maior laténcia, laténcia média, nimero de pacotes perdidos, etc. A figura 12

mostra a interface principal do VSLA.

Figura 12: Interface Principal do Programa VSLA.

Para entender o funcionamento do VSLA primeiramente € necessario entender como fun-
ciona o processo de simulacdo do VITORIA. Sempre que o uma mensagem de comunicagdo no
modo criptografada € recebida ou enviada no VITORIA, uma nova linha é adicionada em um
arquivo de log contendo os valores de todos os campos da mensagem discutidos anteriormente
mais o tempo em que aquela mensagem foi recebida ou enviada. Esse tempo € contado a partir

do memento que o sensor € inicializado e os dois sensores precisam ser sincronizados de forma
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que se uma mensagem foi enviada no tempo 5 e recebida no tempo 10, o resultado de tempo de

chegada - tempo de envido seja 5.

Através desse processo, sdo gerados entdo dois arquivos de log, um para mensagens envia-
dos e um outro para mensagens recebidas. Esses dois arquivos de log sdo usados como entrada

para o VSLA que faz uma andlise de ambos para gerar seus resultados.

Inicialmente, o VSLA varre o arquivo de mensagens recebidas coletando o identificador do
né remetente (sender) e o nimero de senquéncia do pacote. Cada uma das linhas do arquivo de
mensagens enviadas € adicionada a um hashtable cujas chaves s@o a concatenacao do identifica-
dor do n6 remetente mais o caracter ’/’mais o numero de sequéncia da mensagem. Uma vez que
existe uma copia da varidvel incrementada, usada para formar o nimero de sequéncia das men-
sagens, em cada sensor, o seu valor sozinho ndo identifica globalmente a mensagem. Assim, a

concatenacdo com o identificador do n6 remetente tem a fun¢do de atingir esse objetivo.

Depois que o hashtable foi montado, o VSLA varre o arquivo de mensagens enviadas e
obtém de cada linha o nimero de sequéncia e o identificador do n6 remetente da mensagem.
Uma concatenagdo € feita entdo da mesma forma que no processo anterior € o resultado é
usado para indexar o hashtable e obter a mensagem recebida que é correspondente a mensagem
enviada. Se nenhum valor for encontrado no hashtable para aquela concatenacgao, isso significa
que a mensagem foi perdida, ja4 que uma mensagem no log de enviadas ndo tem correspondente
no log de recebidas. Apods encontrar a mensagem recebida correspondente, sdo extraidas as
informacdes pertinentes e o atraso da mensagem € calculado através da subtragao do tempo de

chegada menos o tempo de envio.

O VSLA permite a op¢do de mostrar ou nao as mensagens em uma tabela em sua interface

grafica. Essa opc¢do € dada pois a execucdo do VSLA € mais rdpida sem a exibi¢ao da tabela.

O VSLA permite ainda que o resultado da anélise seja salvo no formato CSV, que pode ser

aberto no excel. As estatisticas obtidas s6 podem ser salvas no formato texto.
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CAPITULO 6 - AVALIACAO DO SISTEMA PROPOSTO

Com o objetivo de avaliar o desempenho do VITORIA, foram realizadas dez simulagdes,
onde mensagens encriptadas de 8 bytes foram trocadas entre os sensores 2 e 3 da rede. Uma
vez que o processo de distribuicao de chaves € semelhante ao descrito por Oliveira e Barros em

[20], este ndo foi levado em consideracdo na anélise de tempo descrita na proxima se¢ao.

Além da andlise de tempo, foi compilado para o sensor micaz uma versao do vitoria que
separa o codigo de distribui¢do de chaves do cdodigo referente a troca de mensagens. Dessa
forma, foi possivel observar o quanto de memoéria ROM e RAM o VITORIA consome em cada

sensor, de acordo com o seu papel.

6.1 ANALISE DE TEMPO

Com o objetivo de avaliar o desempenho do VITORIA quanto a sobrecarga no tempo gasto
para que uma mensagem enviada fosse recebida e decriptografada, foram realizadas, utilizando
o simulador TOSSIM, vinte simulacdes com o VITORIA, onde dez sé com troca de mensa-
gens no modo criptografado e as outras dez s6 com mensagens no modo de texto claro. Além
disso, mais dez simulag¢des adicionais foram feitas utilizando uma versao especial do VITO-
RIA, onde as chaves, apds serem recebidas, eram armazenadas sem a execu¢do da operagao
de ou-exclusivo com o segredo Z. Essa versdo especial corresponde ao modelo proposto por

Oliveira e Barros em [20].

Para realizar as simulacdes com TOSSIM, € necessario informar o nimero de enventos
maximo que se deseja simular. Cada vez que um evento € gerado no programa, este € in-
serido em uma pilha e posteriormente serd processado pelo TOSSIM. Para obter um nimero
razoavel de mensagens trocadas, nas simulacdes descritas acima foi utilizado o nlimero maximo
de 10.000.000 de eventos onde mais ou menos 180.000 mensagens foram enviadas das quais
160.000 foram recebidas oque representa mais ou menos 10% de perda. A tabela 2 mostra todos

os parametros envolvidos nas simulagdes e os seus reespectivos valors.

Para calcular o tempo total entre o envio de uma mensagem e o seu recebimento, incluindo

o processo de encriptacdo e decriptacio, foi utilizado o programa VSLA, descrito no capitulo 5.
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Tabela 2: Parametros de Simulacao.

Parametro Valor
Numero de Eventos 10.000.000
Nuimero de Simulagdes 10
Tamanho da Mensagem 8 bytes

Numero de Mensagens Enviadas 180.000
Numero de Mensagens Recebidas 160.000
Porcentagem de Perda 10%

A partir do grafico mostrado na figura 13, € possivel perceber que, como o esperado, na maioria
das simulagOes a troca de mensagens utilizando a abordagem de Kazienko e Albuquerque levou
mais tempo devido a necessidade da execugdo da operagdo de ou-exclusivo para se obter a chave

tanto no processo de encriptacao quanto no processo de decriptacdo de mensagens.
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Figura 13: Comparacao entre a média dos tempos de envio e recep¢cao de mensagens em cada
simulagdo entre a versdao do VITORIA que implementa o modelo de Kazienko e Albuquerque
[11] e a vers@o que implementa o modelo proposto por Oliveira e Barros [20].

Uma vez que dez simulagdes ndo € um nimero tao elevado, considerar apenas os resultados
das simulacdes individuais pode ser um pouco impreciso. Assim, foi feita uma média entre
os tempos apresentados em cada simulacdo para o esquema de Oliveira e Barros e o esuema
de Kazienko e Albuquerque. Para ser ainda mais abrangente, também foram realizadas dez
simulacdes com uma versdo do sistema que apenas troca mensgens em texto claro ou seja, nao
implementam nenhum algoritmo de criptografia e a média dos tempos para cada uma dessas
simulacdes tambem foi calculada. A figura 14 mostra um grafico comparando as médias obtidas

para os trés esquemas.

Como pode ser observado, a diferenca de tempo entre o modelo de Kazienko e Albuquerque
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Figura 14: Comparagdo entre média dos tempos de envio e recebimento de mensagens obtidos
em todas as simulagdes para os modelos de Kazienko e Albuquerque [11], Oliveira e Barros
[20] e um modelo que nao utiliza criptografia

e de Oliveira e Barros foi muito pequena (aproximadamente 407 nanosegundos). Se comparado

ao modelo sem criptografia, a diferenca de tempo € de aproximadamente 5 microsegundos.

6.2 CONSUMO DE MEMORIA

Para analisar o quanto o VITORIA consome de memodrias ROM e RAM, foi utilizada sua
versdo modificada para instalagdo em sensores reais. Apos compilar o VITORIA modificado
para um sensor da plataforma mica2, observando as informac¢des fornecidas pelo compilador

sobre uso de memédria RAM e ROM, chegou-se aos seguintes dados:

Consumo de meméoria para o codigo destinado ao né6 movel

e 1. Memoéria RAM: 235 bytes
2. Meméria ROM: 10098 bytes

Consumo de meméria para o codigo destinado a troca de mensagens

e 1. Meméria RAM: 598 bytes

2. Memoéria ROM: 19746 bytes

E importante resaltar que os dados referentes ao consumo de meméria RAM nao incluem
o consumo da pilha nem do heap. Além disso, a memoria referida como ROM na verdade diz

respeito a memoria flash do sensor.

Se os dados de consumo de memoria obtidos forem comparados a quantidade de memoria

RAM e Flash disponiveis nos modelos de sensores mostrados na tabela 1, pode-se perceber que
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o VITORIA pode ser instalado sem problemas e no caso do mica2, no médulo mais pesado
(mddulo de troca de mensagens), ainda restariam mais de 3 KB de memoéria ram e mais de 108

KB de memoéria ROM (memoria flash).

6.3 EXECUCAO EM SENSORES REAIS

Para avaliar a execu¢do do VITORIA em sensores reais, foi instalado em dois sensores da
plataforma Telosb, a versao do VITORIA que ndo utiliza distribui¢dao de chaves. Para verificar
se uma mensagem enviada de forma encriptada era recebida e decriptada de maneira correta,
foi estabelacida uma mensagem conhecida pelos dois sensores e apds um sensor receber uma
mensagem e decripta-la, o mesmo comparava o resultado com a mensagem esperada e se fossem

iguais, um led verde piscava caso contrdrio um led vermelho piscava.

Depois da execugdo por cerca de 1 minuto, ndo foi observado nenhuma iluminagdo verme-

lha, o que indica que as mensagens estavam sendo encriptadas e decriptadas corretamente.
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CAPITULO 7 - CONCLUSAO E TRABALHOS FUTUROS

Ap6s a andlise dos dados obtidos na avaliacdo do sistema desenvolvido neste trabalho,
pode-se afirmar que para a maioria das aplicagdes que necessitam de seguranga, a atraso imposto
pelo armazenamento seguro da abordagem de Kazienko e Albuquerque [11] € muito pequeno
em relagdo ao aumento de seguranca que € proporsionado. O consumo de memoria, como
visto no capitulo 6, é pequeno em relacdo a quantidade de memoria disponivel nos principais
sensores utilizados nas aplicagdes atuais. Assim, concluimos que o VITORIA, que implementa
um modelo simplificado da abordagem de Kazienko e Albuquerque, € vidvel tanto em relagdo
ao tempo de comunicacao (tempo que uma mensagem encriptada enviada leva para ser recebida

e decriptada pelo sensor destinatédrio), quanto em relacdo ao consumo de memoéria RAM e Flash.

Apesar dos dados obtidos neste trabalho, ainda restam alguns outros pontos a serem discu-
tidos antes de um conclusio absoluto quanto a viabilidade de [11]. E necessario que se avalie
o gasto de energia proporcionado pelo maior processamento, ja que essa caracteristica € de

importancia fundamental para o funcionamento das RSSF.

Um outro ponto importante é a seguranca do algoritmo 2 proposto neste trabalho. A
utilizagdo de simples operacdes de ou-exclusivo tornam o processamento mais rapido, mas
por outro lado, as mensagem encriptadas com o mesmo podem ser criptoanalisadas utilizando
técnicas como contagem de frequéncia de forma que a chave utilizada pode ser descoberta ape-
nas a partir do conhecimento de textos cifrados, o que € muito facil de se conseguir em canais

sem fio.

Por fim, caracteristicas como autenticacdo de sensores e nd0 movel e integridade de mensa-
gens poderiam ser implementadas. Além disso, o processo de distribui¢do de chaves também
poderia ser implementado de tal forma que fosse feito em multiplos saltos, evitando assim a
necessidade do n6é movel estar dentro do alcance de cada par de sensores da rede, o que na

maioria das vezes nao € possivel.
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