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RESUMO

Com o surgimento das aplicagbes de compartilhandstrquivos na Internet surge o
desafio de como implementar um mecanismo de bdstanée que minimize o atraso fim-a-
fim de comunicacdo entre os participantes de urda p®operativa ndo estruturada e, ao
mesmo tempo, seja escalavel, visto que esse tipeddepode suportar milhares de usuarios
simultaneamente enviando e recebendo arquivos.

Este trabalho descreve, implementa em Java e armhldis mecanismos diferentes, no
nivel de aplicacéo, para a busca de palavras @rdwe usuarios de uma rede cooperativa ndo
estrutrada, com o objetivo de comparar suas caistatas, demonstrando como se podem
minimizar os problemas enfrentados utilizando-s#qmolos e arquiteturas de comunicagéo

existentes.

Palavras Chave:

Internet, Redes Cooperativas N&o Estruturadas, hroas de Busca.



ABSTRACT

With the advent of file sharing applications on tnéernet comes the challenge to
provide support to new search mecanisms, at thiicappn level, that minimizes the end-to-
end delay and provides scalability.

This work describes, implements and analyses twiterdnt mecanisms at the
application level, for keyword searching over uastured peer-to-peer networks, with the
objective of comparing their features, showing hamgurring problems can be minimized by

using existing communication protocols and architess.

Keywords:
Internet, Unstructured Peer-to-Peer Networks, &darch Mecanisms.



API:

ASCII:

P2P:
TCP:
TTL:

LISTA DE ACRONIMOS

Application Programming Interface (ou Interface de Programacéo de
Aplicativos).

American Sandard Code for Information Interchange

Internet Protocol

Peer-to-Peer

Transmission Control Protocol

Time-to-Live
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CAPITULO 1 - INTRODUGCAO

1.1 Motivacéo

Desde o surgimento das redes computacionais, @ewntérocas de dados entre
maquinas fisicamente distantes entre si. Neste gmammomento, o Unico paradigma
existente para que isto fosse possivel era 0 matielae/servidor.

Neste paradigma, ilustrado na Figura 1, o servilouma maquina dedicada e
geralmente com grande disponibilidade de espag@ granazenamento. A busca de conteudo
e toda a computagdo necessaria para o processatasmequisicdes estdo no servidor.

Ja os clientes sdo 0s usuarios que requisitam (mmtelos servidores e estao,
normalmente, em maior nimero.

Neste paradigma existe um forte problema com aaemscéo do fluxo de envio de
dados, pois caso muitos clientes requisitem arguagomesmo tempo, o servidor podera ficar

sobrecarregado.

CLIEMTES
(e fre=n G Tf]"‘"_'.

= mm S TR G e FraAarmmana s gl e B RS o M matTecscam e

Figura 1: Modelo Cliente/Servidor
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Para minimizar o problema, surgiu um novo paradigagioca de dados direta entre
clientes, ou uma rede cooperativa.

Arquiteturas de rede chamadas cooperativaBestrto-Peer (P2P) sdo caracterizadas
pela troca direta de recursos computacionais end@edraves do intermédio de um servidor
centralizado. Pode-se observar a ligacdo entramisipantes da rede na Figura 2.

Os participantes de uma rede cooperativa se candnteialmente a rede através de
um servidor central ou através de nés inicializagdoEsses conceitos serdo revistos adiante.

A motivacao de se fazer aplicagbes P2P vem d@sumle habilidade em funcionar,
escalar e se organizar na presenca de uma populagiidaxas de conexao e desconexao
muito elevadas, falhas da rede e dos recursos d¢ampoais sem a necessidade de um

servidor centralizado e da sobrecarga de admig#&treo sistema.

L 3

Figura 2: Modelo P2P

Tais arquiteturas tipicamente possuem como carfsiites a escalabilidade,
resisténcia a censura e controle central, aumeatacgsso a recursos. A administracao,
manutencéo, responsabilidade pela operacdo e mesimoceito de posse em sistemas P2P
sao distribuidos entre os usuarios em vez de seomtnolados por uma Unica empresa ou
pessoa.

A escalabilidade é caracterizada pela manutencéopatéormance do sistema
independentemente do numero de nés ou documentosdea Um aumento drastico no
namero de nés ou documentos terd um pequeno impagterformance e disponibilidade de

recursos.
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Existem dois tipos principais de arquiteturas pac®es cooperativas: estruturada e ndo
estruturada.

Em uma rede estruturada, a posi¢cdo dos arquitasf@semente relacionada com a
organizacdo da camada de rede P2P. Quando um amgumserido na rede, este € colocado
numa posig¢ao precisamente especificada de modorarfam mapeamento entre conteudo e
localizagdo do mesmo.

J4 em uma rede ndo estruturada, a posicdo dosv@sqoio estd relacionada a
organizacdo da camada de rede P2P. Numa rede tiéituresla, o conteddo precisa ser
localizado. Mecanismos de busca variam desde meteldorca bruta, como inundar a rede
com buscas até localizar o conteldo a estratégags suofisticadas que incluem a busca por
passos aleatdrios e o0 uso de indices de roteamento.

Sistemas nado estruturados sdo geralmente maipregges para acomodar grande
variacdo na populacéo de usuarios.

Este trabalho utilizara os conceitos das redesesfioturadas, como a rede Gnutella
[6] tendo em vista seu grande numero de usudries necessidade de se aperfeicoar a
localizacé@o de conteudos neste tipo de rede.

O mecanismo inicial implementado faz uma buscaatadu seja, cada n6 da rede
propaga a busca para todos os seus vizinhos nadetgtementando um campo de tempo de
vida a cada nova busca propagada. Assim, criamksedes dentro de uma rede maior, visto
gue cada busca tem um alcance limitado.

Outro problema dessa abordagem é o de escalaliidaois cada busca gera
mensagens distintas para todos os vizinhos, quesy®rvez, ao receberem a mensagem
também geram novas mensagens para todos os viziobgs, caso o ndmero de usuarios
cresga muito, teremos muitas mensagens trafegamdede ao mesmo tempo e diminuindo
exponencialmente sua performance proporcionalmantgimero de novas conexdes [3].

A motivacdo para este trabalho é propor um mecanisi® busca para redes
cooperativas ndo estruturadas que diminua o terasplera em uma busca, seja escalavel e
atinja melhores resultados do que as buscas jieetas.

Na implementacdo do mecanismo, decidiu-se consiraa aplicagdo de busca de
palavras-chaves em uma rede cooperativa ndo eskauér descentralizada, desenvolvida em
linguagem Java, criada pekan Microsystem [2].

A construcdo desta aplicacdo permite uma comparaegéie o método radial e um
método otimizado, que diminua os problemas relatadima e permita que outras aplicacdes

possam ser construidas tirando proveito dos redtabtidos.
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1.2 Objetivos

O objetivo deste projeto € propor um mecanismo decd que aumente a
escalabilidade e seja mais eficiente que o mecandarbusca radial, ambos implementados
em uma aplicacdo Java para comparacéo posterpartemance.

Esse mecanismo difere-se da busca radial por ¢ansiduarios cadastrados em uma
lista de afinidades, que provavelmente tém o megmsto por conteddos e assim melhorar a
eficiéncia da busca. A cada arquivo enviado, o tente guardara o requisitante numa lista
de afinidades, para que posteriormente possa ¢énaul

A escalabilidade também sera aumentada, pois réistipenas dois vizinhos por né
conectado, limitando o impacto do espalhamento desagens trafegando por muitos nés
simultdneamente e, assim, utilizando menos bandsapte e recursos computacionais dos
participantes da rede.

A expectativa para este trabalho é que novas gpksapossam utiliza-lo, facilitando
o compartilhamento de arquivos e dando um incemtivorescimento das redes cooperativas.

E ainda, o projeto servira como base para estudssenores que possam tirar

proveito das idéias apresentadas e chegar a umitalg@om melhores resultados.

1.3 Organizacgéao

Este trabalho foi organizado da seguinte forma. Qdpitulo 2 sdo explicados os
principios de redes cooperativas e as variacOesteexes. O Capitulo 3 descreve o0s
mecanismos de busca existentes e os implementaliboCapitulo 4 sdo detalhados os
algoritmos utilizados na implementac#io Capitulo 5, sera feita uma andlise de desenapenh
do mecanismo de busca por afinidades. E finalmen@apitulo 6, onde se tiram conclusées

sobre a possivel utilizagdo do trabalho produzido.
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CAPITULO 2 — PRINCIPIOS DE REDES COOPERATIVAS

2.1 Tipos de Redes Cooperativas

Como mostrado no capitulo anterior, as redes catipas séo classificadas em dois

tipos principais: redes estruturadas e ndo-estdas:

2.2 Redes Estruturadas

As redes estruturadas apresentam forte ligac&e eantetdo e sua localizacdo. Um
exemplo de rede estruturada é a Freenet [4].

Nesta rede, os arquivos séo identificados por uma&ec binaria Unica. Trés tipos de
chaves séo aceitas, a mais simples é baseada nog@moliash aplicada sobre unsiring de
descri¢do do arquivo.

Quando um no se junta a Freenet, ele envia memsatge insercdo de dados para
espalhar seus arquivos pela rede e aumentar andidjplade de conteuddo (na verdade ele

envia ponteiros para 0s seus arquivos), conforms¢rddo na Figura 3.

Node
i APERTURE
'\\;L LEMEE J -
E FILM ).
E , 5 4 .
o Node
o
e ey
o ABS2D17DRS e
Ty

" Node ™ \I 70 | APERTURE i
i FILM g

\“wi EXPOSURE l 4
i LENSE I

Figura 3: Arquitetura Freenet

Os nés da Freenet se identificam enviando uma agens de estabelecimento de
conexao uns para 0s outros. Se um noé recebe esisagan e estd ativo, ele envia uma
mensagem de resposta a esse estabelecimento d@a@specificando a versao do protocolo
com a qual ele pode se comunicar. Essas mensaegsiardadas por algumas horas. Outras
transagfes subsequentes entre 0s mesmos usuarmgedeste tempo podem omitir esses

passos de comunicacao.
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Para encontrar um arquivo dentro da Freenet, oriosudquisitante envia uma
mensagem de busca especificando o identificadortraasacdo, o tempo de vida, a
profundidade e a palavra chave da busca.

O no6 que recebe o pedido ird procurar pela chaegeigitada em seus arquivos e se
nao encontrar, repassara a busca para outros aszimd rede. Apos o tempo determinado
inicialmente pelo requisitante se esgotar, elesaumir que houve um fracasso.

Se a requisicdo for bem sucedida, o n6 que ermomtrarquivo vai responder com
uma mensagem de arquivo encontrado contendo oegrmdda maquina onde o conteudo foi
localizado e o tamanho do arquivo.

Logo depois, 0 proprio arquivo é enviado em ontesmsagem.

As redes estruturadas oferecem uma solucdo bastmctdavel para buscas por
palavras exatas, ou buscas pelo identificador (mét@ qual o arquivo € conhecido.

Uma grande desvantagem deste tipo de rede é aegdificlldade de se manter a
estrutura necessaria para roteamento das buscadogeaiste uma populagdo de usuarios

com altas taxas de conexao e desconexao.

2.3 Redes Nao-Estruturadas

As redes ndo-estruturadas séo utilizadas por sslide usuérios espalhados pelo
mundo inteiro e motivaram esse trabalho, pois ahomgl dos métodos de busca pode
proporcionar um aumento ainda maior no desempenbardcas de conteudo e facilitar a
vida de todos.

As redes nado-estruturadas também podem ser suiddividm algumas classificagdes:

centralizada, parcialmente centralizada e totalendascentralizada.

2.3.1 Redes Centralizadas

Em uma rede centralizada, todos os clientes sectaonea um servidor centralizado
que mantem uma tabela de conexfes de usuarios éabeia listando os arquivos que cada
usuério possui e deseja compartilhar na rede, gortodescrigées dos arquivos (metadados).

As vantagens desse tipo de sistema sdo que eeilédé implementar e localiza
arquivos com rapidez e eficiéncia.

Suas desvantagens sao que esse tipo de sistenlaegavel a censura, processos
legais e falhas técnicas, ja que para acessarmosteiddo temos que passar pelo controle do

servidor. Além disso, esses sistemas sdo consmeragrentemente ndo escalaveis, pois
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estéo sujeitos a limitagdes de tamanho do bandadies e capacidade de responder a buscas.
Um exemplo de arquitetura centralizada é o Nagddierum dos primeiros aplicativos de
compartilhamento de arquivos, cuja interface érifws na Figura 4.

O protocolo do Napster é dividido em comunicacdedierite/servidor” e
“cliente/cliente”. Cada mensagem é composta pardaénposienght, type e data. O campo
lenght especifica o tamanho em bytes da por¢cdo de daglameshsagem. O campgpe
especifica o tipo da mensagem. Ja o cadgp@é composto por unmsiring em ASCII.

Em vez de descobrir os vizinhos utilizando menssagn ping ou aperto de maos
utilizados nas redes Gnutella e Freenet, um usaé@ridNapster se loga a um servidor que é
responsavel por manter uma lista de usuarios cateste um diretério de contetdos.

Para se conectar ao servidor, cada maquina envéarmemsagem digin para o
servidor informando seu apelido, senha e numerpaita aberta para troca de arquivos.
Entdo o servidor vai responder com uma mensageaceaite de login para indicar o sucesso
na comunicagao.

Para buscar e baixar o arquivo, cada usuario dave@areuma mensagem para 0
servidor, que responde uma mensagem contendo adgufsamacoes, tais como: o apelido
do usuério que possui 0 arquivo, o nome do argeiwdamanho do arquivo. Para requistar o
download, uma mensagem de requisicaaddenload é enviada para o servidor.

O servidor vai responder com uma mensagem de adeit®wnload, que contém
informagBes mais detalhadas. Se a mensagem ind&ea gorta da maquina que contém o
arquivo € igual a zero, o requisitante deve enwiaa mensagem de requisi¢cdo alternativa
para o servidor para pedir que 0 arquivo seja eovibleste caso, ele espera que o remetente
se conecte a sua porta aberta para compartilharNapister.

Para aceitar a conexdo, o usuario que contém dvargavia um caracter “1” em
ASCII. Quando o requisitante recebe o caracteryalenviar uma mensagem de requisicao
para o arquivo que deseja baixar contendsriag “GET” em um Unico pacote e depois
enviando mais um pacote contendo o apelido, o ndmearquivo e o deslocamento em
relacéo ao inicio do arquivo de onde ele desejacana receber.

Entdo o remetente envia uma mensagem contendo ank@ando arquivo ou uma

mensagem de erro. Imediatamente ap6s o tamanhgaanikixo de dados do arquivo
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Figura 4: Interface do Napster

2.3.2 Redes Descentralizadas

Em uma rede descentralizada, ndo existe coorderagdi@l das atividades na rede e
usudrios se conectam uns aos outros diretamentggatde uma aplicacdo que funciona como
cliente e servidor.

Um exemplo desta arquitetura é a rede Gnutellaugjliza IP como servi¢o de rede e
possui quatro tipos de mensagens: PING (uma redoigpara saber se um né esta ativo),
PONG (resposta ao PING contendo endereco IP, gortamputador, nimero e tamanho dos
arquivos que estéo sendo compartilhados), Quermgagem de busca contendo uma string
com a palavra-chave e o requerimento minimo decidgdde para o né que vai responder a
mensagem) e Query Hits (resposta a Query contendidneero IP, porta e velocidade do
computador, nimero de arquivos que correspondeumscale o ponteiro para o arquivo).

A arquitetura original do Gnutella usa um mecanishe espalhamento dgengs e
gueries. Cada n6 que recebe uma mensagem a repassa agodess vizinhos na rede. As
mensagens de resposta séo roteadas pelo camintrsanao da requisicdo anterior. Para
limitar o volume de trafego, cada mensagem contdntampo time-to-live (TTL). A cada
“pulo” o valor desse campo é decrementado e quehelga a zero a mensagem é descartada.

A fim de eliminar loops com mensagens duplicadasla mensagem contém um

identificador Unico.
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Um dos problemas do campo de time-to-live é qua @satica segmenta a rede em
sub-redes impondo a cada n6 um horizonte virtégthalo qual nenhuma de suas mensagens

pode alcancar.

2.3.3 Redes Parcialmente Centralizadas

Essa arquitetura utiliza o conceito de supernés:qué sao dinamicamente escolhidos
para realizarem a tarefa de um servidor centralizaata um grupo pequeno de nos. Os
supernds sdo eleitos se possuem largura de bautkeede processamento suficientes.

Existem duas grandes vantagens nesses sistent@sipo de busca € reduzido em
comparagao com sistemas descentralizados e nasepossn ponto Unico suscetivel a falhas.

Outra vantagem é que a heterogeneidade das r@éeé Bxplorada de modo util: os
supernds (com maior capacidade) pegam grande geartarga da rede, enquanto que 0s ndés
comuns nao ficam sobrecarregados.

Um exemplo de aplicacdo que utiliza este tipoetieré 0 Kazaa [7] e suas variagoes,

cuja interface é ilustrada na Figura 5.
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2.4 Evolucéo das Arquiteturas N&ao-Estruturadas

Novos estudos e implementagbes estdo sendo feitasnpelhorar as arquiteturas de
redes P2P nédo-estruturadas.

Um deles € substituir a inundacaodgieries por caminhadas aleatodrias paralelas nas
guais cada no escolhe um no aleatério e propagsealapenas por ele. Essa medida tem o
poder de aumentar a escalabilidade, pois menos agens vao trafegar pela rede
simultaneamente [5].

Outro recurso que pode ser empregado é o uso @edndcais: estruturas de dados
nas quais cada n6 mantem indices dos dados des mdtsodistantes de até um determinado
raio a partir dele. Isso pode diminuir o tempo 8eé&o para buscar um contetdo na rede [3].

Outra tendéncia € usar o passado de cada né paragpr agjueries utilizando um
ranking de nés para os quais 0 maior niumero de buscas foeen sucedidas [3].

O estudo feito para este trabalho é baseado moadlipresentado (escolha prioritaria
dos nds para os quais a busca foi bem sucedidajeebrisca bem sucedida resultard em uma

lista de usuérios preferenciais, que serdo comsgtantes dos usuarios comuns.
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CAPITULO 3 — ALGORITMOS DE BUSCA

3.1 Algoritmos de Busca em Redes Nao-Estruturadas

Para introduzir os algoritmos implementados pate &abalho, serdo apresentados
algoritmos da rede Gnutella, cuja arquitetura fqua inspirou o projeto.

A busca comumente utilizada pela rede Gnutella $edda numa propagacédo de
buscas por todos os vizinhos de um usuario atéadun dhio de profundidade. Esse raio de
profundidade é medido por um campo na busca chaniddo (time-to-live) que vai
decrescendo a cada pulo da busca para um novheieim profundidade até chegar a zero e
a busca ser interrompida.

Esse tipo de algoritmo possui alguns problemasnAlé produzir sub-redes dentro da
rede, por limitar o alcance de uma busca, a quatitidie informagdes que séo propagadas na
rede a torna pouco escalavel. A medida que auncentanero de usuérios, a rede fica muito
congestionada por buscas propagadas pelos selfppates.

Segundo [5], sdo propostas novas metodologias siealpara minimizar o problema,

as quais veremos a seguir.

1. ttl = 1; [* campo de tempo de vida dada. */
2. limite = 10; /* valor maximo para ttl. */

3. encontrou = falso;

4. Enquanto ndo encontrar o arquivo e ttl <= lirfaiga
5. Para cada vizinho i do n6 faca

6. encontrou = repassaBusca(i,ttl-1);

7. Fim Para;

8. Se néo encontrou, entao

9. ttl = ttl +1;

10. Fim Se;

11. Fim Enquanto;

12. Fim.

Figura 6: Pseudocdédigo da busca usando algoritmo Expdimg Ring
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3.2 Algoritmo Expandig Ring

Neste algoritmo, em vez de fazer uma busca comfiXpl. é utilizada uma busca que
vai incrementando o TTL, a partir de um valor baiaté encontrar o dado desejado ou até
gue seja atingido o TTL maximo. Essa abordagemilpbissreduzir o trafego na rede, porém
pode aumentar o tempo de duracdo de uma buscass&s problemas o0 uso desse algoritmo
ndo € aprofundado e os estudos caminham para coligHes. Um pseudocodigo para este

tipo de busca pode ser observado na Figura 6.

3.3 Algoritmo Random Walks

Esse método utiliza-se de buscas apenas em prdéde]i escolhendo apenas um
vizinho aleatériamente. Essa abordagem apresentaamaso em relacdo ao método
Expanding Ring por deixar de consultar muitos vizinhos.

Numa tentativa de evolucéo, o algoritmo consulgwéario requisitante a cada pulo da
busca, assim obtém uma eficiéncia maior que o lpibssiaumentar o TTL. Outra mudanca
acrescentada foi a introducéo de um identifica@oa gada busca, de modo a minimipaps
no caminho. Quando um né recebe um identificadpeti@o ele o propaga por outro

caminho, assim evita repetir a mesma consultaianter

ttl = 30; [* campo de tempo de videbdaca. */
k = 16; /* nUmero de vizinhos que serdo condokeao mesmo tempo */
encontrou = falso;

listaVizinhos = escolhe(k, listaTotal);

1
2
3
4
5. Para cada elemento i de listaVizinhos faca
6 encontrou = repassaBusca(i,ttl-1);
7 Fim Para;

8 Fim Enquanto;

9

Fim.

Figura 7: Pseudocdédigo da busca usando algoritmo RandoWalks

Outra modificacdo introduzida foi a propagacéo wfrmacdo por k vizinhos ao

mesmo tempo, para diminuir o atraso e ainda agsioveitar a busca em profundidade desse
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método. Porém, o valor de k deve ser bem escolbéda evitar congestionar muito a rede
como no primeiro método apresentado. Um valor udoade 16 até 64 para k pode obter um
melhor custo-beneficio. Um pseudocodigo para épte de busca pode ser observado na

Figura 7.

3.4 Mecanismo de Busca por Afinidades

Para este projeto foi estudado um mecanismo impégmentado em combinag¢do com
o algoritmoexpanding ring definido acima para que a cada busca bem sucediparceiro
através do qual a busca obteve sucesso sera adioiaruma lista de amigos do usuario.

A idéia por trds desse mecanismo é que a chaneaadmtramos um arquivo em um
“amigo” € muito maior, pois supostamente nossogasiém 0s mesmos gostos que nos. Por
iSsO esse mecanismo € uma busca por afinidadess Aettentarmos buscar algum contetdo
por toda a rede, vamos primeiro tentar localizads maquinas de nossos amigos.

E claro que nem sempre o USUAri0 conseguira atimgirobjetivo, porém supde-se
gue, caso o0 no6 que retornou o pedido tenha um gasézido com o dele, a probabilidade de
uma busca bem sucedida aumentarq, em comparacaoogtos USUArios com gostos
completamente diferentes.

No proximo capitulo serdo detalhados o algoritmplémentado para estre projeto e a

técnica utilizada.



22

CAPITULO 4 — IMPLEMENTACAO DO SOFTWARE

4.1 Implementacao Inicial

O inicio do projeto foi uma constru¢cdo de um aii® cliente e outro aplicativo
servidor para troca de mensagens P2P.

Os aplicativos foram construidos utilizando lingeragJAVA, o que possibilitou um
algoritmo focado apenas no uso da camada de aicag seja, sem se preocupar em como
os dados seriam transmitidos, pois ja existemug8ges prontas na JAVA API. Assim pude
desenvolver as funcionalidades do programa de rimoediato.

Nessa primeira parte do projeto, como descrito aceristem dos tipos de aplicativo.
Abaixo, vou explicar brevemente a funcionalidade dois.

O aplicativo cliente, ilustrado na Figura 8, é dicghivo que roda em cada maquina
dos usuarios finais, 0s pontos que se comunicasic&aente, ao iniciarmos sua execucao,
devemos informar o endereco IP da maquina ondeaesendo executado o aplicativo
servidor, que gerencia as conexdes como na angaitde um diretorio centralizado. Assim o
programa se conecta ao servidor e comecga a troeasagens com 0OS Outros usuarios
conectados ao mesmo servidor.

Ja o aplicativo servidor, ilustrado na Figura %qiiele que vai gerenciar todas as
conexdes e possibilitar a troca de mensagens estrasuarios fazendo um repasse da
mensagem enviada por um usuario para todos ossouswarios conectados. Quando o
programa servidor inicia sua execucdo, ele comeeaparar por conexfes. Quando uma
conexao chega, ele adiciona o usuario a lista darias e manda essa lista para todos os
usuarios conectados para que estes saibam quepoestiado naquele momento. Da mesma
forma, quando um usuario se desconecta, o sematia seus dados da lista.
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i Meszsenger

Servidor

I Conectar Desconectar

EmAa Busca

Nio Conectado

Figura 8: Aplicativo Cliente

i Bootstrapping Node

Servidor aguardando conexdes na porta 5000 ...
Aguardando conexdo

Fluxo de ESS Ok
Conexdo: 1 recebida de: M127.0.01
nedro===5ETHICKH#

Ver Usuarios

Figura 9: Aplicativo Servidor

Quando o usuério quer se conectar ao servidoreedeuta o programa cliente
passando o endereco IP do servidor como paran@trando a conexdo se estabelece, o

usuario digita seu apelidoi¢kname) para se juntar ao grupo como numa sala de bat pa
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Esta situacao € ilustrada na Figura 10. O apelsdolkeido é enviado para o servidor, que

envia uma lista contendo todos os usuarios conestaele, incluindo o do novo usuario.

ol
Servidor

Input | %]

E' Entre com seu apelido:
|usuéri0 |

| OK || Cancel ‘

Nao Conectado

Figura 10: Escolha do apelido

Todos os pacotes enviados para o servidor saddsatzomo mensagens de texto, que
contém o apelido do remetente e o corpo da menspggriamenta dita.

Assim, para simplificar o projeto, os comandos essfig como inicializacdo do
apelido, aviso de conexdo e desconeccao, etcragddds como mensagens "especiais”, onde
0 remetente tem o nome do comando e 0 corpo daagemseé o parametro passado pelo
comando. Por exemplo, quando o cliente envia selidappara o servidor, € enviada uma
mensagem cujo remetente € um comando reservadorp@ da mensagem contém o apelido
a ser passado (isso é necessério para que o sesaibla diferenciar uma mensagem de texto
gue deve ser enviada a todos de um comando paasaldoe que ndo deve ser enviado aos
demais usuarios).

Apos receber a lista de usuarios pode ocorrerca ttle mensagens. Basta o usuario
digitar uma mensagem na caixa de texto e pressiobatdo "Enviar".

Quando um outro usudrio se junta a lista, os dermaebem uma mensagem de aviso,

assim como no caso de uma desconexdo. Sempreggume @asudrio entra ou sai da lista, ela é
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atualizada no servidor e reenviada aos usuaricsctathos para que estes atualizem suas listas
locais (no cliente a lista ndo existe como esteutem memoria, apenas como texto na
interface do programa). Os comandos de limpezaaizacéo da lista sdo reconhecidos pelo
aplicativo cliente. O servidor envia um comandoaplmpar a interface da lista e depois
envia mensagens com a lista (um comando para patid@. A medida que cada apelido vai
sendo recebido, a lista vai crescendo até fical igsua equivalente do servidor.

Nenhum comando se perde devido a utilizagdo doogott TCP (que garante o
envio) nas trocas de mensagens. Como foi dito iamegnte, as instrugbes em JAVA
permitem a escolha do modelo de transporte, mdtaoteomo ele é feito.

O aplicativo cliente funciona com a execucao deféar (hreads) para recebimento e
envio de mensagens. A tarefa de recebimento fitgeeexecutando para esperar a chegada
de uma eventual mensagem. Quando ela é criadi@azedaligacdo do cliente comsocket do
servidor, a fim de receber as mensagens enviadademoais usuarios. Ja a tarefa de envio é
iniciada quando o usuario pressiona o botdo deangidestruida apds o envio da mensagem.
A tarefa de recebimento é finalizada quando o & desconecta do servidor. A troca de

mensagens € ilustrada pela Figura 11e pela Figura 1

£ Messenger

=0l

172

ervidor

[E Desconectar

alexandre#192.168.0.33
pedro= ai

‘ [ Emia [3 Busca

iConectado: pedro

Figura 11: Usuario envia mensagem de texto.
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_mix]

Servidor

| Desconectar |

[pedro#192.168.0.53
pedro= oi

tudo bem?

‘ [ Emia [ Busca

k:unectadu: alexandre
Figura 12: Usuario recebe mensagem e responde.

A funcdo do servidor é gerenciar as conexdes @atels guardando seus apelidos e
enderecos IP numa lista duplamente encadeadavidm@etambém é responsavel por enviar
essa lista para todos os usuarios conectados iearealtroca de mensagens entre todos os
usuarios. O funcionamento do servidor € apresemtadegura 13.

Nesta figura, podemos observar que o servidor dgueonexdes na porta 5000 e
recebe conexdes de usuarios com diferentes endelfec&ao recebidas cinco conexdes de
diferentes enderecos IP. Cada conexdo é seguidaipar mensagem com uma palavra

reservad&®ETNICK para indicar que o usuario deseja estabelecepstid@na rede.
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£ Bootstrapping Node o =]

iée_r\ridor aguardando conexdes na porta G000 ..
Aguardandn conexdn

Fluxo de EXS Ok

Conexdo: 1 recehida de; (192168053
nedro===SETHICK#

Fluxo de EXS 0K

Conexdo: 2 recehida de; (192 168.0.33
alexandre===SETMICKH#

Wizinho de alexandre; pedro

iZinho de pedra; alexandre

Fluxo de EXS Ok

Conexdo: 3 recebida de; [192168.0.72
brunoes==SETRIC KR

Ver Usuarios
iZinho de bruno: pedro

Fluxo de ErS Ok
Conexdo: 4 recebida de; /192 168.0 59
joge===SETHICKRE

iZinho de jose: hruno

izinho de jose: alexandre

Fluxn de BIS Ok

Conexdo: 5 recebida de; [192 168.0 46
roberta==>=SETNIC K

iZinkho de roberta; alexandre

Figura 13: Servidor Gerenciando Conexdes

Quando o aplicativo é iniciado, usocket servidor é criado para receber as conexdes.
A medida que os usuarios vdo se conectando, avéistaumentando e o aplicativo envia
comandos para limpar a lista, a fim de atualizaussarios conectados, e depois envia 0s
apelidos um por um até completar a nova lista. Papadir que o comando de limpar a lista
antiga chegue depois de um comando de atualizag&on que € enviada a mensagem de
limpeza, a tarefa de envio dorme por 0.5 segunds gntdo enviar 0s outros comandos.

Além desses comandos, quando um usuario se canedsconecta, o servidor envia
o comando para indicar a agdo aos demais.

Para possibilitar o envio de mensagens, como ditna o servidor também possui
tarefas de recebimento e envio de mensagens. #aaniaa tarefa de recebimento para cada
usuario que conecta no servidor. Essas tarefasss@onadas por fatia de tempo para que o
servidor possa receber mensagens de todos os assuéritarefa de envio envia uma

mensagem para o endereco de todos os clientestficeaguardando mensagens através das
suas tarefas de recebimento.
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4.2 Busca Radial

A implementacéo inicial serviu para estudo da aupacao entre clientes e servidores
e como realizar troca de mensagens. Em um segundtento, foi feita a decisédo sobre a
realizacdo de uma implementacdo de um mecanisnboigta para redes cooperativas, visto
gue esse € um assunto que vem sendo tema de e&tidos [5] e, a0 mesmo tempo,
milhares de pessoas sao beneficiadas com buscagficéntes.

Esse mecanismo foi implementado tendo como basmftware desenvolvido
inicialmente, pois a estrutura de comunicacdo favaspronta e seriam necessarias apenas
algumas modificagcdes para realizar uma busca atdevéede.

O primeiro software construido era centralizado. O servidor repasdadas as
mensagens para todos os ndés sem que 0s propriessemd se comunicar diretamente.
Assim, a primeira modificacéo feita foi a de tramsfar o servidor em um nd inicializador,
como na rede Gnutella. Todos os usuérios passaiatessar 0 nd apenas para obter o
endereco dos seus vizinhos na rede e a buscafsiggiairetamente entre os participantes,
sem o controle do né inicializador.

O nd inicializador € necessario para que a redeaseja desfeita. No pior caso, onde
todos os usuarios estivessem desconectados dagedesmo tempo, a rede ndo poderia ser
re-estabelecida sem a consulta a esse no.

A aplicacé@o que representa o no inicializador eragara, apenas um numero limitado
de vizinhos na rede para cada usuario que se eopech representar mais fielmente a
topologia de uma rede descentralizada.

Apoés essa alteracdo, o préoximo passo foi desenvalvemecanismo de busca. A
aplicacao “cliente” recebeu um novo botdo de bysm@ que o texto escrito na caixa de
mensagens fosse enviado para os vizinhos como wnsagem de requisi¢cdo. Foram criados
dois novos comandos reservados “REQUEST”, paraeseptar uma requisicdo por uma
palavra chave, e “RESPONSE” para representar us@osta de sucesso a mensagem de
busca.

Para o tratamento destes tipos de mensagensddocuim novo médulo de busca na
aplicacdo. Este modulo € iniciado quando o usuUadoa conexdo com 0 nd inicializador e
conta com uma tarefa de recebimento prépria, parartas mensagens a serem recebidas dos
outros usuarios.

Uma tarefa de envio também foi criada para quandssuario clicar no botéo de

busca. Quando isso ocorre, € criada uma tarefarde do médulo de busca. Essa tarefa
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envia a mensagem de busca para todos os vizinkeos ga inicializador indicou no inicio da
conexao a rede.

Esse primeiro mecanismo implementado corresponseaabusca radial simples, pois
0 usudrio envia a busca para todos 0s seus vizigespor sua vez repassam a mensagem
para todos os vizinhos. Porém a busca é limitada naéo estabelecido por um campo de
tempo de vida que é transmitido junto com a memsagedecrementado a cada pulo da
mesma pela rede. Quando o tempo de vida chega aazbusca é interrompida. Como visto
anteriormente, essa abordagem cria sub-redes ddmtede, pois a mensagem de busca tem
seu alcance delimitado pelo raio gerado pelo tedepada estabelecido.

Quando uma mensagem de busca é recebida, o néntazsimulacdo de busca em
arquivo texto e caso encontre a palavra requisitattana para o né inicial, caso contrario
repassa a busca para todos os vizinhos se o teeryidaln&o for igual a zero decrementando
0 mesmo em uma unidade.

O objetivo desta implementacdo é mostrar um mecenide busca simples e que

pode ser alvo de uma melhoria de desempenho cotroducao de novas idéias.

4.3 Busca por Afinidades

O proximo passo da implementacédo foi incluir umalhworia na idéia do primeiro
algoritmo de busca radial simples.

O objetivo deste segundo mecanismo € tornar aabunsgs eficiente que a anterior
pela adicdo de uma lista de amigos através daapa usuério possa consultar antes de
recorrer a lista de vizinhos normais. Assim podgaehar tempo admitindo que um amigo
tenha 0os mesmos gostos e a chance de sucessa tegmaior.

Essa implementacéo foi realizada com a adi¢@o dalista de amigos no modulo de
busca. A cada requisicdo criada ou repassadatsades amigos, caso exista, é sempre
acionada antes dos vizinhos do né. Caso contr@rdmsca funciona como uma busca radial
simples.

Na Figura 14, pode-se observar o diagrama de slassaplicacao.



30

512
#MAX CONNECTIONS int= 20
+TIME TO LIVE int=5

tion, nul : Connection)

1

- connected : boolean = false
- connectedP2P : hoolean = false
ing

Client

void
String, message : String)  void

kS ~frame 6] 3
bal

=<interface>> ClientGUI
Messagelistener

- userName : tring
+ messageReceived(irom : String, message : String) : void | MessageListener + CliemGUI(manager : MessageManager)

+ connectlistener : MessageListener) : void
+ disconnect(iistener : MessageListeney)  void
+ sencifessag String) : void

Figura 14: Diagrama de classes da aplicagéo

Abaixo seguem as classes e interfaces contidamgmacha da Figura 14.

A classe Client (1) contém todas as funcionalidagd¢scionadas ao cliente, como
tarefas de envio e recebimento de mensagens de text

A classe Server (2) contém todas as funcionalideglasionadas ao no inicializador,
como gerenciamento das conexdes recebidas e emligtalde vizinhos para cada cliente que
se conecta.

A classe ClientGUI (3) é responsavel pela interfg@dica da aplicagéo cliente e por
fazer a diferenciagéo entre o envio de uma mensageexto ou de busca.

A classe Messenger (4) inicializa a aplicacdo tdierriando objetos das classes
Client e ClientGUI.

A classe Connection (5) representa um objeto @i@atra ser armazenado em uma
lista de usuarios conectados pelo né inicializa@ada objeto de Connection contém um
apelido e um endereco IP, assim como funcionalglpdea ligar-se a uma lista duplamente

encadeada e desligar-se dessa lista.
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A classe Search (6) € responsavel pela conexd® dientes, possuindo a inteligéncia
para envio e recebimento de mensagens de buseamb&m realizando uma simulacdo de
busca em um arquivo texto na maquina do cliente.

A interface Constants (7) possui todas as constaiutitzadas pelas demais classes
(porta de conexéo, palavras reservadas, etc) diegé implementada pela maioria delas.

A interface MessagelListener (8) possui um métod@ pigtar 0 recebimento de
mensagens e é implementada por classes que podtan miensagens recebidas (Server,
Search e ClientGUI).

A interface MessageManager (9) possui métodostpatier da conexdo e desconexao

dos clientes ao nd inicializador e é implementazla plasse Client.
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CAPITULO 5 — ANALISE DE DESEMPENHO

Para afirmar a eficacia do estudo do mecanismo ukxab por afinidades sédo
necessarias algumas medicdes para efeito compmagative a busca radial simples e a busca
radial com afinidades.

Infelizmente, encontrei alguns problemas para eltabr a infra-estrutura para um
ambiente de testes aceitavel. Todos os testes fe@inados em uma rede local.

Assim, foi impossivel atestar a melhora no desempgrara a implementacao da
busca por afinidades, pois o tempo de respostarsdmipmuito reduzido.

Logo, a fim de ndo deixar este trabalho sem nenhwafiexdo, resolvi fazer uma
analise tedrica do desempenho esperado para ogisraoca implementados anteriormente.

Essa andlise foi baseada no conceito de palaveagstortes e fracas. Uma palavra
chave forte € uma palavra chave que identifica ¢gpande exatiddo e exclusividade o
conteudo desejado. JA uma palavra chave fraca edéuitp apontar nenhum contetddo
exclusivamente, porém sua busca atinge um grandenolde conteudos.

Espera-se que o mecanismo de busca por afinidademfie bem quando a busca é
feita por palavras chaves fortes, pois apenas @alavias chaves fortes podemos identificar
melhor a preferéncia de cada pessoa.

Como exemplo, pode-se citar uma busca por nomendeutior em comparacao a uma
busca pela palavra chave fraca “amor”. A buscaaptor nos d4 uma certeza muito maior de
gue o “amigo” em questao gosta do que o autoresae do género da escrita. Ao passo que
o fato de um usuario possuir algum conteudo coralam “amor” ndo nos permite afirmar

que o gosto dele € 0 mesmo que 0 NosSSO.
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CAPITULO 6 — CONCLUSAO

Como vimos anteriormente, a busca em redes P2P semdo constantemente
evoluida. Este trabalho buscou dar mais uma caigéb para tornar as aplicacdes P2P cada
vez mais utilizadas e Uteis para todos.

Esta implementacdo foi de grande valia para oneditteento da comunicacao
cliente/servidor e P2P.

Outro ponto a ser observado é o incentivo as reo@gerativas ndo estruturadas e da
possibilidade do surgimento de novas tecnologi@saproveitem este e outros estudos para
que as pessoas que se conectam as redes coopefaiBgam encontrar conteddos que
desejam mais facilmente sabendo onde a chancecdeteaxlos é maior.

Como trabalho futuro, sugiro que seja implementade busca do tiporandom
walk” utilizando os conceitos de busca por afinidadessim pode-se aumentar muito a
escalabilidade da rede reduzindo-se a quantidadeedeagens trafegando ao mesmo tempo.

Outra sugestdo é utilizar os conceitos deste propgh uma busca para redes
parcialmente centralizadas, visto que sdo maiseafes do que as arquiteturas totalmente
descentralizadas.

Para que a busca seja mais eficiente, também e&ss@&w eliminar repeticbes de
mensagens que trafegam entre os usuarios. Ao adioi@s um identificador Unico para a
mensagem que é criada, podemos guarda-lo na pairpagsagem da mensagem pelo no e

descartar repeticoes futuras através de uma cogdmasamples.
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APENDICE

O cdbdigo contido neste apéndice € apenas a p&teme ao mddulo de busca da aplicagéo,
implementando a busca por afinidades.

Cdédigo do médulo de busca implementado no arquearc.java:

import java.io.BufferedReader;

import java.io.EOFException;

import java.io.File;

import java.io.FileNotFoundException;
import java.io.FileReader;

import java.io.lOException;

import java.io.InputStreamReader;
import java.io.InterruptedlOException;
import java.io.PrintWriter;

import java.net.InetAddress;

import java.net.ServerSocket;

import java.net.Socket;

import java.net.UnknownHostException;
import java.util.ArrayList;

import java.util.LinkedList;

import java.util.StringTokenizer;

public class Search extends Thread implements MessagigblisConstants {
private MessageManager manager;
protected String userName;
private int counter = 0;
private Connection list;
private int connectedUsers = 0;
LinkedList socketList;
private ClientGUI frame = null;
public ArrayList friendList = null;

/**
*
*/
public Search(String userName, MessageManager ragr@lientGUI frame) {
super();
this.manager = manager;
this.userName = userName;
this.frame = frame;
}
public void run()
{

try{
/l etapa 1: cria um serverSocket.

ServerSocket serverSocket = serverSocket = new Savieet( SEARCH_PORT,
MAX_CONNECTIONS );

socketList = new LinkedList();
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while (true ¥
++counter;
Socket peerSocket = serverSocket.accept();
socketList.add(peerSocket);

new ReceivingThread( this, peerSocket, userNaowketList).start();

list = new Connection(peerSocket.getinetAddress(iario "+counter,list,null);
connectedUsers++;
} /1 fim do while

} /I fim do try

catch ( EOFException eofException ){
System.out.printin( "Clientes fecharam a cone3éo"

catch ( IOException ioException ){
ioException.printStackTrace();

} /Il fim de runServer

public void messageReceived( String from, String nyesia
String completeMessage = from + MESSAGE_SEPARATQRessage;
for (int i=0; i<socketList.size();i++){

new SendingThread( completeMessage, (Socket) saskeget(i) ).start();

public class ReceivingThread extends Thread imetes Constants{

private BufferedReader input;

private String userName;

private boolean keepListening = true;

private MessageListener messageListener;
private InetAddress host;

private Socket sendSocket;

private LinkedList connectedUsers;

private LinkedList neighbors = new LinkedList();

public ReceivingThread(MessageListener listener, 8ogkerSocket, String userName,
LinkedList connectedUsers) {

super("Thread de recebimento: "+peerSocket);



37

try{

messagelistener = listener;
this.userName = userName;
this.connectedUsers = connectedUsers;
sendSocket = peerSocket;
peerSocket.setSoTimeout(SEARCH_PORT);
/I configura o fluxo de entrada para objetos
host = peerSocket.getinetAddress();

input = new BufferedReader( new InputStreamReguk(Socket.getinputStream() )
);

catch(IOException ioException){

ioException.printStackTrace();

}
public void run(){

String message =",
boolean found = false;

while (keepListening){
try{
message = input.readLine();
if (message != null) {

StringTokenizer tokenizer = new StringTokenizer(mgesa
MESSAGE_SEPARATOR );

if (tokenizer.countTokens() == 2){

String user = tokenizer.nextToken();
String messageBody = tokenizer.nextToken()

/I Se a mensagem néo é de resposta ausoa.
if (messageBody.startsWith(REQUEST_KEY+MB&E_TOKEN)){

// procura arquivo nesta maquina, pois a mensggderequest.
found = fileSearch(messageBody);
if (found){ // Se achou, envia a resposta parang chamou.

StringTokenizer tokenizer2 = new StringTokenizergsageBody,
MESSAGE_TOKEN);
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tokenizer2.nextToken();
int TTL = Integer.parselnt(tokenizer2.next&ak));

StringTokenizer tokenizer3 = new StringTokenizer(use
MESSAGE_TOKEN);

tokenizer3.nextToken();
String ip = tokenizer3.nextToken();

Socket response = new
Socket(InetAddress.getByName(ip), SEARCH_PORT);

String completeMessage = this.userName + MESSAGE_ SERARA+
RESPONSE_KEY + MESSAGE_TOKEN +
TTL + MESSAGE_TOKEN + tokenizer2.nextToken();

new SendingThread( completeMessage, responsg();sta

}else{ /] Se ndo achou, propaga a busca caso Tjalrsgor que zero.
StringTokenizer tokenizer2 = new StringTokenizergsageBody,
MESSAGE_TOKEN);
tokenizer2.nextToken();
int TTL = Integer.parselnt(tokenizer2.next€n());

if (TTL>0){
// propaga a busca diminuindo o TTL.

String searchString = tokenizer2.nextToken()

if (friendList!=null){ // inicia busca pelasta de amigos.
ArrayList auxList = friendList;

for (inti = 0; i < auxList.size();i++){ frocura na lista de amigos

StringTokenizer token = new
StringTokenizer((String)auxList.get(i), MESSAGE_TOKE

token.nextToken(); // nickname

Socket neighbor = new
Socket(InetAddress.getByName(token.nextToken()), SEAREGDRT);

if (neighbor.isBound()){

new SendingThread(user + MESSAGE_SEPARATOR +
REQUEST_KEY + MESSAGE_TOKEN + (TTL-1) +
MESSAGE_TOKEN + searchString,nbigf).start();
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}

for (int i = 0; i<frame.neighbors.size();i+H){procura na lista dos outros usérios

StringTokenizer token = new
StringTokenizer((String)frame.neighbors.get(i), MB&E_TOKEN);

String neighborNick = token.nextToken(); itkname

String neighborlP = token.next&ng);
Socket neighbor = new Socket (InetAddress.getByNaaigliborlP),
SEARCH_PORT);

if (neighbor.isBouj)d

new SendingThread(user+ MESSAGE_SEPARATOR+
REQUEST_KEY+MESSAGE_TOKEN+
(TTL-1)+MESSAGE_TOKEN+searchString ,neighpstart();

}
}
}
} /I fim do else
}
/Il A mensagem é de resposta a uma busca bem sucedida.
else{

StringTokenizer tokenizer2 = new StringToken{messageBody, MESSAGE_TOKEN);
tokenizer2.nextToken(); // RESPONSE_KEY
int TTL = Integer.parselnt(tokenizer2.nextToke;

frame.messageArea.append("\n"+tokenizer2.next{pkeancontrado em "+user);

/I Adiciona usuério na lista de amigos.
if (friendList==null){
/I Se a lista € vazia, cria e adiciona usugsigual a palavra foi localizada.
friendList = new ArrayList();
friendList.add(user);
telse{

boolean foundUser = false; // Variadvel padicar se encontrou o usuario ja incluido na lista pao

/[duplicar.
for (int i=0; i< friendList.size();i++){

String j = (String) friendList.get(i);
if (user.equals(j)){ // Compara cada usuario preseatlista com o que esta para ser incluido.

foundUser = true;

}

/I Se o usuario que possui 0 arquivo ndo est&taade amigos, inclui na lista.

if (ffoundUser){
friendList.add(user)



}

} /1 fim do else

keeplListening = false; // ja tratou a mensagem e paitle
} // fim do if (message != null )
catch(InterruptedlOException interruptedlOExcepyon

continue; // continua para a proxima iteraca@pgesperar mais

catch(IOException ioException){
ioException.printStackTrace();
break;

} /1 fim do try/catch

} 1/ fim do while

/l fecha a conex&o de um cliente

try{
input.close();

catch(IOException ioException){
ioException.printStackTrace();
}

} /1 fim do método run

} /1 fim da classe Receiving Thread

public static class SendingThread extends Threaceimghts Constants {

private String messageToSend="";

private Socket sendSocket;

public SendingThread(String message,Socket address){
super("SendingThread");

messageToSend = message;

sendSocket = address;
} /I fim do construtor

public void run(){
try{

synchronized(sendSocket){

40
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PrintWriter writer = new PrintWriter( sendSocketOutputStream() );
writer.printin( messageToSend );
writer.flush();

catch(UnknownHostException unknownHostException){
System.out.printin("\nN&o foi possivel encontrdmost "+sendSocket.toString());
catch ( IOException ioException ){

ioException.printStackTrace();

}

} // fim do método run

} /I fim da classe SendingThread

private boolean fileSearch(String message){

/l faz a busca da palavra chave dentro de um\ardexto.
StringTokenizer tokenizer = new StringTokenjaeessage, MESSAGE_TOKEN);

tokenizer.nextToken(); // REQUEST_KEY
tokenizer.nextToken(); // TTL

String request = tokenizer.nextToken();

File searchFile = new File("search.txt");

try {
FileReader reader = new FileReader(searchFile)
BufferedReader bufReader = new BufferedRdezbeter);
String input = "";
while (input!=null){
input = bufReader.readLine();

if (input!=null){
if (String.valueOf(input.toUpperCagantains(request.toUpperCase())){

return true;

e

reader.close();

} catch (FileNotFoundException €) {



e.printStackTrace();
} catch (IOException €) {

e.printStackTrace();
}

return false;
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