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 Como prover seguranca?
— IPSec
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Por que é preciso uma nova Internet?
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e Para muitos usuarios a rede atual funciona bem

« Para muitos pesquisadores nao ha nada melhor do que a
Internet atual e seus dois pilares

— Simplicidade no nucleo e inteligéncia nas extremidades
— Protocolos TCP/IP

Razao do sucesso
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Historia e Principios da Internet
Mudancas na Internet

Propostas para a Internet do Futuro e plataformas de teste
« Arquitetura pluralista e virtualizacao de redes
Projetos

— EUA, Europa e Brasil

Outros temas de pesquisa
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e Outubro de 1957

— Lancamento, pelos soviéticos, do primeiro satélite artificial da
Terra, o Sputnik I
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e 1958 - Presidente Dwight D. Eisenhower criou a Advanced
Research Projects Agency (ARPA) para

« Sistema de defesa antimisseis
« Deteccao de testes de bomba nuclear
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« 1964 - Licklider, Kleinrock, Baran e Roberts

— Proposta: interconectar computadores para “acessar dados e
programas de qualquer lugar e de maneira facil e rapida”

— Rede com topologia distribuida para redundancia
« Uma bomba nao anularia a comunicacao

— Rede baseada na comutacao de pacotes

 Divisao da mensagem em pacotes, encaminhamento dos pacotes
e remontagem da mensagem no destino

« Encaminhamento facil da mensagem por diferentes caminhos
redundantes
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Enlace

Estacao

a) Centralizada b) Descentralizada C) Distribuida
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 Sistema telefonico
— Comutacao de Circuitos

o Internet
— Comutacao de Pacotes
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* Objetivo
— Conectar fios a outros fios

« Nao se importa com a conversacao telefonica

— O importante € o estabelecimento de um caminho entre a
origem e o destino
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« Nenhuma informacao € transferida antes do
estabelecimento da chamada

— Eficiéncia decresce com
 Aumento do tempo de estabelecimento da chamada
 Aumento da banda passante do canal
* Diminuicao do tempo de duracao da chamada

« Falha da chamada se um dos elementos do caminho falha
— Confiabilidade decresce exponencialmente com a escala
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e Foco no sistema final e nao mais no caminho

« Mensagem divida em pedacos (0s pacotes)
encaminhados de forma independente uma das outras
» Pacotes com endereco final do destino
— Semelhante a uma carta enviada pelo correio

e Pacotes encaminhados no-a-no
— Podem percorrrer caminhos diferentes até o destino

: ]

Na eépoca, todos que entendiam
um pouco de telecomunicacoes
achavam a idéia uma
“maluquice que nunca daria certo”
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Interface Message Processor (IMP)
Primeiro comutador de mensagens (roteador)

/

1969

Minicomputador
Honeywell
) DDP516
Leonard Kleinrock il “ﬁﬁa 24kB de meméria

Professor da UCLA 10 kHz de reldgio
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Cenario — comunicacao entre a UCLA e Stanford e
acompanhamento do que se passava pelo telefone

Kleinrock tenta fazer o LOGIN remotamente

“Digitei o L e pelo telefone perguntei, voceé viu o L?”
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Cenario — comunicacao entre a UCLA e Stanford e
acompanhamento do que se passava pelo telefone

Kleinrock tenta fazer o LOGIN remotamente

“Digitei o L e pelo telefone perguntei, vocé viu o L?”
“Sim eu vi o L, mande o proximo.”

“Digitei o O e perguntei, vocé viu o O?”

“Sim, eu vio O”

“Em seguida, digiteio G e ...” o0 sistema travou!

O teste foi um sucesso e a revolucao comecou!
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« 1970 — 12 IMPs interconectavam computadores nos EUA todo
1972 — RFC 354 File-Transfer Protocol (FTP)
e 1972 — Primeiro emalil
— Ray Tomlinson — @ para endereco de email
« 1973 — 34 do trafego era de emails

e 1974 - Vinton Cerf (UCLA) e Robert Kahn (ARPA) propoem
Transmission Control Protocol and Internet Protocol (TCP/IP)
— Mais rapido e mais eficiente
— Mais computadores com menor custo

TCP/IP é considerado

0 marco inicial da Internet
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« 1986 — maioria dos departamentos norte americanos de
ciéncia da computacao estao conectados a Internet

e 1990 — NSFNET substitui a ARPANET
— 25 vezes mais rapida

e 1990 — Tim Berners-Lee propoe "World-Wide Web”
e 1991 — acesso discado a Internet
« 1991 — Gopher — primeira interface amigavel

e 1993 — Mosaic
— Mark Andreessen propoe o primeiro navegador

Dai pra frente é sO sucesso de crescimento

de usuarios e numero de aplicacoes




Sucesso da Internet [‘
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« Radio 38 anos para chegar a 50 milhdes de usuarios
« Televisao 13 anos para chegar a 50 milhdes de usuarios

« Internet publica 4 anos para chegar a 50 milhdes de
usuarios
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e Modelo em camadas

« Comutacao de pacotes e melhor esforco
e Transparéncia

 Principio fim-a-fim

e Entrega imediata

« Heterogeneidade de sub-rede
 Enderecamento global

« Controle distribuido

« (Calculo global do roteamento
« Divisao em regioes

« Dependéncia minima
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 Principio FUNDAMENTAL da Internet

Funcoes especificas de nivel de aplicacao devem estar
presentes apenas nas extremidades

Motivacao
— SO com o conhecimento da aplicacao (nas extremidades)

as funcoes especificas pode ser implementadas de forma
correta e completa

nucleo simples e inteligéncia nas extremidades
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» Numero de nos e usuarios: cerca de 1,5 bilhdes hoje
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e Perfil dos usuarios
— Especializados = maioria nao especializada

Pesquisadores de universidades e Usuarios de diferentes idades e com
centros de pesquisa diferentes habilidades técnicas
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« Numero e caracteristicas das aplicacoes
— Poucas - muitas e com diferentes requisitos

3T
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Sem fins lucrativos mmp Lucro

* Operadores e prestadores de servico visam lucro

« Operadores devem ser capazes de “gerenciar”
— Configurar
— Resolver problemas
— Implementar elementos intermediarios (Middleboxes)
o Proxies, firewalls, NATs etc.
— Implementar politicas
e roteamento, controle de acesso, prioridade etc.
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» Principios basicos da Internet
— Definidos nos anos 70
— Responsaveis pelo grande sucesso

* No entanto, a Internet precisou se adaptar ao seu
crescimento e as suas aplicagoes

Evolucao atraves de

“remendos”
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Por que é preciso uma nova Internet?
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Por que é preciso uma nova Internet?

Ok. Estou convencido ©
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E dai? Como seria esta Nova Internet?

Sabemos fazer uma Nova Internet
melhor que a atual”?
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F

Qwet Atual

- Modelo emt camadas
- [PVv4

- TCP

- RIP, OSPF, BGP

- Melhor Esforgo

- DNS

A,




“Comecando do Zero” [‘
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1' Qvuet oo Futuro comecanao oo zero

[ a4

Consioerando o conhecimento que existe hoje,

COMO Projetar a nova lnternet ?
- QUALS 0S requLsLtos ?
- Como testar propostas radicals ?
- Como migrar da Internet atual para a
nova lntermnet?
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Como testar as propostas para a nova
Internet?
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e Poderosa, mas complexa

« Exemplo de desafio

— Modelo matematico

« Representacao dinamica de competicao de fluxos
— Algoritmos de congestionamento
— Estrutura estatistica das aplicacoes
— Mecanismos de filas e escalonamento

 Novas ferramentas matematicas envolvendo

— Teoria da probabilidade, estatistica, sistemas dinamicos de
eventos discretos, redes complexas etc.
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e Modelos simplificados
— de trafego

_ Modelagem
— de topologia >
— de cenario |
_ etc. Elemento re: Modelo simulad
e Resultado

— Resultados de simulacao nao correspondem aos obtidos em
implementacgoes reais
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e Problema
— Como reproduzir a escala da Internet?

* Propostas
— Emulacao
— Criacao de plataformas de teste (testbeds)
— Atracao de trafego real
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Universidade de Utah
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 Configuracao dinamica
— Topologias arbitrarias
— Modelos de canal sem fio especificos e geradores de ruido
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* Alcance mundial

— 982 nos distribuidos em 484 sitios
 Amplamente utilizado para testes de rede
e Baseado nos conceitos de

— Redes sobrepostas
— Virtualizacao



Virtualizacao Lﬂ
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» Diversos sistemas operacionais
— Mesma maquina fisica
— Compartilham recursos
— Isolados

Aplic] Aplic.
. n 1 .

.

Linux : MacOS

Virtualizagao

L >

Hardware

Sistema Tradicional Sistema Virtualizado

Hardware
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* Virtualizacao no PlanetLab

— Divisao dos nos em fatias totalmente independentes

» Diversos testes em paralelo
— Um em cada fatia

Monitor de Maquinas Virtuais

Arquitetura de um né do PlanetLab
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« Vantagem
— Teste de aplicacoes em escala global
— Qualquer estacao da Internet (TCP/IP) pode ser um no

e Desvantagem

— Nao é util para testar idéias radicais para a Internet

e Rede sobreposta rodando acima da rede TCP/IP
— Heranca de todos os problemas do TCP/IP
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Como testar as propostas para a nova
Internet?
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Como testar as propostas para a nova
Internet?

Plataformas de teste em larga escala.

De preferéncia, usando a infraestrutura
da Internet.
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« Uma unica rede € capaz de atender a todos os requisitos?

: |

N3o. E preciso uma arquitetura pluralista

« Multiplas redes virtuais operando simultaneamente
— Internet programavel
 Deixa de ser uma rede homogénea e genérica

— Arquitetura mais facil de ser implantada
* A velha e a nova Internet podem coexistir
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e Uma pilha de protocolos

e Menos flexivel
Roteador

/ fisico

Enlace _—"

fisico
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 Multiplas pilhas de protocolos
 Mais flexivel

Enlace _—"

fisico
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o _ Roteadores
« Multiplas pilhas de protocolos  irtuais

« Mais flexivel _—

Roteador
fisico

Redes
virtuais

Enlace
fisico

usuario
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« Mdltiplas pilhas de protocolos
— Redes nao devem interferir
— Facilidade de evolucao e testes de novas solucoes

« Palavra-chave: Virtualizacao



Virtualizacao Lﬂ
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» Abstracao de recursos computacionais

— Fazer um unico recurso fisico funcionar como multiplos
recursos logicos

conceitual computadores roteadores
: - Maquina Maquina Roteador Roteador
e Fatia N virtual 1 [l virtual N virtuall l virtual N

Virtualizacao Virtualizacao Virtualizacao
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e Xen

— Virtualizacao de hardware
 Multiplos sistemas operacionais

e OpenFlow

— Virtualizacao do elemento de encaminhamento
 Multiplas redes virtuais
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« Movimentacao de roteadores virtuais entre os fisicos

— Estado de todas as aplicacoes € mantido
« Conexoes abertas
e Estado da memodria do roteador

« A rede logica criada na camada de rede € conservada
« Novas correlagoes com a camada fisica
e Pode ser usada para reorganizar dinamicamente a rede
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« Manutencao preventiva

Maq. Magqg.
virtual | virtual
n

Virtualizacao

Computador A

Mag.
N virtual

n
Virtualizagcao

Computador B
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« Quais os recursos devem ser atribuidos para cada rede
virtual?

- E possivel instanciar novos roteadores virtuais em um dado
roteador fisico?

« Quais as variaveis associadas a cada rede virtual podem
ser medidas?

e Quando um roteador virtual deve ser apagado e
instanciado em um novo roteador fisico?
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* Projetos de longo prazo

— Dimensao das propostas e avaliacao em larga escala
« Implantacao em toda a Internet

e Exemplos
— GENI - Global Environment for Network Innovations
« EUA

— Ofelia — OpenFlow in Europe: Linking Infrastructure and
Applications

* Europa
— Horizon — Um Novo Horizonte para Internet
 Brasil/Franca
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« Financiado pela NSF

e Objetivos
— Desenvolver um laboratorio virtual para a experimentacao de
redes em larga escala

— Laboratorio altamente
e Instrumentado
« Programavel

e Mais detalhes: http://www.geni.net
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 Financiado pela comunidade européia

e Obijetivo
— Criar uma plataforma de testes Unica que permita aos
pesquisadores
« Testar os experimentos
« Controlar a rede de forma precisa e dinamica

» Baseado no OpenFlow e no conceito de federacao

« Mais detalhes: http://www.fp7-ofelia.eu
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Contr. OpenFlow

Plano de dados (Hardware




Exemplo de Uso

Controlador
Codigo do|[=:




Separacao do Trafego

Controlador

Pesquisa

Producac
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« Financiado pela ANR (Franca) e pela FINEP (Brasil)
— UFRJ, Unicamp e PUC-Rio

e Objetivos
— Sistema de pilotagem para controlar as multiplas redes
virtuais

e Trés linhas
— Protétipo de um roteador virtual
e Computadores pessoais rodando Xen
— Desenvolvimento de aplicacao para o OpenFlow

— Plano de pilotagem
« Responsavel por controlar e gerenciar as multiplas redes
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e Mais detalhes: http://www.gta.ufrj.br/horizon
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« Implementacao por virtualizacao de hardware
— Xen
e Compartilhamento de recursos entre roteadores virtuais
— Complexidade em tarefas como E/S
— Disputa de recursos
 Caracteristicas desejaveis
— Isolamento entre RVs
— Possibilidade de diferenciacao de servico entre RVs
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/ Roteadqr \/ Roteador \ /annndnr\
SRR Dominio -0:

[ Roteadores Vi

« Maquina virtual SO ao
privilegiada |
S0 e Auxilia o Hipervisor nas a)

Dispositivos Virt ta refas de E/ S

« Interface para geréncia
Driver de
Rede

dos roteadores virtuais
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Operacao de Rede no Xen Ld
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Roteador
Virtual 1

Geréncia de
Roteadores Virty

Aplicacoes

Driver de
Rede

Pacotes de rede enviados(destinados)
pelos(aos) roteadores virtuais
sao tratados antes
pelo Dominio 0

Hardwarej




Problema: Rede no Xen [ﬂ
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« Dominio 0: gargalo em operacdes de rede

— Alto consumo de CPU
» Tratamento de pacotes de cada roteador virtual

— Quebra do isolamento
« Interferéncia entre roteadores causada pelo gargalo

B

Necessidade de controlar o fluxo de pacotes

de cada roteador em situacoes de gargalo



Instituto de m

computagﬁa

E dai? Como seria esta Nova Internet?



Instituto de m

computagﬁa

E dai? Como seria esta Nova Internet?
Seguira a arquitetura pluralista
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Sabemos fazer uma Nova Internet
melhor que a atual”?
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Sabemos fazer uma Nova Internet
melhor que a atual”?

Depende de voceés
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