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« Prové um canal logico de comunicacao entre processos
em diferentes sistemas finais

— Para a aplicacao, os sistemas finais estao diretamente

conectados
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* Protocolos de transporte
— Executados nos sistemas finais
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* Protocolos de transporte
— Executados nos sistemas finais
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* Protocolos de transporte
— Executados nos sistemas finais
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« Existem diferentes protocolos de transporte
— Fornecem diferentes tipos de servigos
— Aplicacoes usam o mais adequado ao seu proposito

* Na Internet
— User Datagram Protoco/ (UDP)
— Transmission Control Protoco/ (TCP)
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computagﬁa

 Camada de transporte
— Canal logico de comunicacao entre processos

depende dos servicos e

pode estender 0s servicos

 Camada de rede
— Canal logico de comunicacao entre estacoes
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e Servico da camada de rede
— Entrega de melhor esforco
— Nao garante a
« Entrega dos segmentos

* Ordenacao dos segmentos
« Integridade dos dados contidos nos segmentos

8

Servico nao-confiavel
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e Servicos da camada de transporte

— Estender o servico de entrega da camada de rede
 Rede: entre sistemas finais
 Transporte: entre processos rodando em sistemas finais
— Multiplexacao e demultiplexacao

— Verificacao de integridade
« Campos de deteccao de erros no cabegalho

1 1

Servicos minimos
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computacao

« UDP

— Somente os servicos minimos
« Entrega nao-confiavel e nao-ordenada

. TCP

— Mais do que os servicos minimos
« Entrega confiavel e ordenada
— Estabelecimento de conexao
— Controle de congestionamento
— Controle de fluxo



Protocolos Ld

computacao

« UDP

— Somente os servicos minimos
« Entrega nao-confiavel e nao-ordenada

. TCP

— Mais do que os servicos minimos
« Entrega confiavel e ordenada
— Estabelecimento de conexao
— Controle de congestionamento
— Controle de fluxo

Nao garantem requisitos de

atraso de banda passante
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e Processo
— E um programa em execucao em um sistema final

— Em um mesmo sistema final
— Dois processos se comunicam usando comunicagao
interprocessos definida pelo SO
— Processos em sistemas finais diferentes

— Se comunicam atraves da troca de mensagens
— Processo cliente € o que inicia a comunicacao
— Processo servidor € que o espera para ser contatado
— Em aplicacoes P2P, sistemas finais executam os dois processos
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 Um processo envia/recebe mensagens para/do seu socket
— E uma interface de software entre as camadas de aplicacao e
de transporte

— API (Application Programming Interface) entre a aplicacao e a
rede

 Analogia: processo € uma casa = socket € a porta da casa

— Envio: mensagem € empurrada pela porta

« Emissor confia na infraestrutura de transporte do outro lado da
porta para levar a mensagem até o destinatario

— Recepcao: mensagem passa através da porta
 Receptor executa acoes sobre a mensagem
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* API permite ao
desenvolvedor Sistema Sistema
final final
e Controlar tudo do lado

2

da camada de L5 P controlado pelo
i 3 desenvolvedor

« Controlar pouco do

lado da camada de P TCP o
com
tl‘anSpOI‘te buffers, ) Internet ‘ buﬂ-‘ersl
1. Escolha do protocolo variaveis | variaveis
2. Alguns parametros
do protocolo controlado

pelo SO



Enderecamento de Processos Ld
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* Processos devem ter um identificador

« Uma interface de rede de uma estagao possui um
identificador Unico
— Endereco IP de 32 bits

« O endereco IP de uma estacao na qual um processo esta
sendo executado é suficiente para identificar o processo?



Enderecamento de Processos [ﬂ

computagﬁa

* Processos devem ter um identificador

« Uma interface de rede de uma estagao possui um
identificador Unico
— Endereco IP de 32 bits

« O endereco IP de uma estacao na qual um processo esta
sendo executado ¢ suficiente para identificar o processo?

Nao!

Varios processos podem estar
em execucao huma mesma estacao
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» Identificador inclui tanto o endereco IP quanto numeros
de portas

— Associados a0 processo em execucao ha estacao

« Exemplos de numeros de portas
— Servidor HTTP: 80
— Servidor de email: 25

e Para enviar uma mensagem HTTP para o servidor
www.ic.uff.br

— Endereco IP: 200.20.15.38
— NuUmero de porta: 80
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* Socket API
— Introduzida no Unix BSD 4.1 em 1981
— Sockets sao criados, usados e liberados explicitamente pelas
aplicacoes
— Baseados no paradigma cliente-servidor

— Dois tipos de servicos de transporte através da API
« Datagrama nao-confiavel (UDP)
 Orientado a fluxo de bytes e confiavel (TCP)

 Atualmente disponivel em diferentes linguagens de
programacao
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e Mais detalhes
— Secoes 2.7 e 2.8 do Livro-base
« Exemplos no site do livro: http://www.aw-bc.com/kurose-ross
— Beej's Guide to Network Programming
 Disponivel em http://beej.us/guide/bgnet



(De)Multiplexacao [‘

computagﬁa

e E um dos servicos minimos
— Identificar a qual processo pertence um segmento
— Encaminhar para o processo correto

e Socket

— Interface entre a camada de aplicacao e a de transporte
dentro de uma maquina
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« Multiplexacao
— Receber as mensagens de varios sockets
— Agrupar as mensagens de um mesmo socket
— Adicionar um cabecalho

« Demultiplexacao
— Encaminhar um segmento para o socket correto
« Baseado nos dados do cabecalho
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Demultiplexacao Ld
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« Feita com base nos campo do cabecalho dos segmentos e
datagramas

IP origem IP destino

outros campos do cabecalho

dados de transporte
(segmento)




Demultiplexacao
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« Feita com base nos campo do cabecalho dos segmentos e

datagramas

IP origem

IP destino

outros campos do cabecalho

porta origem

porta destino

outros campos do cabecalho

dados de aplicacao
(mensagens)
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* Depende do tipo de servico oferecido pela camada de
transporte
— Orientado a conexao
— Nao-orientado a conexao
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« Nao-orientada a conexao
+ Identificacao feita por
— Endereco IP de destino
« Chegar ao sistema final correspondente
— Numero da porta de destino

e Quando o sistema final recebe um segmento UDP
1. Verifica o numero da porta de destino no segmento

2. Encaminha o segmento UDP para o socket com aquele
numero de porta
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 Um socket pode receber datagramas com diferentes
enderecos IP origem e/ou # de porta de origem?

Somente as informacoes do
destino sao usadas
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« Como sao usadas as informacoes de origem?

CP3D CPD
PO:6428 PO:6428
PD:9157 PD:5775
P0O:9157 PO:5775
i PD:6428 . PD:6428 -
cliente servidor Cliente
IP: A IP: C IP:B

Endereco de retorno
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» Orientada a conexao
+ Identificacao feita por
— Endereco IP de origem
— Numero da porta de origem
— Endereco IP de destino
— Numero da porta de destino

 Quando o hospedeiro recebe um segmento TCP

1. Verifica o numero das portas de origem e destino no
segmento

2. Encaminha o segmento TCP para o socket com aqueles
numeros de porta
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 Um socket pode receber datagramas com diferentes
enderecos IP origem e/ou # de porta de origem?

Cada segmento sera
direcionado para um socket
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e Um servidor pode dar suporte a muitos sockets TCP

simultaneos
— Cada socket ¢ identificado pela sua propria quadrupla

« Servidores Web tém sockets diferentes para cada conexao

cliente
— HTTP nao persistente tera sockets diferentes para cada

pedido
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cliente
IP: A

PO:9157

PD:80

O-IP:A

D-IP:C

servidor
IP: C

2D (P3D
i PO:5775
PD:80
O-IP:B
D-IP:C
4

PO:9157

PD:80 Cliente

O-IP:B IP:B

D-IP:C
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« Definido pela RFC 768
 Protocolo de transporte minimo
— Servico de melhor esforco
e Segmentos UDP podem ser
— Perdidos
— Entregues a aplicacao fora de ordem
e Sem conexao
— Nao ha “setup” entre remetente e o receptor
— Tratamento independente de cada segmento UDP



UDP mC.
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« Por qué é necessario?
— Elimina o estabelecimento de conexao
« Menor laténcia
— E simples

« Nao mantém “estado” da conexao nem no remetente, nem no
receptor

— Cabecalho de segmento reduzido

— Nao ha controle de congestionamento
« UDP pode transmitir tao rapido quanto desejado (e possivel)



Requisitos das Aplicacoes

. E )

Aplicacao Perda passante Atraso
Transferéncia de arquivos sem perdas elastica tolerante
Email sem perdas elastica tolerante
Web sem perdas elastica tolerante
. audio: 5kb-1Mb | centenas de
Audio/video em tempo real | tolerante* | , .

/ P video:10kb-5Mb |  miliseg.
Audio/video gravado tolerante* Idem pouCos seg.
Jogos interativos tolerante até 10 kbps cent_e.nas de

miliseg.
Mensagens instantaneas sem perdas elastica sim/nao (?)




Protocolos por Aplicacao

Protocolo de
aplicacao

Aplicacao

Protocolo de
transporte

Servidor de arquivos remoto NFS Tipicamente UDP
Gerenciamento de rede SNMP Tipicamente UDP
Protocolo de roteamento RIP Tipicamente UDP

Traducao de nomes DNS

Tipicamente UDP




Protocolos por Aplicacao

- Protocolo de Protocolo de
Aplicacao .
aplicacao transporte
Email SMTP TCP
Acesso remoto Telnet, SSH TCP
Web HTTP TCP
Transferéncia de arquivos FTP TCP
Distribuicao multimidia HTTP, RTP TCP ou UDP
SIP, RTP,
Telefonia na Internet proprietario TCP ou UDP
(Skype)
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« Utilizado para aplicagdoes multimidias
— Tolerantes a perdas
— Sensiveis a taxa de transmissao

e Qutros usos
— DNS = Reduzir a laténcia na requisicao de paginas Web
— SNMP - Reduzir o tempo de reacao a um problema na rede

« Transferéncia confiavel com UDP?
— E necessario acrescentar confiabilidade na camada de
aplicacao
« Recuperacao de erro especifica para cada aplicacao
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 Formato do segmento
— Cabecalho de 8 bytes

Comprimento em
bytes do
segmento UDP,
incluindo

cabecalho —

32 bits

[
-

porta origem

porta destino

comprimento

checksum

dados de aplicacao
(mensagens)

A

soma de
verificagao
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« Soma de verificacao (checksum)

— Usada para detectar “erros” no segmento transmitido
e EX.: bits trocados

Transmissor: Receptor:
. Trata contelido do segmento » Calcula checksum do segmento
como seqiiéncia de inteiros de 16- recebido
bits  Soma do checksum computado
« Campo checksum zerado com o enviado no segmento é
.~ igual a FFFF?
o Checksum:. soma (adicao usando ~
complemento de 1) do contetdo — NAQO - erro detectado
do segmento — SIM - nenhum erro
« Transmissor coloca detectado.
complemento do valor da — Mas ainda pode ter erros?

soma no campo checksum do

cabecalho UDP — Veja depois...
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Ao adicionar numeros, o transbordo (vai um) do bit mais
significativo deve ser adicionado ao resultado
— Exemplo: adicao de dois inteiros de 16-bits

111 0011001100110
11 010101 01010101

Transbordo@lOl1101110111011

soma

1
soma de 0
verificagdo

c11101110111100
1 00010001 00O0O011
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Transferéncia Confiavel: Principios
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e Importante nas camadas de transporte, enlace, etc.
» Na lista dos 10 topicos mais importantes em redes

« Caracteristicas do canal nao confiavel determinam a
complexidade de um protocolo de transferéncia confiavel
de dados (rdt)



Frocesso
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Frocesso
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T, I o A T ot My
£ rdt send () deliver data
v
c el Protocolo de Protocolo de
tfan;_:g Srt: J — transferéncia transferéncia
3 e confiavel de dados confiavel de dados
Canal confidvel {lado remetente) {lado destinatario)

utd send() rdt rowvi)

Camada de
rede A
Canal nao confiavel
I | | I
a. Servigo fornecido b. Implementacio do servigo
Legenda:

Dados Pacote



Transferéncia Confiavel

rdt_send(): chamada de cima, (ex.:
pela apl.). Passa dados p/ serem
entregues a camada sup. do receptor

rdt send() ] [data

transmissor [reliable data
fransfer protocol

(sending side)

udt send() | packet

deliver_data(): chamada pela
entidade de transporte p/ entregar
dados p/ camada superior

/

data Tdel iver data()

reliable data receptor
fransfer protocol
(receiving side)

packet | rdt rcv()

T—»()unrelioble channel )J

udt_send(): chamada pela entidade
de transporte, p/ transferir pacotes
para o receptor sobre 0 canal nao
confiavel

rdt_rcv(): chamada quando pacote
chega no lado receptor do canal
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e O que é um canal confiavel?
— Nenhum dado transmitido € corrompido
— Nenhum dado transmitido € perdido
— Todos os dados sao entregues ordenadamente

» Protocolo de transferéncia confiavel de dados
— Responsavel por implementar um canal confiavel
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e Quais 0s mecanismos usados para prover um canal
confiavel?
— Serao vistos passo-a-passo

* Desenvolver incrementalmente os lados transmissor e
receptor de um protocolo confiavel de transferéncia de
dados (rdt)

« Considerar apenas fluxo unidirecional de dados

— Informacoes de controle fluem em ambos os sentidos

« Usar maquinas de estados finitos (FSM) para especificar
0s protocolos
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evento causador da transicao de estado
acoes executadas na transicao de estado

—
evento

estado:

neste “estado” o proximo estado € determinado
unicamente pelo proximo evento




Canal Confiavel Ld
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* Protocolo rdt 1.0 -
« Canal de transmissao AL ok RS
perfeitamente confiavel chamada packet=uake pKt (4ata)
de cima udt send (packet)

— nao ha erros de bits
— néo hé perda de paCOtes a. rdt1.0: lado remetente

e FSMs separadas para
transmissor e receptor

-
e

— transmissor envia dados "
pelo canal subjacente Esperar TR R tpackey
R chame_uda axtract (packet,data)
_ receptor |e 0S dados dO de baixo deliver data{data)

canal subjacente

b. rdt1.0: lado destinatario
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e Protocolo rdt 2.0

e (Canal pode trocar valores dos bits num pacote
— E necessario detectar os erros: soma de verificacao

 Como recuperar esses erros?

— Reconhecimentos positivos (ACKs)

» Receptor avisa explicitamente ao transmissor que o pacote foi
recebido corretamente

— Reconhecimentos negativos (NAKs)

» Receptor avisa explicitamente ao transmissor que o pacote
tinha erros

* Transmissor reenvia o pacote ao receber um NAK
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« Se o0 canal tem erros

Deteccao
de erros

==

Mecanismos automaticos de

repeticao de requisicao (ARQs)



Canal com
sndpkt=make pkt (data,checksum)

udt_send (sndpkt)

- TN

~

"
Esperar Esperar rdt rov(rovpkt) && 1sNAK (rovpkt)
chan'!ada ACK udt send{sndpkt)
de cima ou NAK -

N — e

rdt rovircvpkt) & isRCE{rovpkt)

A

a. rdt2.0: lado remetente

rdt rovi(rovpkt) && cormupt (rovpkt)

N sndpkt=maks pkt (HMAK)
i udt =send (sndpkt)
" i3
A

Esperar
chamada
de baixo

U rdt_rovircvpkt) && notcorrupt (rovpkt)

extract (rovpkt,data)l
deliver dataidata)
sndpkt=make pkt (ACK)
udt_send (sndpkt)

b. rdt2.0: lado destinatario



Canal com Erros: operacao normal

rdt_send(data)

snkpkt = make_pkt(data, checksum) Receptor
udt send(sndpkt

rdt_rcv(rcvpkt) &&
ISNAK(rcvpkt)

Wait for
call from
above

rdt_rcv(rcvpkt) &&
udt _send(sndpkt) corrupt(rcvpkt)

udt_send(NAK)

D

Wait for
call from
below

rdt_rcv(rcvpkt) && isACK(rcvpkt)
=
N

Transmissor

rdt rcv( rcvka &&
notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)




Canal com Erros: operacao com erro

rdt_send(data)

snkpkt = make_pkt(data, checksum)
udt send(sndpkt)

Receptor

t rcv(rcvpkt) &&
ISNART{Tews

-

Wait for
call from
above

rdt_rcv(rcvpkt) &&
corrupt(rcvpkt)

udt send(NAK)

udt_send(sndpkt)

rdt_rcv(rcvpkt) && isACK(rcvpkt)
=
N

Wait for
call from
below

Transmissor
rdt_rcv(rcvpkt) &&

notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)
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 E se o ACK/NAK for corrompido?
— Transmissor nao sabe 0 que se passou no receptor

— Nao pode apenas retransmitir
» Possibilidade de pacotes duplicados

O que fazer?
— Remetente usa ACKs/NAKs para cada ACK/NAK do receptor
« E se perder ACK/NAK do remetente?

— Retransmitir
« Mas pode causar retransmissao de pacote recebido certo



Canal com Erros: Problema m
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« Transmissor inclui um numero de seqiiéncia em cada
pacote

» Transmissor retransmite o ultimo pacote se ACK/NAK
chegar com erro

» Receptor descarta pacotes duplicados
~ Nao entrega a aplicagao Transmissor envia um pacote,

e entao aguarda resposta

do receptor

Protocolos para-e-espera

(stop-and-wart)



Canal com Erros: ACK/NAK corrompidos

Transmissor rdt send (data)

sndpkt=make pkt (0, data,checksum)
udt =send (sndpkt)

rdt rovircvpkt) &&
kk“a {corrupt (rovpkt) | |

ROy 1sNAK (rovpkt))
Esperar Esperar udt send (sndpkt)
chamada ACK ou
0 de cima MAK 0
rdt rovircvpkt rdt rovircvpkt)
&& notcorrupt (rovpkt) && notcorrupt (rovpkt)
&& 1sACK (rovpkt) && 1sACK (rovpkt)
A f
Esperar Esperar
ACK ou chamada 1
MAK 1 de cima
rdt rov{rovpkt) &&
(corrupt (rovpkt) | | \ /
1sHAE (rovpkt) )
udt send (sndpkt) rdt_send(data)

sndpkt=make pkt{l,data,checksum)
udt sendisndpkt)



Canal com Erros: ACK/NAK corrompidos

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seqO(rcvpkt) Rece ptor

extract(rcvpkt,data)
deliver_data(data)
\ sndpkt = make_pkt(ACK, chksum)

\ udt_send(sndpkt)
rdt_rcv(rcvpkt) && (corrupt(rcvpkt) \\

rdt_rcv(rcvpkt) && (corrupt(rcvpkt)

sndpkt = make_pkt(NAK, chksum)
udt_send(sndpkt)

sndpkt = make pkt(NAK, chksum) \

udt_send(sndpkt) Q

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) && <
has=seq 1(rcvpkt)
sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

\

Esperar
0 de
baixo

Esperar
1de
baixo

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&
has_seqO(rcvpkt)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)



Canal com Erros: ACK/NAK corrompidos

Transmissor

« Numero de seg. no pacote

« Bastam dois numeros de
sequéncia (0,1)

 Deve verificar se ACK/NAK
recebidos estao corrompidos

e Duplicou o no. de estados

— estado deve “lembrar” se
0 numero de seq. do
pacote atual € 0 ou 1

Receptor
* Deve verificar se o pacote
recebido é duplicado

— Estado indica se no. de
seqd. esperado € 0 ou 1

e QObs.:

— Receptor nao tem como
saber se ultimo ACK/NAK
foi recebido bem pelo
transmissor

e Nao sao identificados



Canal com Erros: Sem NAK

 Mesma funcionalidade usando apenas ACKs

« Ao invés de NAK, receptor envia ACK para ultimo pacote
recebido sem erro

« Receptor deve incluir explicitamente no. de seq do pacote
reconhecido

 ACKs duplicados no Transmissor resultam na mesma
acao do NAK
— Retransmissao do pacote corrente



Canal com Erros: Sem NAK

rdt_send(data)
sndpkt = make_pkt(0, data, checksum)

udt_send(sndpkt) rdt_rcv(rcvpkt) &&
( corrupt(rcvpkt) ||

aguarda _
Cﬁg;ifjo ?ACK ISACK(rcvpkt,1))
de cima 0 udt_send(sndpkt)

fragmento FSM

do transmissor rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& IsSACK(rcvpkt,0)

doonee e
Gormuptevpk) | e
has_seql(rcvpkt)) "

aguarda
0 de
baixo

fragmento FSM e
doreceptor e

udt_send(sndpkt) . -

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seql(rcvpkt)

extract(rcvpkt,data)

deliver_data(data)

sndpkt = make_ pkt(ACK1, chksum)

udt_send(sndpkt)




Canal com Erros e Perdas Ld

computagﬁa

« (Canal de transmissao também pode perder pacotes
— Dados ou ACKs

« Checksum, no. de seq., ACKs, retransmissoes podem
ajudar, mas nao serao suficientes

« Como lidar com perdas?

— Transmissor espera ate ter certeza que se perdeu pacote ou
ACK, e entao retransmite



Canal com Erros e Perdas Ld

computacao

« Transmissor aguarda um tempo “razoavel” pelo ACK
— Retransmite se nenhum ACK for recebido neste intervalo

— Se pacote (ou ACK) apenas atrasado (e nao perdido)

 Retransmissao sera duplicada, mas uso de no. de seq. ja cuida
disto

» Receptor deve especificar no. de seq do pacote sendo
reconhecido

— Requer temporizador



Canal com Erros e Perdas

Transmissor )

sndpkt=make pktio,data, checksum)

udt send (sndpkt) rdt_rovircvpkt) &&
start timer (cormpt (rovpkt) | |
. isACE(rowvpkt, 1))
\-\‘\ ﬁ
rdt_rovircvpkt) F
e Esperar Eepetar timecout
chamada ACK O udt_ send (sndpkt)
0 de cima start timer

rdt_rovircvpkt)

&& notcorrupkt (rovpkt)

& 1sACE (rovpkt, 1) rdt_ rovircvpkt)

L& nobcorrupt (rovpkt)
&& 1sACK (rovpkt, 0)

stop timer

stop _timer

e Esperar
Esperar

udt send (sndpkt) ACK 1 chamada

start timer 1 de cima

rdt_rovircvpkt)

rdt_ rov (rovpkt) && 5
(corrupt (rovpkt) | |
IsACE (rovpkt, 0] rdt send (data)

A

sndpkt=make pktil,data, checksum)
udt sendisndpkt)
start timer



Canal com Erros e Perdas

Remetente

envia pkto

receba ACKD
envia pktl

receba ACK1
envia pkto

ey

[

P%{'Iﬁ:}

\

Hits

/

Pk{f'f::'"
ki

PO

\

a. Operagio sem perda

/\

Daestinatario

recebs pkto
anwvia ACKD

recebe pktl
envia ACKL

recebs pkto
envia ACKO

Remetente

envia pkto P

/

b

recebe ACHKD
envia pktl{:

temporizacdo
reenvia pktl

/E
iy

A {perda)
Prey

[

b

raecaba ACK1
envia pkto

\

Pl

/

pCE

\

b. Pacote perdido

Instituto de

computaca

Destinatario

recehe pkto
onwvia ACKOD

recebhe pktl
envia ACK1L

recebs pkto
envia ACKO




Canal com Erros e Perdas

Instituto de :FI
computacao
Remetente Dastinatario Remetente Destinatario

recebe ACKD — kg
envia pktl h““hnn“*

temporizacio

reenvia pktl — ‘hhii‘h“‘*

/{:{L
raceha LACKIL b

envia pkto ““EEl_hh-‘*

/@

¢. ACK perdido

recebe pkto
envia ACKO

recebe pktl
envia ACK1

recebe pktl
(detacta

duplicacio)
envia ACK]

recshe pkto
envia ACKO

envia pkto ktg

/

P
recebe ACKO ‘r#'#‘ﬂﬂﬂﬂﬂﬁ
anvia pktl “‘ff\*
temporizagio Dt
! e

reenvia pktl

)

recabe ACKI1 Pﬁgh
envia pkto © Pk
recaebhe RACK1

nic faz nada Pgﬁﬁ

\

retransmissao prematura

recebe pkto
anvia ACKO

recebe pktl
envia RCK1

recebe pkt 1
(detecta duplicacio)
aenvia ACK1

recebe pkto
anvia LACKD



Canal com Erros e Perdas Ld

computacao

 Canal confiavel, mas o desempenho € um problema
— Operacao do pare-e-espere

Remeatente Destinatario

v

Primeiro bit do primeiro pacote
010 1 0 e e 1 0 . S U A S —

Ultimo bit do primeire »
pacote transmitido, t = L/R

— Primeiro bit do primeiro pacote chega
RTTH — Ultim o bit do primeiro pacote chega, envia ACK

ACK chega, envia préxime pacote——
t=RTT+ L/IR g

a. Operacdo pare & espere



Canal com Erros e Perdas [!

computagﬁa

 Canal confiavel, mas o desempenho € um problema
— Exemplo: enlace de 1 Gb/s, retardo de 15 ms, pacote de 1KB
— Funcao utilidade

« Fracao de tempo em que o emissor esta realmente ocupado
enviando bits

L _ 8000bits .
rans = = = s = 8microsegundos
R 10°bps
U L/R = 9008 _ 00027

sender” pTT L /R 30008

pacotes de 1KB sao enviados a cada 30 ms
vazao de 33kB/s num enlace de 1 Gb/s



Canal com Erros e Perdas m

computagﬁa

 Canal confiavel, mas o desempenho € um problema

— Funcao utilidade

 Fragao de tempo em que o0 emisg
enviando bits

dtes de 1KB sao enviados a cada 30 ms
vazao de 33kB/s num enlace de 1 Gb/s



Paralelismo (pjpelining) [‘

computacao

« Transmissor envia varios pacotes em seqiiéncia
— Todos esperando para serem reconhecidos

« Faixa de numeros de seqliéncia deve ser aumentada
e Armazenamento no Transmissor e/ou no receptor

<+— ACK packets

(a) operacao do protocolo pare e espere (a) operacao do protocolo com paralelismo



Paralelismo (pipelining) [‘

computagﬁa

« Duas formas genéricas
— Go-back-N
— Retransmissao seletiva



Paralelismo (pipelining)

Remetente Destinatario

@
Primeire bit do primeiro pacote

transmitide, t=0 ——————— Qg —— oo

Ultimo bit do primeiro
pacote transmitido, t = L/R

__ Primeiro bit do primeiro pacote chega
RTT- — Ultimo bit do primeiro pacote chega, envia ACK

— Ultimo bit do segunde pacote chega, envia ACK
— Ultimo bit do terceiro pacote chega, envia ACK

ACK chega, envia proximo pacote, —
t=RTT+ LR

Aumenta a utilizacao
por um fator de 3!

b. Operagdo com paralelismo /
_ 3xL/R _ 0,024
“ RTT+L/R 30,008

= 0,0008



Protocolos com Paralelismo Ld

Go-back-N

O transmissor pode ter até N .
pacotes nao reconhecidos em
transito

Receptor envia apenas ACKs .
cumulativos

— Reconhece o “passado” .

— Nao reconhece pacote se
houver falha de segq.

Transmissor possui um
temporizador para o pacote mais
antigo ainda nao reconhecido

— Se o temporizador estourar,

retransmite todos os pacotes ainda
nao reconhecidos

computacao

Retransmissao seletiva

O transmissor pode ter até N
pacotes nao reconhecidos em
transito

Receptor reconhece pacotes
individuais
Transmissor possui um
temporizador para cada pacote
ainda nao reconhecido

— Se o temporizador estourar,

retransmite apenas o pacote
correspondente



GO'baCk'N (GBN) msnmmdem

computacao

Transmissor

e no. de seq. de k-bits no cabecalho do pacote
« admite “janela” de até N pacotes consecutivos nao reconhecidos

bagse nextzeqnum

WOy B

: mas ainda Mao autorizado
Tamanho dajanela . :
A naoreconhecido

Legenda:

13 Autorizado,
reconhecido mas ainda nao enviado

e ACK(n): reconhece todos pacotes, até e inclusive no. de seg n - "ACK
cumulativo”

e Pode receber ACKs duplicados
e Temporizador para cada pacote enviado e nao confirmado

o fimeout(n): retransmite pacote n e todos os pacotes com no. de seq
maiores que estejam dentro da janela



i

GBN: FSM estendida para o |
transmissor computacao

rdt send{data)

if (nextseqnuu<base+H) |
sndpkt[nextseqnum] =make pkt (nextseqnum, data, checksum)
udt send (sndpkt [nextsegnum] )
if (base==nextsaqnum)
start timer

-
i -HKH hextsegnumt+
-,
base=1 'HMH i
-,
nextseqnum=1 e else
S refuse data(data)
‘“a
-
T,
‘qﬂ"‘-\-..
o m timecut

i
start timer
Esperar udt send (sndpkt[base] )

udt send (sndpkt[base+l1] )
rdt rovircvpkt) &% corruptircvpkt)

O U udt send (sndpkt[nextseqnum-1] )
A i

rdt revircvpkt) && notcorrupt (rovpkt)

base=getacknum(rcvpkt) +1
If (base==nextsegnum)
stop_timer
else
start timer



GBN: FSM estendida para o receptor [‘

computacao

Receptor simples
e Usa apenas ACK
rdt_rovircvpkt)

&& DOLCOTTUDL (TOVRKE) — Sempre envia ACK para
&& hassegqnumircvpkt , expectedsegnum) .
pacote recebido

extract (rovpkt, data)l

deliver_data(data) corretamente com o0 maior
sndpkt-=make pktisxpectedseqnum,ACK, checksum)
udt_ send (sndpkt) NO. de Seq. em ordem
expectedsegqnum++
m — Pode gerar ACKs duplicados
- « Pacotes fora de ordem
——————————————— > Esperar - ~
3 )udt_send.:smpm — Descarta (nao armazena)
;Eg;:izigi;rﬁjo,ACK,checksum:l ° Receptor Nnao usa
buffers

— Reconhece pacote com o
mais alto numero de
segliéncia em ordem



GBN
em
acao

sender

send pkto
send Pkt |

send pkt2Z

send pkt3
(wait)

-

rcv ACKO
send pkt4

rcv ACK

= pkiZ fimeout
send pkitZ
send pkt3
send pktd
send pktd

receiver

\->

\(gb(ss)
¥

send pkt5 \

—
~

rcv pkto
send ACKO

rcv Pkt
send ACKI

rcv pktd, discard
send ACKI

rcv pktéd, discard
send ACK]

rcv pkid, discard
seng ACK]

rcv k2, deliver

send ACK2Z
rcv pkt3, deliver

send ACK3




Retransmissao Seletiva Lﬂ

computacao

e Receptor reconhece individualmente todos os pacotes
recebidos corretamente

— Armazena pacotes no buffer, conforme necessario, para
posterior entrega ordenada a camada superior

e Transmissor apenas reenvia pacotes para os quais um ACK
nao foi recebido
— Temporizador de remetente para cada pacote sem ACK

 Janela do transmissao
— NMnumeros de seqiiéncia consecutivos

— Outra vez limita nimeros de seqliéncia de pacotes enviados,
mas ainda nao reconhecidos



Retransmissao Seletiva

send bass next sagnum

T T T T T

Tamanho dajanela
N

a. Visdo que o remetente tem dos nimeros de seqliéncia

rov_base

AN T T 0T

Tamanho da janela
N

b. Visdo que o destinatario tem dos nimeros de seqliéncia

Instituto de j'lhl

computacao

Legenda:

13
reconhecido

_Emriado,mas D

Boutorizado, mas
aginda nao enviado

Mao autorizado

nao autorizado

Legenda
Fora de ordem A ceitdvel
ino buffer), mas {dentro da janel a;
14 reconhecido
PRCE)

,&_guard?do, e Mao autorizado
ginda nio recabido



Retransmissao Seletiva Ld

computacao

send bass next sagnum

N DUDUUUU“IIIIDUUUUUU

Tamanhcdajanda
N

Legenda:

Boutorizado, mas
aginda nao enviado

D Mao autorizado

Legenda
Fora de ordem A ceitdvel
ino buffer), mas {dentro da janel a;
l 14 reconhecido
PRCE)
I |

D Aguardado, mas

: : Mao autorizado
ginda nio recabido |:|

Tamanho da janela
N

b. Visdo que o destinatario tem dos nimeros de seqliéncia




Retransmissao Seletiva

transmissor receptor

Pacote n em

Dados de cima
[rcvbase, rcvbase+N-1]

« Se prox. no. de seq (n) disponivel
esta na janela, envia o pacote e 0 Envia ACK(n)

iga temiporizador(n) [0 Fora de ordem: armazena
Estouro do temporizador(n): '
0 Em ordem: entrega (tb.

e reenvia pacote n, reinicia

temporizador(n) entrega pacotes
ACK(n) em [sendbase,nextseqnum-1]: armazenados em ordem),
e marca pacote n “recebido” Avanca janela p/ proxima
« se n for menor pacote nao pacote ainda nao recebido
reconhecido, avancga base da janela
ao prox. no. "de seq nao Pacote n em
reconhecido [rcvbase-N,rcvbase-1]
0 ACK(n)
Senao:

1 Ignora



Retransmissao
seletiva em ..o
acao T s 7 05

pktl enviado pkto recebido, entrequs, ACKOD snviado
012245467879 0122454 78¢09
— pkt2 enviado pktl recebido, entregqus, ACK1l snviado
01234567879 £ 0 1 EENEEEETNEN < 7 B O
(perdal

pkt3 enviado, janela chela
01234567889

pkt? recebido, armazenado, ACKZ enviado

ACKO recebido, pkt4 enviado 0 1723456 78 2
01 22 485 6 7 89

ACK1 recebido, pkts enviado pkt4 recebido, armazenado, ACH4 snviado

01223245186 78%¢9 012345467875

pktE recebido; armazenado, ACKE enviado

L Ezgotamento de 0123245867882
temporizacio (TIMECOUT) pktz,

pckZ reenviado
0 1ETERE &« 7 0 o pkt2 recebido, pktZ,pktE,pkt4,pkt5
entreques, ACKZ enviado

01222456 783

ACKZ recebldo, nada enviado
01 23 45 46 78309



Retransmissao
seletiva: dilema

Exemplo:
e nos.deseq:0,1,2,3
e tam. de janela =3

 receptor ndo vé diferenca entre os =

dois cenarios!

e incorretamente passa dados
duplicados como novos em (a)

qual a relacao entre tamanho de no.
de seqg e tamanho de janela?

Janela do remetente
{apbs recepgio)

olzzo0lz2

012z2012

0l zz01z:z2

timeout
retranzmite pkto

0123012

Janela do remetente
{apds recepcio)

]

0

A 2 PR
123201
12201
12201
123201

2

2

Z

pkto

pktl

pktz

pkto

pkto

pktl

pkt2

pkt3

pkto

Janela do destinatario
{apbs receptan)

ACK0D 0 1 23 0 1 Z

ACK1 0122012

ACKz 01 2201z

recebe pacote
com nimero de sagiéncia 0

Janela do destinatéario
{apés recepcio)

ACKO 0 1 2 2 01 Z

ARCK1 0 1 2 2 01 Z

ACKZ 0122012

recebe pacote
com nimero de zegiigncia 0



Instituto de m

computacao

Transmission Control Protocol (TCP)



TCP mC.

computacao

e Muito mais complexo que o UDP
— UDP: RFC 768
— TCP: RFCs 793, 1122, 1323, 2018 e 2581

« Orientado a conexao
— Antes do inicio da transmissao existem um Aandshake
« Dois processos trocam segmentos para definir parametros
— E uma conexdo ldgica
« Diferente da estabelecida na comutacao de circuitos
— Nao ha um caminho definido e nem reserva de recursos
« “S0 existe” nos sistemas finais
— Elementos intermediarios nao armazenam nenhum estado



TCP mC.

computacao

* E ponto-a-ponto
— Um transmissor e um receptor

« Transmissao full duplex
— Fluxo de dados bidirecional na mesma conexao
— MSS: tamanho maximo de segmento

e Controle de fluxo
— Receptor nao sera afogado pelo transmissor

e Controle de congestionamento
— Evitar a saturacao dos enlaces da rede



TCP

Buffers

— Transmissao e recepcao
— Tamanho definido durante a conexao

Processo

escreve dados

socket

|

Buffer
TCP
de envio

Segmento

Segmento

Instituto de m

computacao

Socket

Buffer
TCP
de recepgdo




Segmento TCP [‘

computacao

e (Cabecalho: 20 bytes

32 bits
I |

‘ Porta da fonte # Porta do destino #

Mamere de seqléncia

Numero de reconhecimento

Comprimento Nio YU X T -Z = o
U =
do cabecalho utilizado O < L e Elifahl e
| Valor de verificagao da Internet Ponteiro para dados urgentes
Opgoes
Dados

™~

Limitado pelo MSS



Segmento TCP

e (Cabecalho: 20 bytes

URG: dados urgentes
(pouco usado)

ACK: campo de ACK
é valido

PSH: envio imediato
para a aplicacao

RST, SYN, FIN:
estabelec. de conexas
(comandos de

criacao e término)

Internet
checksum
(como no UDP)

32 bits

Porta da fonte # Porta do destino #

Mamere de seqléncia

Numero de reconhecimento

Comprimento Nag—\2
do cabegalhe utilizado

R

¥ T -
9% 0
0 o

SYN
FIN

Janela derecepgao

Valor de verificagae-aa Internet Ponteiro para dados urgentes

Opgoes

Dados

Instituto de m

computacao

contagem por
bytes de dados
(nao segmentos!

numero de bytes
receptor esta
pronto para
aceitar



Numeros de Sequéncia e ACKs .. n

computacao

« Fundamentais para a transferéncia confiavel

e Para o TCP, dados sao um fluxo de bytes ordenados
« Ex.: arquivo com 500 kB e MSS 1 kB

arquivo
A
~ N
I/ [/ I J
117 117 117
0 1 1000 1999 499999
N 1 PN H 11
Y ~N ~
primeiro segundo

segmento segmento



Numeros de Sequéncia e ACKs .. n

computacao

« Numero de sequéncia
— Baseado no numero de bytes e nao no de segmentos

— “Numero” dentro do fluxo de bytes do primeiro byte de
dados do segmento

— EX.: fluxo de dados com 500 kB e MSS 1 kB
e 500 segmentos de 1000 bytes

Primeiro segmento: # seq > 0

Segundo segmento: # seq - 1000

Terceiro segmento: # seq - 2000

Etc.



Numeros de Sequéncia e ACKs .. n

computacao

e NuUmero de reconhecimento

— Numero de sequéncia do proximo byte esperado do
“outro lado”

 Identificador do seguimento a ser enviado
— ACK cumulativo

« Como o receptor trata os segmentos fora da ordem?
— Nada é especificado pela RFC
— E definido por quem implementa o protocolo



i

in

Numeros de Sequéncia e ACKS e

computagﬁa

Hospedeiro A Hospedeiro B

|4

- et .
Usuario
=Y
digita il o
TR
el "?93 d&d
. IC"
Hospedeiro
reconhece
_Fi |:-1 .
428057 recebimento
4%, do ¢, ecoa ' o
RO
_,‘”]?M
. ced
Hospedeiro
reconhece
recebimento
do ' ecoado
EEQ’:;SK a
o =80

Tempo Tempo



Numeros de Sequéncia e ACKs e

computacao

Hospedeiro A Hospedeiro B

|4

- .
/42

Usuario Seq. 1 byte

digita SE2L ace. 7

1 1 "?9

3 ¢ dagg
= IC,I
Hospedeiro
reconhece
_Fi |:-1 .
428057 recebimento
4%, do ¢, ecoa ' o
RO
_,‘”]?M
. ged”
Hospedeiro
reconhece
recebimento
do ' ecoado
Segegs 2
T =80

Tempo Tempo



Numeros de Sequéncia e ACKs e

computacao

Hospedeiro A Hospedeiro B

4 o

B i .
Usuario 3
diaita S

Recebi até o 42.
Espero pelos proximos bytes, a partir do 43

reconhece
\ La08=’ C' recebimento
Iﬂi@ﬂ’ d do'c', ecoa '
: seq=1""
Hospedeiro
reconhece

recebimento
do ' ecoado
EEQ’:;SK a

Tempo Tempo



Temporizagao ...

computagﬁa

e Como escolher valor do temporizador TCP?
— Maior que o RTT

RTT é variavel!

e Muito curto
— Estouro prematuro do temporizador
« Retransmissoes desnecessarias
e Muito longo
— Reacao demorada a perda de segmentos



Temporizacao ...

computacao

e Como estimar o RTT?

— Medir o tempo entre a transmissao de um segmento e 0
recebimento do ACK correspondente

« Ignorar retransmissoes

« RTT de cada amostra pode ter grande variacao
— Solucao: usar varias amostras recentes

EstimatedRTT = (1- a)* EstimatedRTT + o*SampleRTT

e Média movel exponencialmente ponderada
e Influéncia de uma amostra diminui exponencialmente com o tempo
e Valor tipico de a = 0,125



Temporizacao

RTT {milissegundos)

350

300

250

200—

150+

100

Instituto de m

computacao

Amostra de RTT

RTT estimado

I I I I I I I I I I I I I I
15 22 29 36 43 50 57 o4 71 78 85 92 99 106

Tempo (segundos)



Temporizacao ...

computacao

« Intervalo de temporizacao escolhido
— Esti nat edRTT mais uma “margem de seguranca”
 Definida pela variacao das amostras em relacao a estimativa

« Determinar o desvio da amostra em relacao a estimativa

DevRTT = (1- [)* DevRTT +
B*|SampleRTT - EstimatedRTT]

(valor tipico de B = 0,25)

e Temporizador definido por

Timeoutinterval = EstimatedRTT + 4*DevRTT




Transferéencia Confiavel do TCP Ld

computacao

« Prové um servico confiavel sobre o servico nao
confiavel do protocolo IP

e Segmentos transmitidos em “paralelo”
— Principio do Go-Back-N

 ACKs cumulativos

e O TCP usa um unico temporizador para retransmissoes



Transferéencia Confiavel do TCP [‘

computacao

* As retransmissoes sao disparadas por

— Estouros de temporizacao
— ACKs duplicados



Transmissor TCP Ld

computacao

e Transmissor TCP simplificado
— Ignora ACKs duplicados
— Ignora controles de fluxo e de congestionamento

* Ao receber os dados da aplicacao
— Cria segmento com no. de sequéncia (nseq)
* nseq € o no. de seq. do primeiro byte de dados do segmento
— Dispara o temporizador
» Se ja nao estiver disparado
 Relativo ao segmento mais antigo ainda nao reconhecido
 Valor calculado previamente



Transmissor TCP Ld

computacao

e Quando ocorre um estouro do temporizador

— Retransmitir o segmento que causou o estouro do
temporizador

— Reiniciar o temporizador

e Quando um ACK é recebido
— Se reconhecer segmentos ainda nao reconhecidos

o Atualizar informacao sobre o que foi reconhecido

« Disparar novamente o temporizador se ainda houver
segmentos ainda nao reconhecidos



Cenario de Retransmissao

Hospedeiro A Hospedeiro B

Perda do ACK

by

B Sd=g2
&0 b}'}tEE’ g
= dadog
Temporizagao —
y
X

(perda)

Reinicia 0 temporizador ———p 1 Sequay
8 b
--nn-h-nn--EEnE-EE_Eifii-‘i
adﬂ——-——ﬁ——a-EEEiEEE—--—ﬁ#""".
Desliga o temporizador ——p

Tempo Tempo




Cenario de Retransmissao

Hospedeiro A Hospedeiro B

Estouro prematuro,
ACKs cumulativos

tamporlzacao —

Reinicia o temporizador ——p

Reinicia 0 temporizador ewiseeds—

Desliga o temporizador ——p L

Tempo Tempo



Cenario de Retransmissao

Hospedeiro A Hospedeiro B

Perda de um
ACK cumulativo

temporlzagin —

Desliga o temporizador ———p

Tempo Tempo



Geracao de ACKs [‘

computacao

Evento no receptor Acao do receptor
Chegada de segmento em ordem | ACK retardado. Espera até 500 ms
sem lacunas, pelo prox. segmento. Se nao chegar
anteriores ja reconhecidos segmento, envia ACK

Chegada de segmento em ordem | Envia imediatamente um unico
sem lacunas, ACK cumulativo
um ACK retardado pendente

Chegada de segmento fora de Envia ACK duplicado, indicando no.
ordem, com no. de seq. maior de seg.do proximo byte esperado
que esperado - lacuna

Chegada de segmento que ACK imediato se segmento comeca
preenche a lacuna parcial ou no inicio da lacuna
completamente




Retransmissao Rapida [!

computagﬁa

e O intervalo do temporizador pode ser grande
— Espera demais para retransmitir um pacote perdido

 Detectar segmentos perdidos através de ACKs duplicados
— O transmissor normalmente envia diversos segmentos

— Se um segmento se perder, provavelmente havera muitos
ACKs duplicados

— Se o transmissor receber 3 ACKs duplicados para os mesmos
dados

« SupOe que o segmento apos os dados reconhecidos se perdeu

Retransmite o segmento

antes que o temporizador estoure



Retransmissao Rapida

Host B

Retransmissao de um segmento
apos trés ACKs duplicados

timeout
2




Retransmissao Rapida Ld

computacao

event: recebido ACK, com valor do campo ACK de y
if (y > SendBase) {
SendBase =y
if (houver segmentos ainda nao reconhecidos)
liga temporizador
else desliga temporizador
}
else {
incrementa contador de ACKs duplicados recebidos para y
if (contador de ACKs duplicados recebidos paray = 3) {
retransmita segmento com numero de seqliéncia y

}

um ACK duplicado para um

- . Retransmissao rapida
segmento ja reconhecido



Controle de Fluxo do TCP [‘

computacao

« Receptor possui um buffer de recepcao
— Processos da aplicagoes podem demorar a ler do buffer

FowEBuffer
|
‘ Roviindow
I
|
Dados Processo de
vindos do IP aplicagao
lp | Espago disponivel L e | —

no buffer



Controle de Fluxo do TCP .

computagﬁa

« Receptor possui um buffer de recepcao
— Processos da aplicagoes podem demorar a ler do buffer

EcwEBuffer
I

Eoviindow

Processo de
aplicagao

Dadaos TCP

no buffer



Controle de Fluxo do TCP [‘

computacao

 Funcionamento
— Suposicao
e Receptor descarta segmentos recebidos fora de ordem
— Espaco livre no buffer

RcvWindow = RcvBuffer-[LastByteRcvd - LastByteRead]

EcvEBuffer
|

‘ Fovidindow
|

Dados Processo de

vindos do IP aplicagao
| Espago disponivel Bl I | —
no buffer



Controle de Fluxo do TCP l!

computacao

 Funcionamento
— Suposicao
e Receptor descarta segmentos recebidos fora de ordem
— Espaco livre no buffer

RcvWindow = RcvBuffer-[LastByteRcvd - LastByteRead]

— O receptor anuncia o espaco livre no buffer
O valor da janela (RcvWindow) € informado nos segmentos

— O transmissor limita os dados nao reconhecidos ao tamanho
da janela de recepcao

« Garante que o buffer do receptor nao transbordara



Estabelecimento de Conexao Ld

computagﬁa

. E feita antes da troca de dados

« Inicializacao de variaveis
— Numeros de seqliéncia
— Tamanho dos buffers,

— Variaveis do mecanismo de controle de fluxo
+ Janela de recepcao (RcvWindow)

— Etc.



Estabelecimento de Conexao [!

computagﬁa

“ Three-way handshake’

cliente servidor

T O//S

1. Cliente envia segmento de controle SYN para o servidor
Especifica 0 numero de sequéncia inicial e nao envia dados



Estabelecimento de Conexao [!

computagﬁa

“ Three-way handshake’

<\
. « SYN+ACI \
0
S X
cliente servidor

2. Ao receber o SYN, o servidor responde com segmento de
controle SYN+ACK

Define o tamanho dos buffers e
especifica 0 numero inicial de sequéncia do servidor para o receptor



Estabelecimento de Conexao [!

computagﬁa

“ Three-way handshake’

cliente servidor

% O//S

3. Ao receber SYN+ACK, o cliente responde com segmento ACK
Pode conter dados



Encerramento de Conexao [‘

computacao

cliente servidor

W

1. Cliente envia segmento de controle FIN ao servidor



Encerramento de Conexao [‘

computacao

cliente servidor

W

2. Ao receber FIN, o servidor responde com ACK



Encerramento de Conexao [‘

computacao

% O//S

cliente servidor

3. Em sequida, o servidor envia FIN e encerra a conexao



Encerramento de Conexao [‘

computagﬁa

ACK .

cliente servidor

W

4. Ao receber FIN, o cliente responde com ACK
Entre em “espera temporizada” = respondera com ACK a FINs recebidos



Encerramento de Conexao [‘

computacao

®

cliente servidor

W

5. Quando o temporizador estoura a conexao € encerrada



Estados no Cliente TCP [‘

computacao
Aplicacao cliente inicia
uma conexao TCP
CLOSED
Espera 30 segundas
Envia 5YN
TIME WAIT SYN SENT
Recebe FIN, Recebe SYN & ACK,
envia ACK ehvia ACK
Tk P L 2 ESTAELISHED
Envia FIN
Recebe ACK,
hao envia nada FIN WATIT 1

Aplicagao cliente inicia
o fechamento da conexao



Estados no Servidor TCP [‘

computacao

Aplicacao servidor

cria uma porta de escuta
Recebe ACK, CLOSED :

hao envia hada

Ieis 1 LU LISTEN
Envia FIN ‘ Eﬁeze;gﬁw, envia
CLOSE WAIT SYN_RCVD
Recebe FIN, Recebe ACK,
ehvia ACK hao envia nada

ESTAELISHED



Controle de Congestionamento [‘

computacao

* Fontes enviam dados acima da capacidade da rede de
trata-los

— Perda de pacotes
 Saturacao de buffers nos roteadores

— Atrasos maiores
e Espera nos buffers dos roteadores

A rede esta congestionadal!



Controle de Congestionamento Ld

computacao

* Fontes enviam dados acima da capacidade da rede de
trata-los

— Perda de pacotes
 Saturacao de buffers nos roteadores

— Atrasos maiores
e Espera nos buffers dos roteadores

A rede esta congestionadal!

. E diferente do controle de fluxo
— E um estado da rede e n3o dos sistemas finais



Congestionamento: Buffers Infinitos

Ai: dados originais

Hospedeiro A /

HospedeiroB  Hospedeiro C

F

}*out
/ Hospedeiro D
Y

v

r

Ri2—

}“out

RiZ

S
1
™ el I

Atraso

Roteador com capacidade de

armazenamento infinita

Dois remetentes, dois
receptores

Um roteador, buffers
infinitos

Sem retransmissao

Grandes retardos qdo.
congestionada

Maxima vazao
alcancavel



Congestionamento: Buffers Finitos

 Um roteador, buffers finitos
« Retransmissao pelo remetente de pacote perdido

A\',, : dados originais mais *a
dados retransmitidos

Buffers de enlace de saida
finitos compartilhados

Hospedeiro B
®

— £

Hospedeiro D



Congestionamento: Buffers Finitos

e Sempre: }\in: }\out (goodput)

 Retransmissao “perfeita” apenas com perdas: )\in> )\out

« retransmissao de pacotes atrasados (nao perdidos) torna )\in maior (do
gue o caso perfeito) para 0 mesmo A o

ut
R2F-=-======== === =~ R2f---=-===== === — - | R/2
: :
1 1
1 1
: RB3fF----=-="="=""="="="="=---2> :
8 : B : S RI4t-———mmmmmmmmmm-
: : l
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
, R/2 , R/2 , R/2
)\in )\in )\in
a b. C.

“Custos” de éongestionamento:
[ Mais trabalho (retransmissao) para um dado “goodput”’

0 Retransmissoes desnecessarias: sao enviadas multiplas copias do
mesmo pacote



Congestionamento: Quatro Remetentes

» Quatro remetentes O que acontece a
« Caminhos com multiplos enlaces medida que A e )\;n
. ~ - e~ IN
e Temporizacao/retransmissao crescem?
Fospedetro A A, : dados originais )\0‘“\

R

A',,: dados originais mais
dados retransmitidos

Buffers de enlace de saida
finitos compartilhados

Hospedeiro B




Congestionamento: Quatro Remetentes

Outro “custo” do congestionamento

e Quando o pacote € descartado, gg. capacidade de transmissao
ja usada (antes do descarte) para esse pacote foi desperdicada



Controle de Congestionamento Ld

computacao

« Controle de congestionamento fim-a-fim
— Nao usa realimentacao explicita da rede

— Congestionamento ¢ inferido a partir das perdas e dos
atrasos observados nos sistemas finais

— Abordagem usada pelo TCP

e Controle de congestionamento assistido pela rede

— Roteadores enviam informacoes para os sistemas finais

— Bit indicando congestionamento (SNA, DECbit, TCP/IP ECN,
ATM)

— Taxa explicita para envio pelo transmissor



Controle de Congestionamento [
do TCP Computagac

« Idéia
— Aumentar a taxa de transmissao (tamanho da janela)
 Testar a largura de banda utilizavel até que ocorra uma perda

« Aumento aditivo

— Incrementa CongWin de 1 MSS a cada RTT até detectar
uma perda

e Diminuicao multiplicativa
— Corta CongWin pela metade apos evento de perda



Controle de Congestionamento [
do TCP Computagéo

Comportamento de dente de serra
“Testando” a largura de banda

>

hJ

i

e
I

WV

Janela de congestionamento
(ma
T

Tempo



Controle de Congestionamento [
do TCP Computagac

e Transmissor limita a transmissao

LastByteSent-LastByteAcked < CongWin
_ CongWin
taxa = RTT bytes/s

e CongWin é dinamica, em fungao do congestionamento
detectado da rede



Controle de Congestionamento [
do TCP Computagac

e Como o transmissor detecta o congestionamento?

— Evento de perda
« Estouro do temporizador ou 3 ACKs duplicados
— Transmissor reduz a taxa (CongWin) apos evento de perda

* Trés mecanismos
— AIMD (Additive-Increase, Multiplicative-Decrease)
— Partida lenta
— Conservador apos eventos de estouro de temporizagao



Partida Lenta do TCP [‘

computagﬁa

 No inicio da conexao: CongWin = 1 MSS

— Exemplo: MSS = 500 bytes = 4000 bits e RTT = 200 ms
— Taxa inicial = 20 kb/s

 Largura de banda disponivel pode ser muito maior do que
MSS/RTT

— E desejavel um crescimento rapido até uma taxa

consideravel

No inicio da conexao, a taxa aumenta
exponencialmente até o primeiro evento de perda



Partida Lenta do TCP [‘

computagﬁa

e Duplica CongWin a cada RTT @ Estacdo A Estac&o B@
« Atraves do incremento da } W
CongWin para cada ACK E
recebido 1 l %

taxa inicial e baixa,
mas cresce
rapidamente de
forma exponencial

4 S€gmentog

tempo



Controle de Congestionamento _ m
do TCP: Adaptacoes Computagao

« Apos 3 ACKs duplicados
— Corta CongWin pela metade

— A janela depois cresce linearmente

« Porém, apos estouro de temporizador
— CongWin € reduzida a 1 MSS;

— Janela cresce exponencialmente
— Até um limiar, depois cresce linearmente

1. 3 ACKs duplicados indica que a rede é capaz
de entregar alguns segmentos

2. Estouro de temporizador antes de 3 ACKs
duplicados é mais “alarmante”




Controle de Congestionamento _ [‘
do TCP: Adaptacoes Computagao

e Quando o crescimento exponencial deve mudar para
linear?
— Quando CongWin atinge 1/2 do seu valor antes da deteccao
de perda

« Implementacao
— Limiar variavel

— Com uma perda o limiar € ajustado para 1/2 da CongWin
imediatamente antes do evento de perda



Controle de Congestionamento
do TCP: Adaptacoes

TC_F Renosérie 2

Threshold

TCP Tahoe série 1

lanela de congestionamento
(em segmentos)

Instituto de m

computacao

Ve T T T F o ]
DE & 2 &5 4% &5 6 B o8 1O #0 ] S e

Rodada de transmissao



Controle de Congestionamento [
do TCP Computagac

« Quando a CongWin esta abaixo do limiar
— Transmissor esta na fase de partida lenta
— Janela cresce exponencialmente

« Quando a CongWin esta acima do limiar

— Transmissor esta na fase de prevencao de congestionamento
— Janela cresce linearmente

e Quando chegam trés ACKs duplicados
— Limiar passa a ser CongWin/2 e CongWin -> valor do limiar

* Quando estoura o temporizador
— Limiar € ajustado para CongWin/2 e CongWin = 1 MSS



Controle de Congestionamento
do TCP

Evento Estado Acgao do Transmissor TCP Comentario

ACK recebido | Partida CongWin = CongWin + MSS, Resulta na duplicacao da
para dados lenta Se (CongWin > Limiar) CongWin a cada RTT
ainda nao ajustar estado para
reconhecidos “Prevencao de

congestionamento”
ACK recebido | Prevencao | CongWin = CongWin+MSS * Aumento aditivo, resultando
para dados de (MSS/CongWin) no incremento da CongWin
ainda nao congestio- de 1 MSS a cada RTT
reconhecidos | namento
Perda qualquer Limiar = CongWin/2, Recuperacao rapida,
detectada por CongWin = Limiar, implementa diminuicao
trés ACKs Ajusta estado para “Prevencao | multiplicativa. CongWin nao
duplicados de Congestionamento” cai abaixo de 1 MSS.
Estouro de qualquer Limiar = CongWin/2, Entra estado de “partida
temporizador CongWin = 1 MSS, lenta”

Ajusta estado para “Partida

lenta”
ACK duplicado | qualquer Incrementa contador de ACKs | CongWin e Limiar nao se

duplicados para o0 segmento
que esta sendo reconhecido

alteram




Vazao do TCP u

computagﬁa

e Qual € a vazao média do TCP em funcao do tamanho da
janela e do RTT?

— Ignore a partida lenta

e Seja W o tamanho da janela quando ocorre a perda
e Quando a janela € W a vazao € W/RTT

« Logo apos a perda, janela cai a W/2, e a vazao cai para
W/2RTT

e Vazao meédia = 0,75 W/RTT



Justica (Fairness) do TCP [‘

computacao

« Se K'sessoes TCP compartilham o mesmo enlace de
gargalo com largura de banda R

— Cada uma deve obter uma taxa média de R/K

Conexao
TCP1

@ / Roteador
com gargalo, de

Conexao capacidade R
TCP 2



Justica do TCP Ld

computacao

Duas sessoes competindo pela banda:
« Aumento aditivo da gradiente de 1, enquanto vazao aumenta
e Reducao multiplicativa diminui vazao proporcionalmente

compartilhamento igual da banda

p.)

perda: diminui janela por fator de 2

evitar congestionamento: aumento aditivo
perda: diminui janela por fator de 2
evitar congestionamento: aumento aditivo

Vazao da conexao 2

Vazao da conexao 1 R



Justica do TCP x UDP |

computagﬁa

 Aplicacoes multimidia freglientemente nao usam TCP

— Nao querem a taxa estrangulada pelo controle de
congestionamento

— Preferem usar o UDP

« Injeta audio/video a taxas constantes, toleram perdas de
pacotes

« Tornar as aplicacdoes amigaveis ao TCP ( 7CP friendly)



Justica x Conexoes em Paralelo Ld

computacao

 Aplicacoes podem abrir conexoes paralelas entre dois
sistemas finais

— Os navegadores Web fazem isso

e Exemplo:

— Canal com taxa R compartilhado por 9 conexoes
« Novas aplicagoes pedem 1 TCP = obtém taxa de R/10
« Novas aplicacoes pedem 11 TCPs = obtém taxa R/2



Implementacoes [ﬂ

computagﬁa

* Tahoe

— Original
 Reno
e \Vegas
e SACK
 NewReno (RFC 2582)

— Usado no Windows Vista
e Bic

— Usado pelo Debian

(/ proc/ sys/ net/ipv4/tcp _congestion control)

e Etc.



Instituto de m

computagga

Ambientes Desafiadores para o TCP



Redes de Alta Velocidade

. TCP

Instituto de m

computaca

— Permite o envio de W segmentos antes de receber um ACK
* Janela de congestionamento
— Cada segmento tem tamanho MSS

vazao =

W x MSS

RTT

bytes/s

g
0




Redes de Alta Velocidade |-

computagﬁa

e Controle de congestionamento do TCP
— Adaptar a taxa de envio de dados da fonte a carga da rede

— Composto pelos mecanismos de
 Partida lenta
» Prevencao de congestionamentos



Redes de Alta Velocidade Ld

computacao

e Partida lenta
— Usado no inicio de uma conexao

— Fazer com que a taxa de transmissao da fonte convirja
lentamente para a capacidade de transmissao da rede

— Tamanho da janela
 Inicialmente: W=1
 Aumenta de 1 segmento a cada ACK recebido/RTT

crescimento exponencial



Partida Lenta vk [‘

computagga

% %
RTT { %




Partida Lenta [‘

computagﬁa
Y %
=2

+2 ACKs




Partida Lenta [ﬂ

+4 ACKs

computagﬁa

Y %
-
B RTT { T
+2 ACKs QE




Partida Lenta [ﬂ

computagﬁa

NS B

|

W=8

O crescimento da janela é +2ACKs
exponencial até um limiar
ou quando ocorre +4 ACKs
a perda de um segmento




Controle de Congestionamento [
do TCP Computagac

« Quando a janela esta abaixo do limiar
— Transmissor esta na fase de partida lenta
— Janela cresce exponencialmente

W=W+1

e Quando a janela esta acima do limiar
— Transmissor esta na fase de prevencao de congestionamento
— Janela cresce linearmente

W =W + (a/W), a=1




Controle de Congestionamento [
do TCP Computagac

e Quando chegam trés ACKs duplicados

— Limiar passa a ser 0,5*janela e janela recebe o valor do
limiar

W =W — (b*W), b=0,5

e Quando estoura o temporizador

— Limiar passa a ser 0,5*janela e janela recebe o valor inicial
(W=1)



Controle de Congestionamento [
do TCP Computagdo

e Quando chegam trés ACKs duplicados

— Limiar passa a ser 0,5*janela e janela recebe o valor do
limiar




Redes de Alta Velocidade |-

computagﬁa

e Exemplo
— Segmentos de 1500 bytes e RTT=100 ms,
— Vazao desejada de 10 Gb/s

vazao*RTT = W x MSS bytes

N J
Y

produto
banda x laténcia

— Requer janela de W = 83.333 segmentos em transito



Redes de Alta Velocidade |-

computagﬁa

* Vazao em termos de taxa de perdas
1L22IMSS

RTT+/L

e Para o exemplo:

— L= 2 x10”(-10) - taxa de perdas tem que ser muito
baixa para “"encher” o meio!

]

Novas versoes do TCP para alta velocidade




Protocolos de Alta Velocidade . hO

computagﬁa

* Novos protocolos de transporte para redes gigabit
propostos

— XCP (Explicit Congestion Control Protocol)

— HSTCP (HighSpeed TCP)

— STCP (Scalable TCP)

— FAST TCP (Fast Active-queue-management Scalable TCP)



HSTCP mC.

computacao

« Modificacao do TCP

— Muda o crescimento e a diminuicao da janela de
congestionamento para conexoes com grandes janelas

« Partida lenta € mantida

« Parametros a e b passam a ser funcao do tamanho da
janela
— Aumenta-se o valor de g para grandes valores de w
 Maior vazao pode ser atingida mesmo para uma taxa de perdas
significativa
— Utiliza-se menores valores de b para grandes valores de w

* Diminuicao de w nao seja muito grande com a perda de um
segmento



HSTCP mC.

computacao

Exemplosdea e b no HSTCP
380 . . 0.6

38 30000 70000 100000



Vazao (Mbps)

1000

Experimentos - Laténcia igual a 0 ms

800

s
HSTGP o

600

400

200 F

X
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1e—05 1e-04
Probabilidade de perda de pacotes



Vazao (Mbps)

1000

Experimentos - Laténcia igual a 20 ms

800 |
600 |
400 -

200

s
HSTCP s

1e-06

1e—-05 1e-04
Probabilidade de perda de pacotes



Vazao (Mbps)

1000

Experimentos - Laténcia igual a 40 ms

800
600 |
400 1

200 |

T o

s
HSTCP s

P
'
o
a4
T’
T

1e-06

1e—-05 1e-04
Probabilidade de perda de pacotes



HSTCP m

computagﬁa

« Vantagem do HSTCP em relacao ao TCP & maior para RTTs
altos

« Para taxa de perdas maiores que 10 os dois protocolos
tendem a mesma vazao independente do RTT

« Uso de varias conexoes TCP faz com que 0 a vazao
agregada se aproxime da vazao agregada do HSTCP



XCP <.

computacao

« Exige modificacoes nos roteadores da rede

H feedback
H feedback

H feed baci/
- f

H feedback



Quebra de Conexoes [ﬂ

computacao

Abordagem atual
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Nova abordagem temporario




Quebra de Conexoes [!

computagﬁa

« Quebrar a semantica fim-a-fim da conexao TCP
— Estabelecer conexdes em série

— Emprego de protocolos de transporte de alta velocidade
 Em determinados enlaces



Quebra de Conexoes Ld

computacao

« Varias conexoes
— Cada conexao individual tem um RTT inferior ao da
comunicacao fim-a-fim
— Cada uma ocupa de forma mais eficiente a capacidade dos
enlaces que atravessam

« Sinalizacao de congestionamento em malha fechada apresenta
uma menor laténcia.

— Transferéncia € realizada em paralelo entre as conexoes que
compoem a comunicacao fim-a-fim
» E possivel aumentar ainda mais a vazao obtida



Quebra de Conexoes Ld

computacao

Cliente=UECE, Servidor=GTA
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Redes Sem-Fio [‘

computagﬁa

e TCP supoe que as perdas sao causadas por
congestionamentos

— Valido para redes cabeadas

« Em redes sem fio as perdas por variagoes da qualidade do
meio de transmissao também sao frequentes

Nao ha distincao entre as perdas

]

Janela de congestionamento é reduzida
quando nao deveria



Redes Sem-Fio m

computagﬁa

e TCP supoe que as perdas sao causadas por
congestionamentos

— Valido para redes cabeadas

 Em redes sem fio as perdas por variacgg lade do
meio de transmissdo também s3 ve(

inela de congestionamento é reduzida
quando nao deveria



Redes Sem-Fio [‘

computagﬁa

e Duas abordagens
— Quebra de conexao
— Comunicacao entre camadas (cross /ayer)



Snoop Ld

computacao

e Introduz um agente
— Localizado no ponto de acesso sem fio
— Implementa um mecanismo de retransmissao local

« Armazena os segmentos para 0s quais nao foi enviado ACK

* Nao encaminha para a fonte ACKs duplicados
— Fonte nao reduz a taxa

Wired Net Base Station (Snoop Agent)




Comunicacao entre Camadas m

computagﬁa

« Usar as informacoes da camada de rede para notificar
explicitamente a fonte sobre a natureza da perda

— Usar o bit ECN ja existente
— TCP-Feedback

— Ad-hoc TCP (ATCP)

— Etc.
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