“**GTA / UFRJ {2}

GRUPO DE TELEINFORMATICA E AUTOMACAOQ %fgr?m $

Técnicas de Defesa Contra Sparm

Danilo Michalczuk Taveiral, Igor Monteiro Moraes!,
Marcelo Gongalves Rubinstein? e Otto Carlos Muniz Bandeira Duartel

1 Universidade Federal do Rio de Janeiro — PEE/COPPE — DEL/Poli
2 Universidade do Estado do Rio de Janeiro — PEL/DETEL/FEN

Apoiado pelos recursos da CAPES, CNPqg, FAPERJ, FINEP, RNP e FUNTTEL



Roteiro

Introducao
Mensagens nao solicitadas (spam)
— Definicao e classificacao
— Motivacao e prejuizos
Técnicas de envio
— Coleta de dados e formato das mensagens
Sistemas anti-spam
— Baseados em filtragem simples
— Com auto-aprendizado
— Baseados na verificagao da origem

Perspectivas futuras




Introducao

e Mensagem eletrbnica nao solicitada (spam)
— Toda mensagem nao desejada pelo destinatario

« O combate ao envio de spams é um grande desafio
— Dificil definicao
 Opinioes diferentes sobre uma mesma mensagem
— Constante modificacao das mensagens
 Atualizacao para burlar os mecanismos anti-spam
— A quantidade aumenta a cada dia
 Lucratividade
« Dificil punicao
— Falta de formacao técnica dos usuarios



Introducao

 Correio eletronico
— Aplicacao mais afetada
« Simplicidade do SMTP (Simple Mail Transfer Protocol)
— Dois tercos do trafego total de correio eletronico - spams
« 170 bilhoes de mensagens por dia
— Prejuizo de bilhoes de dolares para os provedores
e Armazenar, processar e encaminhar as mensagens
— Perda de credibilidade dos usuarios
 Baixar, ler e classificar as mensagens
— Previsao pessimista
« 95% do trafego de correio eletronico sera de spams

e Também existem spams de voz e video



Introducao

 Paises que mais enviam spams (08/2006)

Estados Unidos

Outros 39.33%

43,39

China

Franca / 6,68%

3/45%  Alemanha Brasil
3,55% 3,60%

Fonte: Commtouch Software Online Labs, http://www.commtouch.com/Site/ResearchlLab/statistics.asp



Introducao

e Brasil

— 59 maior receptor (2005)
1.China
2.EUA

3.Coréia do Sul
Fonte: Agéncia O Globo, 08/2005

— Um brasileiro esta entre os 10 maiores spammers
« Individuos responsaveis pelo envio de spams



As at
06 August
2006

R ank Fhoto Spammer or Spam ang Country

Ruslan Ibragimoy f send-safe.com Russia
Stealth spamware creator, One of the larger criminal

spamming operations around, Runs a C3I mailer on

machines in Russia and uses hijacked open proxies

and wirus infected PCs to flood the world with spam.

Jeffrey Peters - 1Tel f CPU Solutions United States
Convicted felan, hard-core spammer host, Peters is Florida

also behind a fake Russian "ISP" serving many

criminal ROKSD spammers, Forged documents seem

to be among his specialties,

Tim Goyetche f Bulkers.net / Bulkbarn.com Canada
Long time operataor of Bulkbarn.com "secret" Mova Scotia
sparmmer chat forum, Behind a lot of the criminal

method spamming that goes onin the world, Caught

in 2005 sparmming "pump & dump" stock scams.,

Alexey Panoy - ckync.com Russia
Spamming, spammer hosting, sparmware peddlers,

author of the DMS spamware that uses hijacked open

proxies and wirus infected PC to flood the world with

spam,

Ivo Ottavio Reali Camargo Brazil
& spammer and an "off shore" partner to rmany other
spammers including Alan Ralsky and Michael Lindsay,

Provides hosting, domains and spam services from

Brazil where enforcement is lax,

Fonte: The Spamhaus Project, http://www.spamhaus.org/statistics/spammers.lasso



Introducao

« Dominios que mais enviam spams (2006)

|IHTE

1,4

1,2

0,8

0,6

Percentual de spams

0,4

0,2

B gmail.com
Err.com

® hotmail.com
O comcast.net
B yahoo.com

B verizon.net

O clubavenues.com
Osparkasse.de
Otpnet.pl
Orima-tde.net
| |uviw.net

Fonte: Commtouch Software Online Labs, http://www.commtouch.com/Site/ResearchlLab/statistics.asp



Introducao

o Sistemas anti-spam
— Principal contramedida
— Conjunto de técnicas e procedimentos
« Prevencao da construcao da lista de destinatarios
 Coibicao do envio
 Caracterizacao e filtragem das mensagens
* Legislacao
« Diferentes tipos
— Baseados em filtragem simples
— Com auto-aprendizado
— Baseados na verificacao da origem



Mensagens Eletronicas Nao
Solicitadas (Spams)



Definicao

e E o primeiro desafio
— Indmeras
— Controversas

 Uma mensagem comercial nao solicitada
— Unsolicited Commercial E-mail - UCE
— Nao inclui mensagens que contém fraudes e tentativas de
golpe
 Uma mensagem nao solicitada enviada em batelada
— Unsolicited Bulk E-mail - UBE
— InUmeras réplicas do mesmo spam sao enviadas



Definicao

« Uma mensagem nao desejada por um usuario
— Geral e conflitante

— Carater subijetivo
o Usuarios com visoes diferentes

« Uma mensagem que nao atende a um conjunto de
regras

— Regras baseadas em caracteristicas de mensagens
classificadas como spams

— Idéia das regulamentacdes em vigor e propostas de lei



Origem do termo

« Tao controversa quanto as definicoes

« SPAM
— Marca registrada pela Hormel Foods LLC

— Presunto apimentado enlatado
« Contracao de “SPiced hAM'

« Duas suposicoes relacionadas ao produto

— Medalha entregue aos soldados americanos
« Alimento durante a segunda guerra
 Sindbnimo de algo comum

— Esquete do grupo Monty Python
» Repetitivo e sem sentido




Origem do termo
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O Primeiro spam

« 1978
Anuncio de uma demonstragao de computadores

Enviado a Arpanet
— Funcionario do departamento de vendas da DEC
— Enviado manualmente

“Apenas” 320 destinatarios
Grande debate sobre a utilizacao do correio eletronico
Reproducao da mensagem




O spam do Green Card

e 1994

« Anuncio do prazo de inscricoes na loteria de vistos de
trabalho americanos

« Envio automatizado em um forum da Internet
— Casal de advogados (Canter e Siegel)
— 6 mil grupos de discussao
« Debate: mensagem sem relacao com a discussao
* Primeira associacao
— Tipo de mensagem e a palavra spam
* Reproducao da mensagem




Classificacao dos spams

e Comerciais

e Golpes e estelionatos
— Scam
o Phishing
— Disseminacao de programas maliciosos
 Conteudo politico, religioso ou racista

e Qutros
— Correntes
— Boatos
— Etc.



Classificacao dos spams

Outros , |
(correntes, boatos etc.) Conteudo racista,
Golpes e 6% politico ou religioso
estelionato 3%
17%

Comerciais
74%

Fonte: Inside the SPAM Cartel: Trade Secrets from the Dark Side [Spammer X et al., 2004]



Comercials

* Representam 74% dos spams

e Anunciam produtos e servicos diversos
— Oportunidades financeiras
— Sitios de conteudo pornografico
— Oferta de remédios sem prescricao méedica
— Tratamentos estéticos
— Softwares piratas

« Alguns sao de empresas conhecidas
— A maioria tem origem suspeita



Golpes (scams)

e Toda mensagem que contém fraude ou tentativa de golpe
« Nocivo aos destinatarios
e Correspondem a 7% dos spams
 Historias como pano de fundo
— Encobrir a acao do scammer
— Produtos com resultados enganosos
— Negocios miraculosos

— Prémio de loteria
— Etc.

e Suspeita de crime organizado



Golpes (scams)

e Um dos mais famosos: principe nigeriano
— Perseguicao politica
— Transferéncia de uma grande quantia de dinheiro para o
destinatario
— Deposito para cobrir as despesas
« Conta bancaria a ser informada
— Mensagens 419
+ Lei nigeriana sobre a pratica de fraudes



S Union Bank of Nigeria Plc. - Thunderbird
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Feceber  Movamsg Catdlogo | Responder Re: Todos  Encaminhar Exi 3o Inprirnir Parar
] ﬁsmnﬁufﬂﬁhnéaﬁkufﬂheﬁéﬁk.
De: Prince David Okafor <princedavidokafor@tiscali.no =

Responder a: princedavidokafor@ubbi, com. br

Data: 7/2/2005 06:45

Para: princedavidokafor@mtiscali.no

Lecording to Nigerian banking law, after four years, the money will rewvert
to the ownership of the Nigerian Governmwent. If the account owner is
certified death and nobody comes forward to claim it. My proposal is that
I am looking for a foreigner who will stand in as the heneficiary/next of
kin.

This 15 =1mnle, All won have to do 4= to Tmmedistely send me the detalls
of

& hank account anywvhere in the world, wour address, yvour telephone and fax
nurnbers for me to arrange payment of the money in your fawvwour ss the
relation of late Peter Bush who died in a plane crash and the money will
then be

paid to wou legally for us to share in the ration of 60% for me 30% for
vou while the remaining 10% will bhe set aside for expenses re-imbursement.

I know that a transaction of this magnitude would make anvone apprehensive
and worried. But I am assuring wvou that all will bhe well at the end of

the day. & holdstep taken shall not bhe regretted, I assure you. Please do
be informed that this business transaction i=s 100% legal and there i= no
risk involved. I am using mwy position as the bank manager and connection
in the

bank here to arrange the payment in yvour favour as the relation of Late
Hr. Peter Bush. We zhall employ the serwvices of an attorney to obtain all
necessary documents and letter of adwinistration in your fawvour for the
pavient. If wou are interested, please replyimmediately through my private
email address or call me for discussion as soon as you receive this mail
and be rest assured that this transaction could bhe mostprofitable for hoth
of us. Please do not expose this deal if you are not interested because

if yvou do, it will take me out of seat. Please reply in strict confidence
to the contact nuwkber above. As Soon a2 1 receilive your response, i1 will
send you sowe documents which wou will show toour bank when demanded.

Sincerely with warm regards,
Prince Dawvid Okafor
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Estelionato (phishing)

« Também €& um tipo de mensagem de golpe
e Corresponde a 10% dos spams

« Contém iscas
— Roubar dados pessoas e/ou bancarios do destinatario
— “Pescar” os dados > fishing > phishing
— Tentam se aproximar de uma mensagem legitima
 Remetente acima de qualquer suspeita

— Solicitacao de recadastramento

« Bancos, administradoras de cartao de crédito, 6rgaos publicos
etc.
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Feceber  Movamsg Catdlogo | Responder Re: Todos Encaminhar | Eocha Span Imprimmir
= Assunto: Ministerio da Fazenda
De: Receita-Federal <receita@fazends.qov.br
Data: 14/2/2006 01:40
Para: guaresmai@gta.ufr.br

CC: receita@mfazends.gow.br

@ Receita Federal

Fazenda B B:

Miristério da Fazenda [T r!u Dt TGDOS

Caro contribuinte,

Devido a uma falha no sisterma da Receita Federal algumas restituigfes do
Imposto de Renda de Pessoa Fisica {(IRPF) 2005 foram ermitidas de forma
equivocada. Se vocé 13 teve seu imposto restituido e deseja verificar se possui
algurn valor residual ainda a ser restituido cligue agui, tendo em méos seu CPF,

Zaso o sey imposto ainda ndo tenha sido restituido cligue agui, tambérm tendo em
rméaos seuy CPF,

Zaso ocorra algurn erro, acesse diretamente pelo link abaixo ou ligue para
0300-73-0300,

http: A receita.fagenda.gov . br/dplicacoes/ATRIO ConsRest/dtualfindex . asp

Quern ndo solicitou crédito em conta poderd procurar uma agéncia do Banco do
Brasil ou ligar gratuitamente para 0800-785673 e pedir a transferéncia dos
recursos para qualguer banco em que seja correntista,

For guestdes de sequranga, informagies e dados do contribuinte ndo s3o
solicitados por e-mail em hipatese alguma.

Atenciosamente,

Coordenacdo de Integracdo Fisco-Contribuinte
Secretaria da Receita Federal

Para .
ende val ‘-'-h"
o imposto ~
que pagamos Receita Federal

36 @os

btk e kesaptarim, gow. brfcachelsystemiR eceitaFeder al exe




Estelionato (phishing)

 Um exemplo: seguro contra fraudes do Banco do Brasil
— O destinatario deve clicar no atalho para ativa-lo
— Formulario
« Campos com dados do usuario
« Grande semelhanca com o verdadeiro

— Ao clicar no botao de submissao
e Dados enviados ao spammer



Estelionato (phishing)

gl BB Responde . Rede de Atendimento
#

Sua Conta

Certificagio Digital

Titular Havegue com Seguranga

S Em dia com a seguranca
Agencia Conta Martenha sempre stuslizado seu sistema

S — - operacional, navegador Internet e programsa
O Banco do Brasil utiliza os protocolos i :
Mais seguros para garantic méxima I I antiviruz para garantic @ seguranca dos seus

protecfo aos seus dados daﬁus' :
Senha do Canha de Saiba mais >=
Cartao Auto-Atendimento

I I Sempre acesze =ua conta pela Internet
digitanclo o enderego wenen bbocam.br & na
pading e acesso 4 conta, verifique sempre

- Ajuda para usuarios do Windowes XP
LA " Problemas com o campo Entrar | I 0 ENderego comega par hitp.
zenha, clique aqui

Informagdes Importantes

politica de privacidade . acesso dinternet | mapa do site



Estelionato (phishing)

W

| |F'FDE'-IFE agui.. | i Sites do Banco do Braszil w |

9‘ Sua Conta

Senvigos

BB Crédito Parcelado
Cartao

Sua fatura Ourocard j&
WEIT COM & 20lucEo pars
vooE levar a vida leve.
Saiba mais »

Problemas com o
campo senha ou no
Acesso a sua conta?

O BB dizponibiliza
atendimento 24 horas para
solucdes de problemas de
acesso. Caso necessite
ligue para 0500-729-0500,
Saiba mais »

Solugdo de Sequranga
Cadastramento

de Computadores
Saiba mais =

QCEEE0 B SEgUrRnGa

hvestimentos

poltica de privacidads

Empréstimos

Conveniéncia
e inovagao
especialmente
para vocé

Conheca a Pagina Personalizada »

Titular
|12 Titular *il

Agéncia

Conta

Atencao! Maiz sequranca para suas transacdes eletrinicas.

Cartoes

Tecladoe virtual

Problemas com o campo
zenha, eligque aqui

Consorcios

Ouvidoria BB . Rede de Atendimento

Perguntas Fregiemes

Previdencia

Seguros

Senha de
Auto-Atendimmento

4

=| .. contraste .. *|

entrar I impar

Saiba mais »

Inztale zempre o teclado virtual & a ferramenta de seguranca.

patrocinios

relacies com investidores

central de atendimerto BB

Capitalizagio

MNavegue com seguranca

Mantenha em segredo & sus
zenha. =

Inztale & martenha zempre
atualizado Lim programa
antivirus. =

Mantenha atualizado o seu
navegador (hrovwser]. »

Central de Atendimento BB
Informacdes & solictactes

| sobre produtos & servigos. =

004 0001 0w 0B00 T29 0001
(confarme & localidade)

Suporte Técnico
Atendimento 24 horas para
zolugdes de problemas de
ACESS0. %

DRG0 T29 0500

Englizh mapa do sie



Disseminacao de programas maliciosos

 Efeito nocivo para os destinatarios
* Programas maliciosos

— Virus

— Vermes

— Cavalos de Troia
— Etc.

Iscas para disfarcar o real conteudo
— Induzir o destinatario a executar o programa

Recrutar maquinas zumbis para enviar spams
Capturar dados do destinatario



Disseminacao de programas maliciosos

« Um exemplo: traicao conjugal
 Destinatario € informado de uma suposta traicao
— Comprovada por fotos
e Para ver as fotos
— Destinatario deve clicar no atalho indicado da mensagem
— Programa executavel do Windows
e Ao clicar
— Execucao de um cavalo de Troia
— Destinatario vulneravel a acao do spammer



= Abra os Olhos
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Exibit Ir Mensagem Ferramentas .ﬂ.jgda
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Feceber Movamsg Catdlogo | Responder Re: Todos  Encaminhar
E= Assunto: Abra os Dlhos...I¥oc [ 25 Elﬁh ﬂﬂ;ﬁ'a-ﬁ;ﬁ”ﬂ?
De: Cart
Data: 25/3/z006 21:50
Para: i@gta. ufri.br
CC: J@gka . ufr.br

. R

I Imprirnir Parar

Opcoes de pasta

& arquivos

fgrguivo Editar  Exibir  Eavoritos  Ferramentas  Ajuda

QO © 2 L m

- EX]

Endereco ||E.'l C:iDocurments and SettingsigtalDesktoplarguivos

Tarefas de arquivo e pasta

ﬁ Criar uma nova pasta carka.bxk

@ Fublicar esta pasta na Web
Q Compartihar esta pasta

Outros locais

@ Desktop

Meus documenkos

|5y Documentos compartilhados

d Meu computador
\‘-j Meus locais de rede

Detalhes

faokao,exe

5

muisca, way

paisagem. jpg

Modo de exibicdo | Tipos de arquivo || Arguivog off-line

todoz de exibicio de pasta

Yoo pode aplicar a todas az pasztas o modo
‘Tetalhes' ou Lado a lada'] que estd uzandao |

Aplicar a todag as pastaz ] [Hedf

Configuracies avangadas

[l

[] Mostrar 'Painel de controle' em 'Meu computador’
[] M&o amazenar miniaturas em cache
Oculkar arquivios protegidos do sistemna operacional |
R O cultar as extens@es dos tipos de arquivo conhecid
|0 Pastas e arquivos ocultos

() Mostrar pastas e arquivos ocultos

(3) M3Zo mostrar pastas e arquivos ocultos
Procurar paztas e impreszoras de rede automaticanm:
[] Restaurar janelas de pastas anteriores no logaon
Ilzar compartilhamento simples de arquivo [recomen
Ilzar o modo de exibigdo de pastasz simples na lista «

o [

JZ. http: fthometown, aol comwebcinarioffoto.exe




Correntes e boatos

e Correntes

— Prometem beneficios
 Sorte, riqueza, saude etc.
— Encaminhar mensagens em um dado intervalo de tempo

e Boatos
— Impressionar os destinatarios

— Historias falsas

 Criancgas desaparecidas, ameaca de virus, difamacao de
empresas e pessoas etc.

 Obijetivo: atingir rapidamente o maior numero de pessoas
— Criacao de lendas urbanas



& system32

Flle  Edit

__) Back

Wiew

Fawarites

Tools

\_) Iﬁ ‘}." Search l}d Falders

Help

e
=]

Address |1 systemaz

System Tasks

7 Hide the conkents of
this Falder

i‘_.‘, Add or remove
progrars

,;J Search for files ar
Folders

File and Folder Tasks

:j Make a new Falder

@ Publish this falder ko
the ‘Web

&d Share this Folder

=

ixsso,dll

Q@ 3

javaperm.hlp  javapres d

infare, a

javams exe

jdbgrngr . exe

9 A

japl400,dil jasd400.dil

vy 32, dll

&,

jaeart, dil

=,

jets00,di

.

joshe00n. dil

java.exe

L2

javasec, hip

)

jgawe00, dil

jit. dll

B

javacypk.dl javase.dl

-
i

javasup, vxd javaw. exe
jadwa00.dll jgeod400, dil

&,

3
joy.cpl

jobexec.dl

et em BH € em vanos grupos de

~ putatos.
ulto por 14 dias antes de agr.

o teste a segur para ver se realmente
e na obrigacio de alerta-los, ja que

2,457 objects

435 MB

'j My Cormputer

3) assegure-se de que esta procurando-o no dnve C,

4) Locahzar agora;

5) O virus possui um icone em forma de ursmho (cinza);

6) Caso vocé o encontre, ndo abra de manewra alouma, delete-o mmediatamente,

7) Nio esquega de retwa-lo da Lixeira pois seniio nada adiantara.



Razoes para a proliferacao dos spams

1. Facilidade de obter enderecos de correio eletronico
— Potenciais consumidores

Baixo custo para produzir e enviar as mensagens
Numero de destinatarios alcangados com uma mensagem
. Efetividade das mensagens

bW N

Possibilidade de enriqguecimento ilicito



Obtencao de potenciais consumidores

« Grande popularidade do correio eletronico
— Facilidade de comunicacao entre pessoas
— Baixissimo custo para enviar uma mensagem

« Divulgacao de enderecos

— Pratica comum
« Empresas
« Instituicoes de ensino
« Sitios pessoais
o Etc.



Obtencao de potenciais consumidores

« Como os enderecos sao disponibilizados € um problema
— Programas robos
« Vasculham sitios de forma automatizada
« Construcao de listas de destinatarios
e Milhares de enderecos em poucas horas
— Criacao e comércio de listas

e Atividade lucrativa
— US$ 100,00 a US$ 1000,00 por lista
« Nenhum ato ilicito é cometido



Arquwo Edltar  Exibir Tr’ Mensagem_ FE' imentas Ajuda
& Receber I # Nova msgI lCatalogcl ® Tags-

de Igor Moraes 't
| assunto Pwd: Listas de emails do Brasil e de 530 Paulo

v para Igor Moraes '

Pesquisar todas as mensagens... <l
- | =i Fwd: Listas de emails do B...

———————— Mensagem original --------

Assunto: Listas de emails do Brasil e de S3oc Paulo
Data: Tue, 23 Aug 2611 12:82:58 -6360

De: Super Lista <pleflef@ult.edu.cu>

Responder a: supercontatovenda@bol . com. br

Para: igor@existeumlugar. com.br

A Super Lista é a primeira e a melhor fornecedora de emails
do mercado.

Estamos com 2 pacotes de emails atualizados. O primeiro com
listas de todo o Brasil, e o segundo com listas de S3o Paulo.

Para adgquirir nossos novos pacotes de emails, envie-nos os dados
abaixo por email:

Desejo adquirir o{s) pacote(s) marcado(s) abaixo:
{ ) R$ 158 - 128 milhdes de emails de todo o Brasil
{ ) R$ 188 - 5 milh&es de emails de S3o Paulo

MNome :

Cidade:

Estado:

Telefone opcional:

Assim que recebermos seu email, enviaremos a vocé
os dados para aquisicao da Super Lista.

Abracos,

Super Lista - Lista de emais reais

L]



Vantagens para os anunciantes

e Correio eletronico

— Menor custo
1 milhao - US$ 250,00 (R$ 550,00)
— Maior alcance geografico

e Anuncios impressos em papel

— (Gastos com
e Criacao
« Reproducao
« Distribuicao
— Correio convencional

« Carta convencional - R$ 0,15
1 milhao > R$ 150 mil reais

— Mensageiros



Vantagens para os anunciantes

« RadioeTV

— Veiculos de massa mais usados por anunciantes
— Radio = impacto sonoro
— TV - impacto audiovisual
— Grande poder de penetracao
— Limitacao geografica

« Regides, estados e paises
— Presenca fisica do espectador durante a exibicao
— Custo elevado

e Producao

 Distribuicao

- imbativeis



Vantagens para os anunciantes

e Internet
— Novo meio de divulgacao
— Grande alcance

— Impacto audiovisual cada vez maior
 Novas tecnologias

e Correio eletronico
— Nao foi criado para divulgacao de propagandas
— Simplicidade do protocolo SMTP (Simple Mail Transfer
Protocol)
« Remetentes e destinatarios confiaveis
 Mensagens relevantes



Vantagens para os anunciantes

 Um spam enviado
— Milhares de destinatarios
— Sem limites geograficos
— Baixo custo de divulgacao

« Transferido para os provedores de servico
— Responsaveis pela entrega das mensagens

« Enviar 1 milhao de spams custa US$ 250,00
— Provedores de acesso
— Lista de destinatarios
— Construcao das mensagens



Efetividade das mensagens

 Maior estimulante para o envio de spams

e Resultados surpreendentes
— 39% dos usuarios entrevistados ja clicaram em um atalho
« Usuarios corporativos e domésticos
— 13% dos usuarios corporativos ja compraram produtos
— 11% dos usuarios domeésticos ja compraram produtos
« (Catalogos de produtos enviados via correio eletronico
— 12 vezes mais respostas que 0S impressos

e Volume de mensagens
— Baixa taxa de resposta ja seria lucrativa



Enriquecimento ilicito

« Mensagens com tentativas de golpe

o Atrativo para os spammers
— Muitos destinatarios sao “fisgados” pelas iscas
— Iscas cada vez mais sofisticadas

« Golpe: fornecimento de dados pessoais e bancarios
— Compras em cartao de crédito
— Transferéncias bancarias

e Crime organizado
— Acao da policia



Prejuizos causados

 Usuarios de correio eletronico
— Conteudo das mensagens
— Quantidade das mensagens

* Provedores de servico
— Prejuizo de bilhoes de dolares
« US$ 2800,00 para cada milhao de spams enviados

— Aumento dos gastos
e Infra-estrutura
e Pessoal



Prejuizos causados - usuarios

 Desperdicio de tempo

— Baixar, abrir e identificar um spam
Gastos desnecessarios

— O usuario paga para acessar a Internet

Nao recebimento de mensagens legitimas
— Caixa postal do usuario cheia
— Filtros anti-spam usados pelos provedores

Tentativas de golpe

Perda de credibilidade
— Correio eletronico e Internet



Prejuizos causados - provedores

« Responsaveis por encaminhar as mensagens
— Inclusive as nao solicitadas
« Oferecem servicos gratuitos de correio eletronico
— Usados pelos spammers
 Custos desnecessarios
— Banda passante, memoria e processamento
— Receber, armazenar e processar as mensagens
« Apagadas pelos usuarios
« (Gastos para combater os spams
— Emprego de sistemas anti-spam
— Equipes de atendimento ao cliente e manutencao



Legislacao atual

e Tentativa para coibir o envio de spams

e (Objetivos
— Determinar o que € um spam
— Estabelecer punicoes aos responsaveis

e Em discussao em diversos paises
— Estados Unidos
— Brasil



Legislacao atual - EUA

 Pioneiros na discussao de leis anti-spam
— 35% dos spams sao originados nos EUA

o Estatuto CAN-SPAM (Controlling the Assault of Non-
Solicited Pornography and Marketing Act)

— Em vigor desde 2004

— Definido pelo FTC (Federal Trade Commision)
— Valido em todo o territorio americano

— Baseado em leis estaduais ja existentes



O que € span? - FTC

« Qualquer mensagem eletronica
— Conteudo comercial
— Enviada em batelada
— Sem a requisicao ou consentimento prévio do destinatario

e Base das regras do CAN-SPAM



Regras do CAN-SPAM

* Origem da mensagem
— Informacoes verdadeiras
e Assunto da mensagem
— Relacionado com o proprio conteudo
« Proposito da mensagem
— Indicado claramente se for uma propaganda
« Endereco fisico do remetente
— Presente na mensagem
— Enviar reclamagoes ou denuncias

* Opcao de nao receber mais mensagens semelhantes do
mesmo remetente



Penas previstas no CAN-SPAM

« Pagamento de multas

— Violar uma das regras
« Até US$ 11.000

— Criar listas de destinatarios
e Coleta de enderecos

— Proibicao do uso deve ser explicita

« Ataques do tipo dicionario

— Automatizar registros
« Servicos gratuitos de correio eletronico

— Explorar falhas de configuracao de servidores



Penas previstas no CAN-SPAM

e Prisao
— Utilizar computadores de terceiros sem autorizacao
— Tentar iludir destinatarios sobre a origem da mensagem
— Falsificar informacgdes no cabecalho de multiplas mensagens
— Iniciar a transmissao de multiplas mensagens
— Utilizar enderecos IP falsos para enviar spams
— Criar contas de correio eletronico com informacoes falsas

« “Multiplas” mensagens
— Mais de 100 em 24 horas
— Mais de 1000 em 30 dias
— Mais de 10000 em 1 ano




Criticas ao CAN-SPAM

Mostrar os limites de atuacao aos spammers

— Define-se legalmente o que é um spam
- E possivel criar um spam atendendo o estatuto

Dificuldade para se identificar o remetente

— Remetentes falsos

— Fora do territorio americano

Liberdade de expressao x inibicao ao envio de spams
— Brechas para os spammers

Medidas legais serao sempre ineficientes

— Nao acompanham a evolucao tecnoldgica



Ineficiéncia do CAN-SPAM

Percentual de spams em relacao
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Legislacao atual - Brasil

« Nao ha legislacao anti-spam em vigor
— Projeto de lei 021/04

 Parecer favoravel na Comissao de Constituicao, Justica e
Cidadania (CCJ) no Senado

— Grupos de discussao
» Brasil AntiSPAM
— Normas de conduta
* Antispam.br
— Cartilha de uso do correio eletronico

 Mensagens em conformidade com a lei brasileira
— Enganar os destinatarios



O que é spam? - projeto de lei 021/04

» Conteudo comercial ou publicitario

« Enviado a mais de 500 destinatarios em 96 horas
 Autorizada previamente pelo destinatario

e QObijetivo claro

« QOrigem verdadeira do remetente

« Opcao para nao receber mensagens semelhantes do
mesmo remetente



O que é span? - Grupo Brasil AntiSPAM

* Pelo menos dois dos itens devem ser atendidos
— 0 remetente € inexistente ou possui identidade falsa

— 0 destinatario nao autorizou previamente o envio da
mensagem

— 0 destinatario nao pode optar em nao receber mais a
mensagem

— 0 assunto nao condiz com o conteudo da mensagem

— a sigla NS (Nao Solicitado) esta ausente no assunto de uma
mensagem que nao foi previamente requisitada

— 0 remetente nao pode ser identificado

— uma mensagem semelhante foi recebida anteriormente em
menos de dez dias apenas com o0 remetente ou assunto
diferentes



Adaptacao de leis existentes

 Legislacao anti-spam brasileira
— Tao ineficiente quanto o CAN-SPAM

 Codigo penal
— Artigo 161 — Usurpacao
« Detencao de 1 a 6 meses e multa
— Artigo 163 — Danos
» Detencao de 6 meses a 3 anos e multa
— Artigo 171 — Estelionato
» Reclusao de 1 a 5 anos e multa
» Codigo de defesa do consumidor
— Artigos 36 e 37 — Publicidade velada e propaganda abusiva



Técnicas para o Envio de Spams



Técnicas para o envio de spams

e Trés fases principais
— Coleta de dados
— Formato (edicao) das mensagens
— Envio das mensagens



Sistema de Correio na
Internet



Sistema de correio da Internet

 Composto por:
— Agentes de usuario

— Servidores de correio ou agentes de transferéncia de
mensagens

— Protocolo simples de transferéncia de correio (Simple Mail
Transfer Protoco/— SMTP)

— Protocolos de acesso a correio



Sistema de correio da Internet

SMTP

SMTP
ou
HTTP
—_—
Agente de \
usuario Servidor de correio

remetente

Servidor de correio
destinatario

Agente de
usuario




Sistema de correio da Internet

« Agentes de usuario

— Permitem que usuarios leiam, respondam, encaminhem, salvem e
editem mensagens

— Exemplos: Outlook, Eudora, Thunderbird, Mutt

« Servidores de correio
— Armazenam as mensagens
— Se comunicam para realizar a transferéncia das mensagens

« SMTP

— Transfere mensagens entre servidores de correio

 Protocolos de acesso a correio

— Transferem mensagens do servidor de correio para o agente de
usuario



Cenario: Alice envia uma msg para Bob

1) Alice usa o AU para compor 4) O cliente SMTP envia a

uma mensagem “para” mensagem de Alice através
bob@oneschool . edu da conex3o TCP
2) O AU de Alice envia a 5) O servidor de correio de Bob

mensagem para o seu coloca a mensagem na caixa
servidor de correio; a

mensagem é colocada na fila de entrada de Bob
de mensagens 6) Bob chama o seu AU para ler

3) O lado cliente do SMTP abre d mensagem
uma conexao TCP com o
servidor de correio de Bob

Servidor de Servidor de
conmod?AME correio de Bob
'@ ) gy YO oy NN SGRls
SMTP ikoh

Legenda:

m. Fila de mensagans Caixa postal do usuario




Sistema de correio da Internet - SMTP

e Descrito na RFC 2821
« Usa o TCP e a porta 25

 Mensagens enviadas
— Em ASCII (7 bits)
— Uso de extensao ou de codificacao para 8 bits

e Comunicacao entre um cliente SMTP (transmissor) e um
servidor SMTP (receptor)



Sistema de correio da Internet - SMTP

 Utiliza comandos para fazer a comunicacao entre
servidores

« Exemplos
— HELO
— MAI L FROM
— RCPT TO
— DATA
—QUIT
— VRFY



PDONLOOOOOODONOLOWOW

Exemplo de interacao (telnet servidor.br 25)

220 servidor. br
HELO cl i ent e. br

250 Hello cliente.br, pleased to neet you
MAI L FROM <usuario@liente. br>

250 usuario@liente.br... Sender ok

RCPT TO <usuari o@ervidor. br>

250 usuario@ervidor.br ... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

From usuario@liente. br
To: usuari o@ervi dor. br
Subj ect: Teste

Teste de envio de correio.
250 Message accepted for delivery
QU T

221 servidor.br closing connection



Sistema de correio da Internet

 Correio eletronico formado por
— Envelope
e Encapsula a mensagem

« Contém as informacoes necessarias para o transporte da
mensagem

— Mensagem
e Composta de cabecalho e corpo



PDONLOOOOOODONOLOWMAOW

Exemplo de interacao (telnet servidor.br 25)

220 servidor. br
HELO cl i ent e. br

250 Hello cliente.br, pleased to neet you
MAI L FROM <usuario@liente. br>

250 usuario@liente.br... Sender ok

RCPT TO <usuario@ervidor. br>

250 usuario@ervidor.br ... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

From usuario@liente. br
To: usuari o@ervi dor. br
Subj ect: Teste

Teste de envio de correio.
250 Message accepted for delivery
QU T

221 servidor.br closing connection



Sistema de correio da Internet

Correio eletronico formado por
— Mensagem

e Campos de cabecalho /
— Exemplos linha em
s From branco
e To:
e Subj ect:
 Recei ved:
e Corpo

v

cabecalho

— S0 diz respeito ao destinatario




Exemplo de mensagem

Received: fromcliente.br by servidor.br; 16 Jul 06 10: 30:01
GVIT

Recei ved: from nmaquina.cliente.br by cliente.br; 16 Jul 06
10: 29: 58 GVII

From usuario@liente. br

To: usuario@ervidor. br

Subj ect: Teste

Teste de envio de correio.



SMTP

« Usa conexoes persistentes

e Requer que a mensagem (cabecalho e corpo) sejam em
ASCII de 7-bits

e Servidor SMTP usa CRLF. CRLF para reconhecer o final da
mensagem

74



SMTP x HTTP

« HTTP: pul/ (recupera)
o SMTP: push (envia)

« Ambos tém interacao comando/resposta e cddigos de
status em ASCII

. HTTP

— Cada objeto é encapsulado em sua propria mensagem de
resposta

« SMTP

— Mdltiplos objetos de mensagem enviados numa mensagem
de multiplas partes (MIME)

75



Protocolos de Acesso ao Correio

IMAP
ST POP3
HTTP . SMTP . HTTP @ 6
—_—
Agente de Agente de
usuario servidor de correio Servidor de correio usuario
remetente destinatario

« SMTP
— Entrega/armazenamento no servidor do receptor

e Protocolo de acesso ao correio
— Recupera do servidor

76



Protocolos de Acesso ao Correio

 POP: Post Office Protocol [RFC 1939]
— Autorizacao (agente <-->servidor) e transferéncia

 IMAP: Internet Mail Access Protocol [RFC 1730]
— Mais comandos (mais complexo)
— Manuseio de mensagens armazenadas no servidor

e HTTP
— Hotmail , Yahoo! Mail, Webmail, etc.

77



Protocolo POP3

S: +OK POP3 server ready
C. user ana
fase de autorizacao _— |s +X |
« comandos do cliente: C. pass famnta
— user: declara nome i +OK user successfully | ogged on
— pass: senha C. |ist
e servidor responde S 1 498
_ +OK g: 2 912
- -ERR C. retr 1
fase de transacao, cliente: S: <message 1 contents>
e 1ist: lista nimeros M S
e retr: recupera msg por nimero C dele 1
C. retr 2
) de! €. apaga msg S. <nessage 1 contents>
*oquit s .
C. dele 2
C quit
S.

+COK POP3 server signing off



POP3 x IMAP

Mais sobre o POP3

O exemplo anterior usa o

144

modo “download e delete”.

Bob nao pode reler as
mensagens se mudar de
cliente

“Download~e-mantenha”:
copia as mensagens em
clientes diferentes

POP3 nao mantém estado
entre conexoes

IMAP

Mantém todas as mensagens
num unico lugar: o servidor

— Mensagens nao precisam ser
“baixadas” por inteiro

Permite ao usuario organizar as
mensagens em pastas

O IMAP mantém o estado do
usuario entre sessoes:

— nomes das pastas e
mapeamentos entre as IDs
das mensagens e 0 nome da
pasta



Protocolos de Acesso ao Correio

 POP: Post Office Protocol [RFC 1939]
— Autorizacao (agente <-->servidor) e transferéncia

 IMAP: Internet Mail Access Protocol [RFC 1730]
— Mais comandos (mais complexo)
— Manuseio de mensagens armazenadas no servidor

e HTTP
— Hotmail , Yahoo! Mail, Webmail, etc.

80



Problema do SMTP



Sistema de correio da Internet - SMTP

e Assume entidades confiaveis

« Problema: falta de um mecanismo de autenticacao

— Spammers podem fazer uma mensagem parecer ter sido
originada de qualquer endereco

— “Solucao”: uso da extensao SMTP-AUTH (RFC 2554)
« Permite a verdadeira identificacao do remetente

e Porém autentica o usuario remetente

— Usuario autenticado pode falsificar o remetente do
envelope ou 0 campo From da mensagem



DOLONRODOLBLLODOOK

Exemplo de interacao (telnet servidor.br 25)

220 servidor. br ESMIP

EHLO cl i ent e. br
250-servi dor. br

250- Pl PELI NI NG

250- 8Bl TM ME

250- S| ZE 255555555

250 AUTH LOG N PLAI N CRAM MD5
auth login

334 VXN cnbhbWJ6

avl sdkf |

334 UG-zc3dven(p

| kaj sdf vl |

235 ok, go ahead (#2.0.0)
MAI L FROM usuario@liente. br
250 usuario@liente.br... Sender ok



DOLONRODOLLOLODOO

Exemplo de interacao (telnet servidor.br 25)

220 servidor. br ESMIP

EHLO cl i ent e. br

250-servi dor. br

250- Pl PELI NI NG

250- 8Bl TM ME

250- S| ZE 255555555

250 AUTH LOG N PLAI N CRAM MD5

auth login

334 VXN cnbhbWJ6

avl sdkf |

334 UG-zc3dven(p

| kaj sdf vl |

235 ok, go ahead (#2.0.0)

MAI L FROMt e= usuari o@l i ente. br AUTH=e+3D usuari o@l i ente. br
250 usuario@liente.br... Sender ok



Coleta de Dados



Coleta de dados

 Nessa etapa os spammers constroem as listas de
destinatarios

« Quanto maior o numero de enderecos validos, melhor

» Principais técnicas de obtencao de enderecos
— Varredura
— Invasao de sitios
— Utilizacao de ataques de forca bruta
— Uso de ofertas ou concursos
— Compra de listas prontas de enderecos



Coleta de dados - varredura

« Varredura de lugares onde enderecos sao divulgados
— Grupos de noticias
— Listas de distribuicao
— Salas de bate-papo
— Bulletin boards
— Bases de dados livres
— Paginas web
« Forma mais simples de obtencao de enderecos
 Surgiu no fim da década de 90

e Conhecida como coleta de enderecos (/harvesting)



Coleta de dados - varredura

 Inicialmente a busca era manual
— Procura pelo simbolo “"@"” e extracao correspondente

« Robos automatizados foram introduzidos
— Para realizar a tarefa com maior rapidez e menor esforgo



Coleta de dados - varredura

 Possiveis solugoes
— Troca de "@" por “at”
— Uso de espacos em branco entre os caracteres
— Uso de figuras que contém o endereco (ao invés de texto)

« Paginas web com o comando nmi | t o: facilitam a busca
— Solucao: pode-se usar codigos em JavaScript



Coleta de dados - varredura

o Listas de discussao também sao usadas
— Pode-se obter diretamente enderecos em listas abertas
— Pode-se fazer a inscricao em uma “lista fechada”

« Mensagens com diversos enderecos no campo To:
facilitam a atuacao dos spammers

— Fato agravado quando a mensagem € encaminhada
 Solugao: Uso do campo Bcc:

« Base de dados whois
— Dados dos responsaveis pelos dominios



Coleta de dados - varredura

» Principal problema da coleta

— Falta de correlacao dos usuarios listados com os produtos
oferecidos



Coleta de dados - ataques

« Ataques ou invasoes de sitios tém sido explorados

« Informacgoes como numeros de cartoes de credito
deixadas de lado

— Busca de enderecos e informacoes relacionadas

« Invasoes procuram explorar falhas de seguranca dos SOs
e dos aplicativos

» Lojas orn-/ine sao um dos principais alvos
— Usam criptografia para comunicacao com o servidor
— Dados dos clientes armazenados em texto simples



Coleta de dados - ataques

 Invasao de servidores especificos pode gerar listas de
usuarios identificados com os produtos

— Exemplo: sitio de um clube de futebol

 Programas maliciosos tambem sao usados para obter
enderecos

— Acessam o0s dados, criam as listas e enviam aos spammers



Coleta de dados - uso de dicionarios

« Ataques de forca bruta ou de verificacao em massa
— Adivinhacao dos nomes dos usuarios

« Usuarios geralmente utilizam seus nomes, apelidos,
nomes de seus personagens preferidos

— Exemplo: silva@meudominio.com.br

 Previsibilidade de nomes leva ao uso de dicionarios para
gerar potenciais enderecos

« Técnica de forca bruta € a principal responsavel por uma
pessoa receber spam sem ter divulgado o endereco



Coleta de dados - concursos ou ofertas

 Solicitacao de dados para participacao em concursos ou
ofertas

 Na maioria das vezes os anuncios sao falsos

« Dados do usuario podem ser repassados
— Alguns anuncios indicam esse fato em letras miudas

— Muitos afirmam que grandes empresas de software
repassam os contatos dos usuarios



Coleta de dados - compras de listas

« Listas prontas de enderecos podem ser negociadas
— Diretamente entre spammers
— Livremente atraves de spams

 Maioria das listas contém enderecos ja utilizados de forma
abusiva



Coleta de dados - validacao de enderecos

. E interessante validar os enderecos

 Validacao dos enderecos realizada de varias formas

— Mensagens sao enviadas e verificadas

« As que nao retornarem com erro (usuario inexistente) serao
validas
— Pode haver um limite de tentativas mal sucedidas de uso
do comando RCPT TO

— Uso do comando VRFY
* Alguns administradores desabilitam o seu uso



Coleta de dados - validacao de enderecos

« Validacao dos enderecos realizada de varias formas

— Referéncia a uma figura armazenada remotamente com um
atalho contendo o endereco do destinatario

<i ngy
src="http://dom ni ospanmer.com br/figs/ferias.jpg?enai
| =usuari o@reudom ni 0. com br">




Coleta de dados - validacao de enderecos

« Validacao dos enderecos realizada de varias formas

— Referéncia a uma figura armazenada remotamente com um
atalho contendo o endereco do destinatario (cont.)

e No arquivo de registro (/og) do spammer.

10.0.0.1 - - [04/Aug/ 2006:13:45:34 -0300] "GET
/[figs/ferias.|pg?enail =usuari o@reudom ni o. com br
HTTP/ 1. 1" 200 5035 "-" "Mbzilla/5.0 (X11; U; Linux

| 686; en-US; rv:1.8) Gecko/ 20060313 Fedora/l.5-6
Thunder bird/ 1. 5%

« Thunderbird nao abre automaticamente uma figura remota
— Usuario ainda pode clicar na figura
— Opcao de remocao do endereco de uma lista



Exemplo despam com opcao de remocao de uma lista

<p align=3D"'center"><font face=3D'Verdana, Arial, Helvetica,
sans-serif" s=

| ze=3D"1">

Caso desej e renover seu none desta lista, <u><font

col or =3D"#0000f f " >

<a

href =3D"htt p://dom ni ospamer.com br/out/outlist.asp?enail =3
D=

\ 9%25TO EMAI L" >

cl i que aqui </ a></font ></u><a

href =3D"htt p://www. dom ni ospamnmer.com br/sair/out/ o=

utl i st.asp?emai |l =usuari o@eudonm ni 0. com br">. </ a></font ></ p>



Coleta de dados - perfil do usuario

« Spammers tentam obter também algo que identifique que
um usuario € um potencial cliente
— Perfil do usuario pode ser obtido
o Listas
 Invasao de servidores especificos
« Busca em sitios com palavras chaves relacionadas



Formato das mensagens

 Inicialmente nao havia preocupagcao com o texto

« Atualmente para algumas expressoes

— Evita-se coloca-las nos spams

— Sao criados artificios para tentar escondé-las
* Principais formatos

— Texto simples (plaintext)

— Texto formatado em HTML



Formato das mensagens - texto simples

e Grande parte dos spams ainda utiliza o texto simples
* Principalmente porgue
— Maior dificuldade de identificacao pelos filtros anti-spam

— Alguns programas de correio nao aceitam outros formatos
como o HTML

« Nao costumam atrair a atencao do usuario
— Baixa taxa de retorno



Formato das mensagens - HTML

* Preferido pelos spammers atualmente
— Pode-se colocar textos que piscam ou figuras
« Chamam a atencao dos leitores

 Uso incorreto da linguagem HTML e de marcacoes “inuteis”
permitem uma identificacao mais facil dos spams



Formato das mensagens - artificios

o Spammerstentam enganar 0os programas anti-spams
— Principalmente modificando as palavras mais comuns
e Exemplos: Viagra, Cialis
— Através do uso de uma serie de outros artificios



Formato das mensagens - artificios

 Troca da forma de escrever
— Exemplo: Vi@gr@, V-i-@-g-r-@, \/iagra
— Variacoes tornam-se comuns - filtradas

e Uso do HTML

— Caracteres invisiveis ao olho nu
e Figuras de 1x1 pixel entre os caracteres

— Comentarios



Exemplo de mensagem

& **rSpAM*** SOFT Viagra at $1.62 per dose - Thunderbird

File Edit WVew Go Message Tools Help

; - [ = _ . ==
.2 B @k N X § @& 8
Get Mail Write  Addres=Book | Reply Reply 8l Forward | Delete Junk; Print Stop
= Subject ***SPAM*** SOFT Viagra at $1.62 per dose
From: Josephine Quick <tkowski@skanskauss.com =
Date: 4/26/2006 5:44 AM

To:

Having problems maintaining a full erection or one at all?
\/lagra works excellently for your problem.

Get your confidence back, and have great s e x.




Exemplo de mensagem

Havi ng <font >pr ob</font ><font >l ens</font >
mai ntaining a full erection or=20

one at all ?<br>
<font>\/I| </ font ><f ont >agr a</f ont > wor ks

excel lently for your=20
<f ont >pr o</ f ont ><f ont >bl em </ f ont >



Formato das mensagens - artificios

e Uso do HTML (cont.)
— Codificacoes
* Exemplo:

— &#0109;&#97;&#105;&#108;&#116;&#111;&#58; -
mailto:



Formato das mensagens - artificios

« Uso da técnica snowflaking messages

— Introduz texto aleatorio
« Programa anti-spam pensa que o correio é pessoal e individual

» Servidores reportam a listas negras quando recebem uma
grande quantidade de mensagens iguais

— Aleatoriedade torna dificil a identificacao das copias



Exemplo de mensagem com texto aleatorio
Hi |

VI AG'RA from3, 35 $
AMBI VEN

VALIVUM from1, 20 $
ClALXIS from3, 75 $

http://ww. | azexi onvertin.com

at the height of their wealth and skill: straight as a
rul er,

snoot h-fl oored and snoot h-si ded, going wth a gentle never-
varyi ng sl ope

direct-to sone distant end in the bl ackness bel ow.



Exemplo de mensagem com texto aleatorio
Hi |

VALIVUM from1, 20 $
AMBI VEN

Cl ALxI S from3, 75 %
VI AGVRA from3, 35 %

http://ww. | azexi onvertin.com

Fili and Kili and the hobbit went al ong the shore to the
great Dbridge.

There were guards at the head of it, but they were not
keepi ng very

careful watch, for It was so | ong since there had been any
real need.



Formato das mensagens - artificios

» Modificacao dos campos Fr om e Recei ved:
— Tambeém dificulta a identificacao dos spammers



Envio das mensagens

« Spammers procuram se manter no anonimato

— Spams podem conter esquemas de fraudes, estelionato,
ofertas de produtos inexistentes

e Spammers nao enviam as mensagens de seus servidores

— Mesmo falsificando os campos Fr om e Recei ved:
poderia-se chegar ao spammer

— E necessaria uma grande banda para enviar as mensagens
o Utilizam-se

— Servidores alheios

— Contas em servicos de webmail gratuitos



Envio das mensagens - re/ay aberto

e Servidor de correio configurado para encaminhar
mensagens enviadas a ele de qualquer lugar, para
qualquer receptor

— Sem verificar o remetente



PDONROOOOOODONOLOWMOW

Exemplo de interacao (telnservidor.br25)

220 servi dor. br
HELO cl i ent e. br

250 Hello cliente.br, pleased to neet you
MAI L FROM <usuario@liente. br>

250 usuario@liente.br... Sender ok

RCPT TO <usuari o@utroservidor. br>

250 usuari o@utroservidor.br ... Recipient ok
DATA

354 Enter mail, end with "." on a line by itself

From usuario@liente. br
To: usuari o@utroservidor. br
Subj ect: Teste

Teste de envio de correio.
250 Message accepted for delivery
QU T

221 servidor.br closing connection



Envio das mensagens - re/ay aberto

Provedor \Serwdor conrelay aberto

/////

Spammer



Envio das mensagens - re/ay aberto

« Origem pode ser identificada ou nao
— Alguns re/ays “apagam” a origem

e SMTP original usava relay aberto
 Servidores atuais em geral nao permitem o uso do relay
aberto

— Falhas de seguranca em alguns programas as vezes
permitem o seu uso



Envio das mensagens - proxy aberto

e Servidor dentro de uma rede usado como um gateway
para a Internet

— Protocolo SOCKS transfere dados de um cliente para um
servidor

 Transferéncia de modo transparente
 Exemplos de protocolos: HTTP, FTP, SMTP
* Permite que qualquer “cliente” use o servidor para enviar
mensagens
— Por ma configuracao
— Por invasao




Envio das mensagens - proxy aberto

Endereco IP de origem: Servidmoxy
Endereco IP de destino: Provedor

Provedor \

Spammer

Servidorproxy

(/e




Envio das mensagens - proxy aberto

 Servidor SMTP que detecta um grande numero de
mensagens vindo de um mesmo proxy pode

— Rejeitar as mensagens

— Notificar o endereco IP do proxy para listas negras
o Spammers podem usar uma seérie de artificios

— Grande nUmero de proxies

— Servidores em paises com linguas diferentes

» Dificultam a comunicagao entre os responsaveis pelos servidores

 Servidores proxy sao compartilhados entre varios spammers

— Acelera a deteccao e a inclusao em listas negras



Envio das mensagens - invasao

« Invasao de computadores

— Spammers podem formar redes de maquinas zumbis
« Coordenadas por maquinas mestras

— Spammers sujeitos a severas punicoes
 Apropriacao de bens de terceiros

— Maioria dos spams € enviada desta forma

e Sequestro de interfaces CGI
— Modificacao de scripts CGIs



Envio das mensagens - invasao

 Injecao de rota BGP ou seqtiestro de sistema autonomo
através de

— Sequestro de faixas de enderecos IP validos
— Invasao de roteador para ser responsavel pela faixa
— Escolhe um endereco IP da faixa

— Quando um IP € adicionado a uma lista negra, basta usar
outro da faixa

— Tecnica € uma das mais efetivas no envio de spams



Envio das mensagens - contas

e Contas em servicos gratuitos de correio
— Varias contas sao criadas por robos

— Alguns servidores de correio via web usam CAPTCHAs para
tentar evitar a ploriferacao dessas contas
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Envio das mensagens - empresas

 Empresas especializadas
— Voltadas para spammers sem conhecimento técnico

— Podem usar servidores hospedados em paises que nao
proibem o envio de spams



Técnicas de Combate aos Spams



Mecanismos anti-spam

 Classificar mensagens como spam
— Filtrar mensagens

 Dificultar o envio de spams

e Uso de varios mecanismos
— Aumento da eficiéncia



Requisitos

e Adocao de um mecanismo
— Precisao
— Amigavel para o usuario
— Eficientes computacionalmente



Caracteristicas

 Falsos positivos
— Alto impacto para usuarios
« Atrasos no processo de comunicacao
« Perda de informacoes
» Falsos negativos
— Menor impacto
* Perda de tempo com spams
 Facilidade de operacao/manutencao
— Evolucao dos spams
— Interacao do usuario com o sistema



Classificacao

« Divisao em trés classes
— Filtragem simples
— Auto-aprendizado
— Verificagao da origem



Filtragem simples

* Uso de regras, filtros ou listas
— Analise baseada em informacoes ja existentes
e Sem aprendizado
e Manutencao periddica
— Evolucao dos spams
 Atualizacao manual
— Grande intervencao do usuario
— Dificuldade de manutencao



Auto-aprendizado

 Aprendizado automatico
— Adaptacao a evolucao dos spams
« Baixa intervencao do usuario



Verificacao da origem

« Verificar autenticidade da origem
— Autenticidade do endereco de correio eletronico
 Evitar fraudes
— Verificacao de mecanismos automatizados
e Limitar o envio de spams



Sistemas Baseados em
Filtragem Simples



Sistemas

 Listas negras
e Uso de pesos e regras
 Filtros Bayesianos



Listas negras

« Lista negra => Mensagem descartada
— Maquinas que enviam spam
e Endereco IP
— Enderecos eletronicos usados por spammers
« Baixa eficiéncia
— Falsificacao do endereco de origem
e Lista branca => Mensagem encaminhada
— Enderecos reconhecidamente legitimos



Listas negras

* AcOes tomadas pelo mecanismo

— Pertinéncia da mensagem nas duas listas

» Lista negra
— Mensagem descartada

 Lista branca
— Mensagem encaminhada

 Nenhuma das duas
— Analise por outros mecanismos disponiveis

e Baixo custo computacional
— Busca em uma lista



Listas negras

» Listas pessoais

 Listas coletivas
— Entidade responsavel pelas listas
e Manutencao das listas
— Manual
— Mecanismos automatizados
« Busca e adicao de servidores relay aberto
— Sistemas com auto-aprendizado
» Aproveitamento do baixo custo computacional das listas



Listas negras

« Listas DNSBL (Domain Name System Black List)

— Listas coletivas
« Entidade ou grupo responsavel pela lista
— Consulta atraves do protocolo DNS
 Facilidade de implementacao
« Utilizacao de protocolo maduro

 Aproveitamento de fungoes ja implementadas
— Cache
— Distribuicao da base de dados



Listas negras

« Consulta a lista DNSBL
— Verificacao do endereco IP do servidor remetente
— Criacao de um nome ficticio
 Inversao do IP do servidor remetente
« Agregacao do dominio do servidor da lista DNSBL
— Consulta DNS do nome ficticio criado
— Resposta positiva => Endereco na lista negra



Lista negras

Q Lista negra
< 10.20.30.40

dnsbl.com.br
NS

% > \\ A
3 ) Q , 1

Servidor A Servidor B\ -
IP: 10.20.30.40

Serwdor DNS

///°//

///°//



Lista negras

Lista negra

10.20.30.4C

dnsbl.com.br
NS v
Servidor A Servidor B -
IP: 10.20.30.41

5

Servidor DNS

NG

W et




Listas negras

e Gerenciamento das listas DNSBL
— Entidade responsavel pela lista
— Retirada manual da lista

« Maquinas zumbis
« Maquinas mal configuradas

— Falsos positivos
 Atingem todos os usuarios do servidor



Listas negras

e Exemplos de listas DNSBL

e Spamhaus - http://www.spamhaus.org

— Duas listas negras
e SBL => Servidores que enviam spam
« XBL => Servidores que enviam virus/cavalos de troia

 SORBS - http://www.us.sorbs.net/
— Lista enderecos dinamicos



Uso de pesos e regras

e Regras
— Testes logicos
« Caracteristicas de spams

— Pesos
» Positivos ou negativos
» Probabilidade de ser spam

— Resultado positivo ou negativo

 Verificacao de todas as regras

— Regras com resultado positivo
« Acumulo dos pesos

— Probabilidade de ser spam => Somatorio dos pesos



Uso de pesos e regras

» Construcao das regras
— Manualmente

— Caracteristicas presentes em spams
 Palavras
e Frases
e Presenca de figuras
o 7ags html
— Generalidade x Especificidade
e Compromisso
 Falsos positivos x Negativos
« Adaptacao a evolucoes



Uso de pesos e regras

 Avaliacao das regras

— Base de mensagens spams e legitimas

— Falsos positivos e negativos
 Altos => Regra € alterada

— Taxa de acerto para spams
e Alta => Peso maior

— Taxa de acerto para mensagens legitimas
« Alta => Peso negativo

— Combinacao das taxas => Peso final

— Constantemente reavaliadas

« Evolucao dos spams
 Perda de eficiéncia



Uso de pesos e regras

e Manutencao das regras
— Manual

— Individual
» Regras personalizadas
« Desconhecimento dos usuarios
« Alta intervencao do usuario
» Especificas para mensagens do usuario
— Coletivas
« Grupo ou entidade responsavel
e Regras gerais
— Alteracao manual de alguma regras
e Spammer conhece as regras
— Verificacao das regras antes do envio



Uso de pesos e regras

« Falsos positivos e negativos
— Regras mal adaptadas

« Impacto para o usuario
— Alteracao de regras gerais
— Criacao de regras especificas
— Alta interacao com o sistema



Filtros bayesianos

« Evolucao do sistema de pesos e regras

« QOcorréncia de frases/construcoes em spam

— Caracteristicas especificas
« Reconhecimento das caracteristicas

« Determinacao estatistica de caracteristicas de spam
— Classificacao manual das mensagens
« Intervencao do usuario
— Classificadores Bayesianos
e Redes bayesianas
— Personalizado
« Mensagens e spams do usuario



Filtros bayesianos

« Redes bayesianas
— Grafo aciclico direcionado
— Representa distribuicao de probabilidade
— NO
« Variavel aleatoria Xi
« Distribuicao de Xi dada através dos pais
— Arestas




Filtros bayesianos

 C(lassificador bayesiano
— Rede bayesiana /
— NO Classificador
« Possiveis classificacoes @ e @ @
— Spam, nao spam
— NOs Xi
 Caracteristicas testadas
 Probabilidade de classificacao em uma classe ¢,
— Spam

— Nao spam i .
p P(L:ch|K:x):P(X_KL;(K__“;]:;J{C_F'R)

PX=x|C=c¢)=]]P(Xi=2:|C=c)
i



Filtros bayesianos

« Representacao em vetores de caracteristicas
— Separacao da mensagem em simbolos
« Exemplo: Espacos e simbolos de pontuacao
 Propriedades especificas
— Frases com muitas exclamacoes
— Dominio do remetente
— Presenca de anexos



Filtros bayesianos

« Grupos separados de spams e mensagens legitimas
— Atualizacao do filtro
« Novas caracteristicas
 Alteracao de probabilidades
» Analise das caracteristicas
— Pertinéncia em mensagens spams e legitimas
— Probabilidade de ser caracteristica de spam

e Reducao do numero de caracteristicas

— Eliminacao de palavras pouco freqglientes
— Selecao das mais importantes
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w=wirls-scanned: by amavisd-new-20030616-p10 (debian) at gta.ufij.br 1386 100 7148 100
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Filtros bayesianos

e Ataques a0 mecanismo

— Induzir simbolos
« Simbolos que nao representam spams
o GA/L/L/ N-O-W -I/T/S F R_E E,
— Simbolos: C,A,L,L,N,O,W,I,T,S,F,R,E,E
« Agregacao de simbolos
— Janela de agregacao
« Similaridade entre simbolos
— Palavras inocentes
o Snowflaking messages
 Adicao de palavras ou textos aleatorios
« Palavras encontradas em mensagens legitimas
— Mais caracteristicas de mensagens legitimas



Sistemas com Auto-Aprendizado



Sistemas

 Caracterizacao de Trafego de Spams
o Listas Cinzas
* Potes de Mel
e Redes Sociais




Caracterizacao de trafego

« Monitorar trafego de mensagens
— Limitar usuarios enviando muitas mensagens
— Realizado por cada servidor
« Spammer utilizar servidor proprio
— Dificuldade de identificacao
« Usuario legitimo pode enviar muitas mensagens



Caracterizacao de trafego

« Entender a caracteristica do trafego de spam
— Caracteristica e anomalias no trafego
— Separacao em grupos
e Spam
e Nao spam
» Grandes diferencas entre os dois grupos

— Mensagens nao spam sao parte de uma relacao bilateral
derivada de uma relacao social

— Envio do maior nUmero de mensagens possiveis



Caracterizacao de trafego

 Diferenca na distribuicao temporal
— Spam
« Distribuicao constante
— Mensagens legitimas
« Picos nos horario comerciais
» Baixa atividade em finais de semana e madrugadas
« Intervalo entre mensagens
— Muito pequeno para spams



Caracterizacao de trafego

 Tamanho das mensagens
— Mensagens nao spam sao de 6 a 8 vezes maiores
— 1% dos spams tem mais do que 60Kb

e Spams geralmente tem mais remetentes

— Multiplicacao da banda para o spammer
« Servidor reenvia para os destinatarios



Caracterizacao de trafego

 Altas taxas de falsos positivos e negativos
— Trafego muito variavel

— Pessoal
 Aprendizado dos padroes por usuario
— Utilizacao em conjunto com outros mecanismos

« Nao requer intervencao do usuario para aprender



Listas cinzas

 Lista Cinza
— Lista intermediaria
— Quarentena dos remetentes
« Blogueio temporario no envio de mensagens
 Utilizacao em conjunto de listas brancas
— Gerenciadas automaticamente



Listas cinzas

* Principios explorados

— Erro temporario no envio da mensagem
« Spammers geralmente nao reenviam
— Aumentar o nUmero de mensagens enviadas
 Norma define reenvio em caso de erro



Listas cinzas

 Funcionamento
— Verificacao da lista branca

— Primeira comunicacao entre remetente/destinatario
 Adicao do par na lista cinza
— Tempo de quarentena
— Tempo de expiracao
— Servidor de origem
 Mensagem descartada
— Erro temporario informado
— Reenvio da mensagem
» Verificacao do tempo de quarentena
 Adicao na lista branca



Listas cinzas

Remetente: joao@exemplo.com.hr

Destinatario: maria@exemplo.com/|br

Servidor A

Servidor B

Lista Branca

Remetentg Destinatarip Servidor
jose maria A
andre maria A
adriana maria A
joao maria A
Lista Cinza

Remetente

Destinatario

Servid




Listas cinzas

» Falsos positivos

— Servidores que nao reenviam

— Reenvio antes do periodo de quarentena
* Falsos negativos

— Spammers podem reenviar mensagens
« Impacto para usuarios

— Atraso no processo de comunicagao
 Confirmacoes por correio eletronico



Listas cinzas

 Multiplos servidores de envio de mensagens
— Atrasos ainda maiores
— Lista Cinza => Remetente/Destinatario/Servidor

— Tentativas por servidores diferentes
* Nova entrada na lista cinza



Listas cinzas

Remetente: joao@exemplo.com.hr
Destinatario: maria@exemplo.com/|br

Lista Branca

b

Servidor A2 %

§

Servidor Al

=770 7,
<//o//<//o//

Grupo de Servidores

Remetente | Destinatario  Servid
/\\jose maria Al
@ ndre maria Al

adriana maria Al
NS
§ joao maria Al

Servidor B . .
Lista Cinza
Remetente| Destinatario Servidor
joao maria A2




Potes de mel

« Nao realizam a classificacao de mensagens

e Ajudam no processo de aprendizagem

— Enderecos de correio eletronico especiais
» Iscas para spammers
 Divulgados propositalmente
 Nao utilizados por usuarios legitimos
e Recebem grande quantidade de spam
— Todas as mensagens sao tratadas como spam
— Processo de aprendizado de outros mecanismos



Potes de mel

* Servidores de internet
— Gera paginas aleatorias

— Insere enderecos de correio eletronico
e Recebem spam
« Diminuem a eficiéncia das listas dos spammers
— Mensagens que nao serao lidas
« Enderecos na mesma cor do fundo da pagina
— Coleta por mecanismos automatizados



Potes de mel

« Servidores de envio de mensagens
— Se passam por servidores de relay aberto

— Nao enviam as mensagens
« Nao contribuem com os spammers
« Informam que mensagem foi enviada com sucesso

— Descoberta de spammers
— Diminuem spams enviados

« Servidores para receber mensagens
— Analise dos spams recebidos



Potes de mel

* Arquitetura
— Um ou mais componentes
— Maquinas virtuais
 Simulam varios servidores
— Isolamento do pote de mel
e Seguranca da rede
« Nao permitir conexoes de saida
— Nao enviar spams
 Isolados na Zona Desmilitarizada(DMZ - Demilitarized Zone)



DMZ

Pote de
Mel

Servidor
Publico

“\\o\\\v

~

Q

X

“\\o\\\v

Rede
Interna

AY )

M \\o\\\v

M \\o\\\v

Potes de mel

“\\o\\\v




Redes sociais

Usa informacoes de redes sociais

Baseia-se na eficacias dessas redes para tomar decisdes
RelagOes sociais entre pessoas

— Representadas por grafos

Instinto natural de formacao de comunidades

— Pessoas que se conhecem nao enviam spams

Criacao de grupos de comunidades
— Marcelo conhece Luis e Carlos
— Luis provavelmente conhece Carlos




Redes sociais

« Construcao das redes
— Baseada nas mensagens recebidos por uma pessoa

— Informacao de destinatario da mensagem
« Campos Para e Com Copia

— Cada no representa um endereco

— LigacOes entre nds que se comunicaram através de outro
Usuario A

8
/\\
& &6 6

Usuario B Usuario C Usuario D




Redes sociais

« Separacao do grafo em componentes
— Subgrafos que nao tem veértices entre si
e Tipo de rede
— Por usuario
« NO representa usuario
— Por dominio
« NO representa dominios externos
— Agrupamento de usuarios
« Spammers geralmente forjam o nome mas nao o dominio
 Classificacoes
— Social
 Usuarios legitimos
— Anti-social
o Spammers



Redes sociais

e Aspectos quantitativos podem diferenciar redes sociais
— Tendéncia a formacao de agrupamentos
 Triangulos no grafo
+ Definicao qualitativa
— T=Numero de triangulos
— W=Numero de pares de nos ligados diretamente a um

terceiro E

— C=Coeficiente de agrupamento

_ C=3T/W /
8 &

S



Redes sociais

« Definicao quantitativa
— Fracao dos vizinhos do né que sao vizinhos entre si
— N6 com grau k. tem k; vizinhos
— Possibilidade de ki(ki-1) conexdes entre vizinhos
— Numero de conexdes => E,
— C=Coeficiente de agrupamento

Z K (K 1)
— Coeficiente de agrupamento cerca de 10 vezes maior que grafos
aleatodrios




Redes sociais

« Redes sociais tem alto grau de agrupamento

» Analise do grau de agrupamento

— Alto
e Rede Social
e Relacionamento entre pessoas
 Listas brancas
— Reduz falsos positivos
— Baixo
* Rede Anti-social
« Nao existe relacao bilateral entre spammer e destinatarios
 Listas negras



Redes sociais

Componente Anti-Social
— Podem ser geradas por ataques de dicionario
— Compartilhamento de listas
— Spammers e destinatarios do spam




Redes sociais

« Uniao de componentes

— Spammer pode enviar mensagem para amigos da pessoa
 Ataques de dicionario

 Uniao de grandes componentes de spam com componentes
legitimas

a 8\ &
8// \ / \\ & &—&
8" o 8



Redes Sociais

« Uniao de componentes

— Duas componentes conectadas por poucas ligacoes e
diferentes coeficientes de agregacao
« Aumenta o grau de agregacao da nova componente
— Edge betweenness
« Usado para identificar caminhos que unem duas componentes
e Separa as duas componentes



Redes sociais

» Falsos positivos
— Reduzidos atraveés das listas brancas

* Falsos negativos

— SPAM nunca usar mesmo remetente

« Formacao de componentes isoladas

* Nao gera a lista negra

e Gera a lista branca => Reduz falsos positivos
— Formacao de redes sociais artificiais

o Spammers imitarem relacao social
— Enviar SPAM como usuario da lista branca

« Nao requer intervengao do usuario



Sistemas Baseados na
Verificacao da Origem



Sistemas

 Verificacao do endereco DNS reverso
o Sender Policy Framework (SPF)
e Desafio e resposta



DNS reverso

 Verificacao da identidade da origem

— Dificultar a falsificacao do remetente
« Utiliza informacoes do sistema de DNS
e Consulta do DNS reverso

— Nome associado ao endereco IP

— Endereco IP associado ao mesmo nome
— Nome parte do dominio do remetente



DNS reverso

 Verificacao do DNS reverso

— DNS reverso permite rastrear maquinas
 Provedor associado a maquina

— Spammers nao configuram DNS reverso



DNS reverso
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DNS reverso
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DNS reverso

» Falsos positivos
— Servidores mau configurados
— Mensagens do servidor descartadas
 Alta taxa de falsos positivos
* Falsos negativos
— Servidores legitimos invadidos



SPF

o Sender Policy Framework (SPF)
— Dificultar falsificacao da origem
— Define politicas para o envio de mensagens
« Dominio determina politicas
 Verificadas no recebimento de mensagens
e Registro SPF

— Testes realizados
— Publicado através do DNS

— Autentica o dominio da origem

— Nao autentica usuario do dominio
e Dominio autentica seus clientes



SPF

» Registro SPF

— Registro DNS do tipo TXT

— Versao do registro
« Versao 1 => v=spfl

— Mecanismos
» Testes a serem realizados
* Modificadores

— Acao caso teste seja positivo

 Avaliados da esquerda para direita



SPF

e Mecanismos

— all
e Retorna sempre resultado positivo
 Definir acao padrao
— include
e Inclui registros SPF externos
— Envio de mensagens atraves de outros dominios
* include:<nome do domnio>
— Exemplo: include:exemplo.com.br
— a
« IP corresponde ao endereco do nome do dominio



SPF

e Mecanismos
— mx
« Servidor corresponde a servidores de mensagens do dominio
— ptr
 Verifica DNS reverso
— Ip4
» Faixa de endereco IPv4 permitida
« ip4:<endereco>/<mascara>
e ip4:10.0.0.0/24



SPF

 Mecanismos
— ipb6
* Faixa de endereco IPv6 permitida
* ip6:<endereco>/<mascara>
e ip6:1080::8:800:200C:417A/64
— exXists
 Verifica se nome possui entrada NDS

— Utilizacao de macros
— Verificacao em listas DNSBL

o exists:%({ir}.dnsbl.com.br
* %y{ir} => Expandido para endereco IP no formato reverso



SPF

* Modificadores
— Acoes tomadas
— +
« Conformidade com a politica
* Pode ser omitido

e Servidor nao autorizado
_?

e Nao define se esta autorizado ou nao

—_— N

e Resultado intermediario entre + e —



SPF
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SPF
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SPF

» Falsos positivos
— Politicas muito restritivas

* Falsos negativos
— Falha na autenticacao dos usuarios
« Spammer envia através de servidor autorizado

— Politica irrestrita para dominios
e Spammers enviam como usuario do dominio
« Verificacao positiva do SPF



Desafio e resposta

e Limitar envio de spam
— Custo maior que lucro para spammers
e Lucro da ordem de 0,01 centavos/mensagem
— Custo baixo para usuarios legitimos

— Punir mecanismos automatizados de envio de mensagens
 Realizacao de desafios



Desafio e resposta

« Realizacao de desafio

— Completely Automated Public Turing test to tell Computers and
Humans Apart (CAPTCHA)

* Projetados para humanos resolverem
« Digitar letras de uma imagem e
— Deficientes visuais I' e ‘
— Desafios computacionais "
* Projetados para computadores resolverem
e Complexos computacionalmente
— Tempo grande para resolugao
— Facil verificacao
— Pagamentos financeiros



Desafio e resposta

 Exemplo de desafios computacionais
1. Sortear prefixo aleatorio
2. Concatenar prefixo a mensagem
3. Calcular hash do conjunto
4. k primeiros bits do hash em zero?
— Sim => Fim
— Nao => Volta para 1

Hash




Desafio e resposta

e Custos financeiros indiretos

— CAPTCHA

« Média de 480/h

 Salario de $10/h

o C=2 centavos
— Computacional
Resolver desafios => Tempo t
$1000/ano para manter uma maquina
t=1min => C=0,02 centavos
t=1h => C=11 centavos



Desafio e resposta

« Custo para criacao de contas

— Notificacao de envio de spams
« p — Probabilidade de notificacao de spam
— Dados da MSN TV
—p em torno de 1/800 a 1/900
« L dias ap0ds receber spam
— Dados do Hotmail
— L em média 2,375 dias
— Limite de mensagens por dia (D)

e Dados do Hotmail
« D=100



Desafio e resposta

e Cobranca inicial ao criar conta
 Limite minimo de LD mensagens
e ApOs L dias:
— Probabilidade de reclamacao: q=1-(1-p)P
— Para D pequeno => q=pD
— Mensagens enviadas até o término da conta
e LD+D/q =LD+D/(pD) =LD+1/p
— Para L e D pequenos
e D nao influi
 Criacao de mais contas

 D<<1/p aumenta custos para os provedores
e Custo/mensagem => Cp



Desafio e resposta

 Baixa eficiéncia para apenas uma cobranca

e Cobrancas adicionais por mensagem
— Impor uma cobranca para cada mensagem
e Custo/mensagem=C
— Impor cobrancas a cada n mensagens
e Custo/mensagem=C/n
— Impacto negativo nos usuarios legitimos



Desafio e resposta

« Custos para cada kn mensagens
— Custo C para cada n mensagens
— Cobrado um maximo de k vezes
— Limite diario de D mensagens
— Custo diario => DC/n



Desafio e resposta

Probabilidade de Custo por dia
Término da Conta

1 0 DC/n

2 0 DC/n

L q DC/n

L+1 q DC/n

nk/D q DC/n
nk/D+1 q 0

nk/D+2 g 0



Desafio e resposta

e Custo por mensagem

((1_q)l—l—’r1k/D—L ("’/n
C'/n 1
/ L+ (1-q)/q

e Se 1+nk/D-L € grande
— Custo/mensagem = C/n
— Mesmo custo para cobranca a cada h mensagens



Desafio e resposta

« Custo razoavel e menos intrusivo
— Para n=100, k=10, D=100, L=2, p=1/1000 e C=2
— Custo por mensagem=0,012 centavos
— k=20 => 0,017 centavos
— K=30 => 0,019 centavos
— K=inf => 0,020 centavos
o Usuario legitimo
— Nao tera a conta terminada

— Para k=10 e 10 mil mensagens enviadas
e Custo por mensagem => 0,002 centavos



Desafio e resposta

 Desafios a cada nova comunicagao remetente/destinatario

— Similar as listas cinzas
e Quarentena de remetentes
« Remetente sai da quarentena apos resolver desafio
— Mensagem original encaminhada
— Servidor nao necessita reenviar mensagem

— Listas de mensagens



Desafio e resposta

Subject: RE: ola

From: AntiSpam UOL

Date: Thu, 10 Aug 2006 04:24:22 -0300 (BRT)
To: marcelo@ gmail com=

ANTISPAM UDL = TIRA-TEIMA

0l3,

Vocé enviou uma mensagem para marcelo@uol.com.br
Para que sua mensagem seja encaminhada, por favor, cligue agui

Esta confirmacdo € necessaria porque marcelo@uol.com.br usa o Antispam UCL,
um programa que elimina mensagens enviadas por robdés, como pornografia,
propaganda e carrentes.

As proximas mensagens enviadas para marcelo@uol.com.br ndo precisaraoe ser confirmadas®.
*Caso vocd recebe outro pedide de confirmacSo, por faver, peca pars marcelo@ucl.com br inclui-lo em sus lista de
autorizados,

Atengio! Se vocé ndo conseguir clicar no atalhe acima, acesse este endereco:
http://tira-teima.as.uol.com.brichallengeSender.html?data=kS5zDy0WERBZ2XrHnK406

Hi,

You wve just sent a message to marcelo@uol.com.br
In order to confirm the sent message, please click here

This confirmation is necessary because marcelo@uol.com.br uses Antispam UCL,
a service that avoids unwanted messages like advertising, pornography, viruses,
and spams.

Other messages sent to marcelo@uol.com.br won't need to be confirmed®,
*If you receive ancther confirmation request, pleass ask marcelo@ucl.oom.br to include you in histher authorized =-miail list,

Warning! If the link doesn 't work, please copy the address below and paste it on your browser:
http://tira-teima.as.ucl.com.br/challengeSender.html?data=kSz0Dy0WERBZ¥rHnkK 406

Use o AntiSpam UOL e proteja sua caixa postal

® 1286-200¢ UCOL - & melhor conteldo. Todos os direitos ressrvados.



Desafio e resposta

ASSINE BATE-PAPO  BUSCA  CENTRAL DO ASSINANTE E-MAIL  SHOPPING UOL

vot AnfiSpam

1 | ANTISPAM UOL = TIRA-TEIMA

g Confirmagéo de envio
Sending confirmation

Por favor, digite o que vocé vé na imagem ao lado e
cligue no botio 0K,

Se tiver dificuldade para ler,
trogue a imagem ou cuca o gue esta escrito.

Please type what is written on the image and click QK.
If vou have difficulties to read the =equence,
zwap the image or listen to what is on the image.

2 1996-2006 UL - O melher contedde, Todes os direites reservades.



Desafio e resposta

» Falsos positivos
— Listas de mensagens
e Mecanismo automatizado
« Mensagens legitimas
* Falsos negativos
— Maquinas zumbis
» Resolvem desafios computacionais
« Impacto para o usuario
— Podem ser altos ou imperceptiveis



Perspectivas Futuras



Perspectivas Futuras

« Constante evolucao
— Spammers se adaptam
— Mecanismos se adaptam
— Ciclo de evolucao
 Novas formas de spam
— Spams de voz
— Spams de video
— Manipulacao de resultados de busca



Perspectivas Futuras

e Spams de voz
— SPIT (Spam Over Internet Telephony)
— Aumento da utilizacao de Voz sobre IP
« Nova area para spammers
— Menores custos
 Internet => Comutacao de pacotes
— Varias ligacoes simultaneas
« Rede telefonica => Comutacao de circuitos
— Uma ligacao por linha
— Custos mais altos
— Mais intrusivo
e Interrompem atividades com chamadas



Perspectivas Futuras

e Spams de voz
— Novos mecanismos anti-spam

— Classificagao por conteudo
 Inviavel
e Reconhecimento de voz
— Complexo
— Baixa eficiéncia
 Analise apos atender ligacao
— Usuario ja foi incomodado



Perspectivas Futuras

« Spams de video
— Videos em paginas
 Exibidos de forma nao solicitada

— Classificagao por conteudo
 Inviavel



Perspectivas Futuras

« Manipulacao de resultados de busca

— Conluio entre sitios para aumentar popularidade
 Referéncias entre os sitios
 Palavras chave especificas
— Palavras relacionadas
— Palavras comuns
— Aumento da relevancia do sitio
* Primeiros resultados
« Engana usuarios



Perspectivas Futuras

 Usuarios com capacidade limitada
— Sistemas independentes da intervencao

e Sistemas atuais
— Auto-aprendizado

 Sistemas Autonomos
— Novo paradigma
— Auto-aprendizado
— Auto-gerenciamento
— Auto-manutencao
— Auto-configuracao
— Auto-recuperacao



Perspectivas Futuras

« Sistemas bio-inspirados
— Baseados em caracteristicas biologicas
« Evolucao durante milhares de anos
« Eficientes na solucao de problemas
— Sistema imunoldgico humano
« Classifica e combate antigenos
e Similar ao problema do spam



Perspectivas Futuras

e Atividade financeira atrativa
— Propaganda a baixo custo
— Fraudes

« Batalha interminavel

» Destruicao do modelo de negdcios
— Conscientizacao dos usuarios
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