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Motivação

Crescimento no número de dispositivos com acesso à internet 
por pessoa.

Necessidade de permitir que redes domiciliares suportem o 
trafego gerado por esses dispositivos

Necessidade de integração entre diversos dispositivos via 
HAN (Home Area Network)



“Much mobile data activity takes place within users’ homes. For users 
with fixed broadband and Wi-Fi access points at home, ..., a sizable 
proportion of traffic generated by mobile and portable devices is 
offloaded from the mobile network onto the fixed network" 



Agenda

Estrutura e tecnologias utilizadas em uma 
HAN (home area network)

Aplicações em HANs

Mostrar como configurar alguns serviços em 
HANs utilizando ClearOS



Estrutura de uma HAN



Tecnologias utilizadas

Atualmente existem diversas tecnologias possíveis para a 
implantação

Cada uma possui suas vantagens e desvantagens

Ainda é difícil definir qual melhor se adapta para redes 
domiciliares

Tecnologias possíveis:

Com fios, sem fios e sem novos fios



Redes com fios

Normalmente é utilizado Ethernet

Necessita de instalação do cabeamento 

Maior custo para usuário



Redes sem fios

Amplamente utilizado na atualidade

Instalação barata e simples

Problemas decorrente a utilização do WiFi
Desempenho

Colisões

Interferências

Segurança

QoS



Uma rede cabeada possui suas vantagens…

Mas a instalação de um 

novo cabeamento gera 
novos custos…



Por que não utilizar um cabimento já existente?

Utilizar o cabeamento 
elétrico ou telefônico



Utilização da Fiação Telefônica

Utiliza o cabeamento de pares metálico já 
utilizados pela rede telefonica

Utilização do meio de maneira diferenciada 
em relação ao Ethernet



Topologia diferenciada em relação ao 
Ethernet

Ocasiona problemas mais graves de reflexão 
de sinal

Topologia Ethernet Topologia rede telefonica



Cada par é utilizado para interconectar um 
dispositivo, neste caso o funcionamento é 
apenas half duplex

A topologia diferente e a má qualidade dos 
cabos dificultam o alcance de altas velocidade



Padrão HomePNA (Home Phoneline 
Networking Alliance)

Busca garantir a adoção de uma única 
especificação para facilitar o desenvolvimento 
de produtos utilizando redes telefônicas

Regulamentas dispositivos terminais 
conectados a rede, limitam o nível máximo de 
sinal a ser transmitido



Utilização da Fiação Elétrica

Utiliza o cabeamento elétrico, porém esse tipo 
de cabo não foi projetado para tal finalidade, 
mais difícil de ser implementado

Possui topologia semelhante a rede telefônica 
e está sujeito ao mesmo problema de reflexão 
de sinal



Comunicação apenas half-duplex

A distribuição de fases dentro de uma 
residência sem padrão pode dificultar a 
transmissão devido a atenuação do sinal

Sujeito a interferências e a ruídos 
imprevisíveis



Padrão HomePlug

Especifica a sub-camada de acesso ao meio e a 
camada física

Utiliza o CSMA/CA

Possui níveis de prioridade de acesso ao meio





Motivação para utilizar o ClearOS

O ClearOS possibilita a configuração de recursos 
avançados na rede como citamos aqui, alguns deles são:

Web Proxy (com cache)

DNS e DHCP

Mult-WANs

Firewall

Antivirus

Cliente de Torrent

Servidor de Arquivos

DLNA



Para termos o ClearOS, só precisamos de uma 
máquina, que não precisa ser tão boa assim:

RAM and 
CPU 5 users 5-25 

users
25-50 
users

50-250 
users 250+ users

Processor/
CPU

Low-
Power Basic Dual-Core Quad-Core Multi-Core + Multi-

Processor
Memory/
RAM 1-2 GB 2-4 GB 4-8 GB 8-16 GB 16-32 GB

Hard Disk

Hard Disk Installation and logs require 1 GB - optional storage is up to you

RAID Recommended for mission critical systems



A maioria de nós temos uma máquina velha que serviria para a 
instalação do ClearOS, talvez faltando apenas Armazenamento e 
Interface de Rede adicional, caso queira usar o modo Gateway.

Preços:

HDD 2TB - R$ 258,90

Placa de Rede Gigabit - R$ 30,00

NAS 3TB Seagate - R$ 776,67

Roteador Dual-WAN - R$ 1.332,22

Fontes: http://www.boadica.com.br, http://www.fourserv.com.br 
(19/10/2014)



Instalação do Clear OS

O processo de instalação do ClearOS é bem simples e 
rápido, leva em torno de 20 minutos para ser concluído.

Esse é o único momento em que será necessário o acesso 
direto à máquina, com teclado, mouse e monitor.

Depois da instalação, esses periféricos podem ser 
retirados e a máquina pode ficar no canto da sala, todo o 
resto será feito remotamente a partir e um web browser.





































Dado o IP da tela anterior, entramos pelo browser 
usando esse endereço, com HTTPS na porta 81



Após o login, temos uma tela com um assistente 
que guiará o usuário pelas configurações iniciais.



O ClearOS possui três modos de operação:

Modo Gateway: Ele fica 
entre a sua rede doméstica 
e a internet, tudo que entra 
ou sair da rede passa por 
ele.

Servidor Privado: Ele fica 
em uma rede privada como 
servidor de serviços.

Servidor Público: Ele fica 
em uma rede pública como 
servidor de serviços.

A diferença entre servidor público e 
privado é questão de segurança. Na 
rede privada ele assume que a rede é 

segura.



Para nosso exemplo, usaremos o modo Gateway.

A principal característica desse modo é que ele fica 
no meio de duas redes, e portanto, para podermos 
configurar-lo nesse modo, precisamos que a 
máquina possua duas interfaces de rede.

Outra vantagem desse modo é que podemos usar 
um web proxy, de maneira transparente para o 
usuário, e fazer um cache das páginas web. Com 
isso, melhoramos o tempo de acesso à páginas já 
acessadas e diminuímos o consumo de banda.



Seguindo o assistente de instalação, temos as 
interfaces de rede. Note que temos duas 
interfaces e ele já detectou qual é a interface 
externa.



Aqui ele já detectou os servidores de DNS, nesse caso, passados via 
DHCP pelo modem do ISP.

Ele também pode ser um servidor de DNS e DHCP. Combinando 
esses dois serviços, podemos dar IPs fixos à um conjunto de 
máquinas locais e dar nomes à elas.



Depois de outras configurações, ele mostra alguns 
aplicativos úteis que podem ser instalados a partir 
de sua loja online, o Marketplace.



Segurança

Antiphishing

Antivirus

Intrusion Detection

Intrusion Prevention

Firewall



Antiphishing

Fishing é a tentativa de adquirir dados pessoais dos 
usuários da rede, como: senhas, dados financeiros, etc.

O Antiphishing do ClearOS usa uma solução open 
source ClamAV que busca automaticamente por novas 
assinaturas de antiphishing, similar a um antivirus.

Ele busca nas mensagens características que se 
assemelham a esse tipo de ataque e as bloqueiam.

Além disso, também busca por URLs características.



Antivirus

Assim como o Antiphishing, ele também usa 
a solução da ClamAV e não precisa e 
configuração prévia.

Ele funciona como um antivirus normal, só 
que busca por vírus nas mensagens da rede, 
antes mesmo que eles cheguem em alguma 
estação.



Intrusion Detection

Esse aplicativo tenta detectar a presença e 
intrusos na rede a partir de um conjunto de 
regras pré-configurados.

Ele tenta buscar por comportamento anormal 
do tráfego para detectar o intruso, como: 
tentativas de invasão, cavalos de Tróia, 
portscan, etc…



Esse aplicativo bloqueia usuários detectados 
como intrusos.

Nele pode-se ver que foi bloqueado, quando e 
por qual motivo.

Além disso, pode-se configurar IPs confiáveis, 
para que eles não sejam bloqueados 
erroneamente.



Firewall

O ClearOS usa o firewall iptable, comum no 
Linux.

Nele, pelo menos, duas formas de configura-los 
pela interface web. Usando os seguintes 
aplicativos:

Incoming Firewall;

Custom Firewall;



Incoming Firewall

Com ele, você pode liberar acesso a portas a partir de seu 
número ou pelo nome do aplicativo conhecido que use ela.



Custom Firewall

Já no Custom Firewall, temos opções mais 
avançadas e configuração.

Nele podemos gerar regras do iptables como 
se estivéssemos na linha de comando, temos 
maior flexibilidade, porém, maior 
complexidade.



iptables
O iptables funciona com regras. Essas regras definem o 
que pode ou não passar pelo firewall.

Nessas regras podemos determinar coisas como:

O tipo de tráfego;

A origem e o destino do pacote;

O protocolo utilizado;

A interface de entrada e saída do pacote;



Os tipos de tráfego podem ser, basicamente, os 
seguintes:

INPUT - Pacotes cujo destino final é a própria 
máquina firewall.

OUTPUT – Pacotes que saem da máquina firewall

FORWARD – Pacote que atravessa a máquina 
firewall, cujo destino é uma outra máquina. Este 
pacote não sai da máquina firewall e sim de outra 
máquina da rede ou fonte. Neste caso a máquina 
firewall está repassando o pacote.



As regras básicas seguem o formato:

-I <Tipo do Pacote> [-s <origem>] [-p 
<protocolo>] [-d <destino>] [-i <interface de 
entrada>] [-o <interface de saída] -j <Ação>

A ação é o que acontece com o pacote, caso ele 
seja classifica pela regra.



 As ações podem ser as seguinte:

ACCEPT – Aceita e permite a passagem do pacote.

DROP – Não permite a passagem do pacote e 
abandona-o não dando sinais de recebimento.

REJECT – Assim como o DROP, não permite a 
passagem do pacote, mas envia um aviso ( icmp 
unreachable )

LOG – Cria um Log referente a regra em /var/log/
messages



Outra regra importante é permitir que pacotes 
externos de conexões estabelecidas possam 
entrar na rede, caso contrário, não 
receberíamos respostas externas. Isso pode ser 
feito da seguinte forma:

-I FORWARD -m state --state 
ESTABLISHED,RELATED -j ACCEPT



DNS

O DNS do ClearOS junto com DNSs externos, 
de forma que, ele procura primeiro pelo 
endereço em sua tabela e, caso não encontre, 
ele pede ao DNS externo. Ele também pode 
ser usado para nomear máquinas internas.

Além disso, ele faz um cache dos nomes 
consultados em DNS externos, agilizando, 
assim, novas consultas.



DHCP e DNS

Usando o serviço de DHCP do ClearOS 
podemos atribuir IPs de acordo com o endereço 
MAC da estação, fazendo assim, que uma 
estação receba sempre o mesmo IP ao se 
conectar na rede. Combinando isso com o DNS, 
podemos atribuir nomes a endereços IPs 
internos da rede, possibilitando acessar estações 
locais por nomes, de forma mais amigável do 
que por IP.



Multimídia

BitTorrent

Servidor de Arquivos

DLNA



BitTorrent

O ClearOS oferece um cliente de Torrent chamado 
Transmission, muito comum no Linux.

Uma grande vantagem dele é que ele, assim como 
o ClearOS, também possui uma interface web, não 
necessitando o acesso direto à maquina.

Assim, os torrents são compartilhados por todos 
na rede.



Servidor de Arquivos

Podemos também usa-lo como um servidor de 
arquivos a partir do protocolo Samba, 
combinado com o Torrent, podemos baixar uma 
única vez um arquivo e, automaticamente, já 
termos ele disponível em toda a rede. 



DLNA
Como qualquer outro Linux, podemos instalar 
qualquer programa que seja feito para Linux, via SSH, 
só não temos a interface gráfica.

Com isso, temos algumas opções de servidores de 
DLNA, dentre elas, o MiniDLNA, que é um sistema 
simples, em linha de comando, para servir arquivos de 
pastas específicas pelo DLNA.

Mais uma vez, podemos combinar com o BitTorrent e 
com o servidor de arquivos para centralizar as mídias 
da casa num único local e prove-las por DLNA.



Mult-WANs

Outro recurso que o ClearOS oferece é a possibilidades 
de utilizar multi WANs. Ou seja, ele pode gerenciar 
várias interfaces como saída da rede local. Basicamente 
isso pode ser usado de duas formas:

1 - Balanceamento de carga: Você divide a carga entre as 
WANs acelerando a velocidade da rede local.

2 - Rede de Backup: Ter uma rede (ou mais) redes 
auxiliares, caso a principal falhe.



Questões 1

Q: Para darmos nomes às máquinas locais da 
rede, precisamos combinar o DHCP com o DNS, 
sendo que é o DNS que faz o trabalho de 
associação de nomes. Por que precisamos dos 
dois?



Resposta 1

R: O DNS faz a associação de um nome com um 
IP da rede e o DHCP é usado para garantir que 
uma máquina receba sempre o mesmo IP e, 
portanto, o nome seja associado sempre a 
mesma máquina.



Questão 2

Q: Frente ao aumento considerável na 
quantidade de dispositivos com acesso à 
internet, o problema da escassez  de endereços 
IP ganha importância. Que estratégias podemos 
usar para atenuar esse problema? Explique o 
seu funcionamento.



Resposta 2
R: O NAT (Network Address Translation) permite 
que mais de um dispositivo se comunique com 
redes externas utilizando apenas o IP do gateway. 
Quando uma máquina de dentro da rede local faz 
uma requisição à uma rede externa, o gateway 
guarda o endereço IP e a porta de origem do 
pacote e a encaminha alterando o campo de IP 
com o seu próprio endereço. Quando o roteador 
recebe a resposta, faz o processo inverso e 
encaminha para a máquina que espera a resposta.
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