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Futuro: Desafios e Solugdes", em Minicursos do Simpdsio Brasileiro de
Redes de Computadores - SBRC'2010, p. 47-101, maio de 2010
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« Grau de mobilidade
— Perspectiva de rede
Sem mobilidade Alta mobilidade
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Usuario mével que  Usuario mével que  Usudrio movel passando
usa 0 mesmo esta conectando/ por multiplos pontos de

ponto de acesso desconectando da  acesso enquanto mantém
rede e usa DHCP conexoes ativas (como

uma chamada de celular)
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Mobilidade mC.
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« Requisito das redes sem-fio

— Principal desafio a arquitetura original da Internet
- EstacOes moveis x Estacoes fixas

Ex.: Operacao do protocolo TCP considera que atrasos e
perda de pacotes sao devido a congestionamentos na rede,
ja que as perdas sao negligenciaveis

Nas redes sem-fio essa premissa nao
é verdadeira...
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« Desafios na interconexao de redes

— Relacionados ao enderecamento e roteamento de pacotes

« Estrutura original de enderecos é organizada hierarquicamente
— Possibilita a agregacao de rotas
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— Relacionados ao enderecamento e roteamento de pacotes

« Estrutura original de enderecos é organizada hierarquicamente
— Possibilita a agregacao de rotas
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Estrutura do Enderecamento IP e,
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« Possibilitou a agregacao de rotas

— Aumento da escalabilidade do roteamento
« Menor numero de entradas nas tabelas de roteamento
— Simplificacao da busca de entradas nas tabelas

Entretanto...

 Levou a organizacao geografica dos enderecos IP
— Associacao do endereco IP com a localizacao da estacao

— Traducao da identificacao da estacao no endereco IP
* DNS (Domain Name System)



Estrutura do Enderecamento IP [‘
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« Endereco IP = Identificacao + Localizagao

Problema da

“semantica sobrecarregada”
do endereco IP

 Problema representa um entrave a mobilidade das estacoes

Movimentagao Mudanca da Mudanca do
das estacoes localizagao endereco IP
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 Na vida real

Qual o seu
nome?
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nome?




P rO b I e m a Instituto de i
computacao

 Na Internet
Shrek do PN ???

pantano

Qual o seu
nome?

E se voceé se
mudar?

Como falo com
VOCcée?
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Mobilidade das Estactes ... L

computacao

Conexao TCP estabelecida:
N6 Movel: Endefco IP,, Porta
NO6 Internet: Endereco IP;, Porta

N6 na
Internet

O modelo atual da Internet assume que

os enderecos

IP sao invariantes ao longo de toda conexao

Conexao é terminada ja que o Endereco IP do n6 movel muda
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Como solucionar esse
problema?



Como Contatar um N6 Movel? [!
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« Como encontrar uma estacao que
frequentemente muda o seu Para onde Alice se
endereco?

— Analogia com a busca por uma
amiga
* Procura em todas a agendas de
telefones?
 Liga para os seus pais?

- Espera que a sua amiga
diga onde ela esta?

-
e




Mobilidade das Estactes ... L
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» Possiveis solugoes

— IP Movel

 Endereco IP da estacao é mantido apds mudanca de rede
— Uso de tuneis
— Manutencao das conexoes pré-estabelecidas

« Nomenclatura
— N6 movel (Mobile Node - MN)
— NO6 correspondente (Corresponding Node — CN)
— Agente estrangeiro (Foreign Agent — FA)
— Agente domiciliar (Home Agent— HA)
— Care of Address (CoA)
— Rede estrangeira e domiciliar



Mobilidade: Conceitos

Rede domiciliar: rede Agente domiciliar: entidade que

permanente do ndé mével implementa as fungoes de
\(ei(: 128.119.40/24) mobilidade para o nd movel quando

ele esta fora da sua rede domiciliar

Endereco permanente:

endereco na rede
domiciliar; sempre pode
ser usado para alcancar

o N6 movel
ex.: 128.119.40.186



Mobilidade: Conceitos

Rede estrangeira: rede na

Endereco permanente: qual o né movel reside

permanece constante atualmente
(ex: 128.119.40.186) (ex: 79.129.13/24)

Care-of-address. endereco

na rede estrangeira
(ex: 79,129.13.2)

Agente estrangeiro:
entidade da rede
estrangeira que

desempenha fungoes de

mobilidade para o nd movel

NG correspondente:
guer se comunicar
com 0 n6 movel



Mobilidade: Abordagens e

computacao

1. O roteamento trata a mobilidade

— Roteadores informam os enderecos permanentes dos nos
moveis residentes na sua sub-rede

 Através da troca usual de tabelas de roteamento

— Tabelas de roteamento indicam onde cada nd movel esta
localizado

— Nao exige modificagoes nos sistemas finais



Mobilidade: Abordagens e

computacao

1. O roteamento trata a mobilidade

— Roteadores informam os enderecos permanentes dos nos
moveis residentes na sua sub-rede

 Através da troca usual de tabelas de roteamento

— Tabelas de roteamento indicam onde cada nd movel esta
localizado

— Nao exige modificagoes nos sistemas finais

Problema:

Nao é escalavel para milhoes de nos moveis!
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2. Os sistemas finais tratam a mobilidade

— Roteamento indireto
« Comunicacao entre o nd correspondente e o nd movel passa pelo
agente domiciliar
— NO correspondente envia os pacotes para o agente domiciliar
que os encaminha para o nd movel
— Roteamento direto
 NO correspondente obtém o endereco do né movel na rede
estrangeira
— Envia diretamente os pacotes para o nd6 movel



Mobilidade: Registro

Rede estrangeira

Rede domiciliar

NGO movel
Agente estrangeiro contata o  contata o agente
agente domiciliar do n6 mével:  estrangeiro ao

“esse no esta na minha rede”  “entrar” na rede

estrangeira
Resultado J

« Agente estrangeiro sabe sobre a presenca do né6 movel na
sua rede

 Agente domiciliar sabe a localizacao do n6é movel



Mobilidade: Roteamento Indireto

Agente estrangeiro

Agente domiciliar recebe 0s pacotes
intercepta os pacotes e e encaminha para Rede
encaminha para o agente 0 N0 movel estrangeira

estrangeiro

Rede
domiciliar

NO correspondente o
envia os pacotes NO movel responde

usando o endereco difetamente para o
domiciliar do nd movel no correspondente
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« NO movel usa dois enderecos

— Endereco permanente usado pelo no correspondente

e Alocalizacao do nd mével € transparente para o no
correspondente

— Care-of-address usado pelo agente domiciliar para
encaminhar os pacotes para o nd movel

« Funcoes do agente estrangeiro podem ser feitas pelo
proprio no movel

« Roteamento triangular
— NO correspondente <-> rede domiciliar <-> n6 movel

— Ineficiente quando o no correspondente e o nd mével estao
na mesma rede
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- Assuma que 0 n0 movel va para outra rede
— Se registra com um novo agente estrangeiro
— 0O novo agente estrangeiro se registra com o agente
domiciliar
— O agente domiciliar atualiza o care-of-address do nd6 movel

— Os pacotes continuam a ser encaminhados para o nd movel
« Agora com O novo care-of-address

« Mudanca de rede estrangeira € transparente
— Conexoes em andamento sao mantidas



Mobilidade: Roteamento Direto

, Agente estrangeiro

No correspondente  recape e encaminha
encaminha para o os pacotes para o Rede
agente estrangeiro né mével estrangeira
(tunelamento)

Rede
domiciliar Q

NO correspondente
solicita e recebe o
endereco do no
movel na rede correspondente

estrangeira

diretamente para o
no correspondente
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 Evita o problema da triangulagao no roteamento (+)

« Nao é transparente para o n6 correspondente (-)

NO correspondente deve solicitar e receber o care-of-address
do agente domiciliar

O que acontece quando o0 ndo movel muda a rede
estrangeira?
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 Agente estrangeiro ancora
— Agente estrangeiro na rede estrangeira incial
— Pacotes sao sempre encaminhados para o ancora

Rede estrangeira
- inicial”

lova” rede

no Novo agente estrangeira

NG correspe pondente estrangeiro



Mobilidade: Roteamento Direto L‘
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« Quando n6é mével muda de rede estrangeira

— O novo agente estrangeiro se comunica com 0 ancora para
que os dados sejam encaminhados pelo velho agente
(encadeamento)

Rede estrangeira
- inicial”

lova” rede

no Novo agente estrangeira

NG correspe pondente estrangeiro



IP Mével mC.

computacao

« Definido pela RFC 3344

e Usa muitos dos conceitos vistos anteriormente

— Agentes domiciliares e estrangeiros, registro, care-of-
addresses, encapsulamento, etc.

« Trés mecanismos basicos
— Roteamento indireto de pacotes
— Descoberta de agentes
— Registro com o agente domiciliar



Funcionamento Basico | m
do IP Movel Eﬁﬁ‘iﬁutagaa
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Conexao TCP estabelecida:
MN: Endereco IPp,iciiia» POIta . N6
CN: Enderego IP; i metr POIrta Correspondente
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Conexao TCP estabelecida:
MN: Endereco IPp,iciiia» POIta . N6
CN: Enderego IP; i metr POIrta Correspondente

Conexao é mantida atraveés de criacao de tunel entre os agentes
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do IP Movel [";sﬁurﬁ[;utagéa

Conexao TCP estabelecida:
MN: Endereco IPp,iciiia» POIta
CN: Enderego IP; i ety POIta

N6
Correspondente

(CN) gg

IP: HASCOA. IP|IP: CNSMN, TCP | TCP + dados |

il

N6 Mdvel muda de rede e mantém o Endereco IPy, . icitiar
NoO correspondente - N6 movel
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Conexao TCP estabelecida:
MN: Endereco IPp,iciiia» POIta . N6
CN: Enderego IP; i metr POIrta Correspondente

IP: COA>HA, IP|IP: MN->CN, TCP|TCP + dados |

N6 movel - No correspondente
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Pacote do agente estrangeiro

Pacote enviado pelo agente domiciliar para 0 nd movel
para o agente estrangeiro: um pacote dest: 128.119.40.186
dentro de um pacote

7/

dest: 79.129.13.2 dest: 128.119.40.186

‘v

Endereco
permanente:

128.119.40.186 Care-of address:

79.129.13.2

dest: 128.119.40.186

Pacote enviado pelo
no correspondente




Descoberta do Agente

 Divulgacao de agentes
« Domiciliar ou estrangeiro enviam mensagens ICMP em

difusao (typefield = 10)
0 8

H,F bits: agente
domiciliar (H) o
estrangeiro (F)

R bit: —

Instituto de uﬁl

computacao

registro solicitado

Fonte: Kurose

16 24
type =9 | code =0 checksum T
standard
ICMP fields
~ router address
N
type = 16 length \sequence #
. e as — RBHFMGV
registration lifetime : reservec
bits mobility agent
advertisement
O or more care-of- extension

o

addresses

T 1



Descoberta do Agente [‘
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« Solicitacao de agentes
« Envio de mensagens ICMP em broadcast
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visited network: 79.129.13/24

home agent foreign agent @2y
HA:128.119.40.7@ COA:79.129.13.2 @\ICN\P agent adv. g Mobile agent
COA:79.129.13.2 MA:128.119.40.186

——
registration req.

‘/ COA:79.129.13.2
—

HA:128.119.40.7

COA:79.129.13.2
HA: 128.119.40.7 MA:128.119.40.186
Lifetime: 9999

/ MA:128.119.40.186 ] o i
Lifetime: 9999 identification:714

identification: 714

encapsulation format

registration req.

registration reply

time HA:128.119.40.7 . registration reply
MA:128.119.40.186
Lifetime: 4999
Identification: 714
encapsulation format

HA:128.119.40.7
MA:128.119.40.186

Lifetime: 4999 >

Identification: 714

Fonte: Kurose




LimitacBes do IP Mével e

computacao

« Encaminhamento indireto

— Caminho percorrido pelos pacotes € mais longo

- Pacotes sao encaminhados através dos agentes domiciliar e
estrangeiro

— “Problema da triangulacao”

« Estabelecimento do tunel

— Possivel laténcia na comunicacao entre os agentes domiciliar e
estrangeiro



I PV6 M ével Instituto de m

computacao

 Dispensa o0 uso do agente estrangeiro
— Tunel € estabelecido entre o agente domiciliar e o né movel

« Encaminhamento sem passar pelo agente domiciliar
— Pacotes sao enviados das estacoes na Internet diretamente
para o0 nd movel
 Extensao de cabecalho do IPv6

— Endereco IP da rede estrangeira € utilizado como origem
— Endereco da rede domiciliar € listado na extensao

O IPv6 movel enfrenta problemas de adocao
devido ao uso do proprio IPv6 e ainda nao
resolve plenamente a questao da mobilidade
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Mobilidade em Redes Celulares



Arquitetura de uma Rede Celular  w [!

computacao

correspondente
Rede

publica de
telefonia

Tp s,

\_—"

Redes celulares diferentes,
operadas por diferentes provedores




Mobilidade em Redes Celulares u
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 Rede domiciliar

— E a rede celular do provedor do assinante
* EX.: Vivo, OI, Tim, etc.
— Registro de localizacao domiciliar
« Home Location Register (HLR)
 Banco de dados na rede domiciliar que contém
— Numero permanente do telefone celular
— Perfil de informacdes
» Servicoes, preferéncias, informacoes de cobranca, etc.

— Informacao sobre a localizacao atual do assinante
» Pode ser em uma outra rede



Mobilidade em Redes Celulares u

computacao

« Rede estrangeira
— E a rede celular na qual o assinante esta atualmente
— Registro de localizacao de visitantes
 Visitor Location Register (VLR)

 Banco de dados com entradas para cada assinante que esta
atualmente na rede

— Pode ser a propria rede domiciliar



GSM: Roteamento Indireto

Rede
domiciliar NO correspondente

/

MSC domiciliar consulta o
HLR e obtém o numero de
visitante (roaming number)

. : Chamada é roteada
do no movel na rede estrangeira

para a rede
Rede publica domiciliar
de telefonia
(cabeada)

MSC doméstico estabelece a
: A 22 perna da conexao
NS mével * com o MSC na rede estrangeira

MSC na rede estrangeira completa
estrangeira a chamada para o nd mdvel
através da estacao base



GSM: Handoff com MSC Comum [‘

computacao

« Objetivo do handoff
— Rotear a chamada por uma nova
estacao base sem interrupcoes
« Motivos para se fazer o handoff

— Sinal mais forte para/de uma nova
BS

« Conectividade ininterrupta, menos
consumo de bateria, etc.

— Balanceamento de carga
 Liberar um canal em uma BS

— GSM nao define obrigatorimente
quando o Aandoff deve ser feito

« Somente como deve ser feito

« O handoff é inciado pela BS “antiga”

N6 movel



GSM: Handoff com MSC Comum .d[‘

computagﬁa

1. A BS antiga informa ao MSC
do handoff iminente e o MSC
fornece uma lista de umas ou
mais novas BSs

2. MSC estabelece um caminho
(aloca recursos) para a nova
BS

3. A nova BS aloca um canal de
radio para uso do n6 movel

4. A nova BSS sinaliza para o
MSC, BS antiga esta pronta

N6 movel



GSM: Handoff com MSC Comum .d[‘

computagﬁa

5. A BS antiga avisa ao no
movel: faca o handoff para a
nova BS

6. NO movel, sinal da nova BS
signal para ativar o novo
canal

7. Sinais do nd6 movel sao
enviados ao MSC pela nova
BS: handoff completo; MSC
roteia novamente a chamada

8. MSC informa a BS antiga que
ela pode liberar os recursos

N6 movel



GSM: Handoffentre MSCs mC.

Rede domiciliar
N6 correspondente

Rede
publica de
telefonia

MSC ancora

(o)
(a) Antes do handoff

computacao

MSC ancora
— E o primeiro MSC visitado
durante um chamada
« A chamada continua a ser

roteada através do MSC ancora
Novos MSCs sao adicionados ao
fim da cadeia de MSCs a medida
que 0 nd se move para um novo
MSC

Protocolo de sinalizagao 1S-41
permite um passo opcional para
minimizar o caminho

— Reduzir a cadeia de multiplos
MSCs



GSM: Handoffentre MSCs mC.

computacao

« MSC ancora
— E o primeiro MSC visitado
N6 correspondente durante um chamada
» A chamada continua a ser
roteada através do MSC ancora
« Novos MSCs sao adicionados ao
fim da cadeia de MSCs a medida
que 0 nd se move para um novo
MSC

« Protocolo de sinalizacao 1S-41
permite um passo opcional para
minimizar o caminho

: — Reduzir a cadeia de multiplos
(b) Depois do handoff MSCs

Rede domiciliar

Rede
publica de

MSC ancora




Mobilidade:

GSM vs. IP Movel

Elemento GSM
Sistema domiciliar

Comentario sobre o elemento GSM

Rede a qual pertence o nimero de telefone
permanente do usuario moével

Elemento IP Movel

Rede domiciliar

Gateway Mobile
Switching Center ou
“MSC domiciliar”. Home
Location Register (HLR)

MSC domiciliar: ponto de contato para se obter
um endereco roteavel do usuario movel. HLR:
banco de dados no sistema domiciliar que
contém o numero de telefone permanente
perfil de informacoes, localizacao atual do
usuario, informacoes de assinatura, etc.

Agente domiciliar

Sistema estrangeiro

Rede diferente da rede domiciliar na qual o
usuario mével esta atualmente

Rede estrangeira

Visited Mobile services
Switching Center.
Visitor Location Record
(VLR)

MSC estrangeiro: responsavel por estabelecer
conexoes para e dos usuarios moveis em
células associadas ao MSC. VLR: entrada na
base de dados temporaria dos sistema
estrangeiro, que contém informacoes de
assinatura de cada usuario movel visitante.

Agente estrangeiro

Mobile Station Roaming
Number (MSRN) ou
“roaming number”

Routable address for telephone call segment
between home MSC and visited MSC, visible to
neither the mobile nor the correspondent.

Care-of-address




computaca

Desafios para a Mobilidade na
Internet



Comunicacao Sem-Fio e _ m
Mobilidade computagéo

« Impacto nas camadas superiores

— Logicamente, deve ser minimo
« Modelo de melhor esforco se mantém inalterado
« TCP e UDP podem e rodam sobre redes sem-fio € moveis

Porém, se tornam menos eficientes!



Comunicacao Sem-Fio e [
Mobilidade computagéo

« Impacto nas camadas superiores
— Menos eficientes porque

« As perdas e atrasos de pacotes sao causado por erros de bits e
handoffs

— Pacotes decartados

— Atrasos por retransmissoes da camada de enlace
« O TCP interpreta perdas como congestionamento

— Janela de congestionamento € reduzida desnecessariamente
- Restricoes de atraso para trafégo em tempo real
A banda dos enlaces sem-fio € limitada

e O NAT também € um problema
— Usado por muitas redes sem-fio



Separacao de | [‘
Localizacao e Identificacao computagéo

« Quebra a “semantica sobrecarregada” do IP
— Considerada como fundamental para a Internet do Futuro
— O IP identifica e localiza uma estacao

 Principais objetivos
— Combater problemas decorrentes dos multiplos domicilios
« Reduz problemas de escalabilidade
— Combater problemas decorrentes da mobilidade
« Permite que os nos mdoveis mantenham conexao

Chamada também de “Loc/ID split”




Separacao de | [‘
Localizacao e Identificacao computagéo

- Manutencao de conexoes € possivel com um identificador
invariavel

— Nao varia mesmo com a mudanca da localizacao da estacao

* Procedimento semelhante ao DNS

— Separa o nome de um sitio da Internet do seu endereco IP
* www.ic.uff.br = 200.20.15.208

 E necessario algum sistema de mapeamento para
associar identificador e localizador

— Como no caso do DNS
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Modelo atual da Internet

Servico — — — - Socket

|
|
|
|
N |
N\
\ |
| Localizagao |- — —{ Enderego IP |
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Separacao de identificacao e localizacao

Servico

Extremidade
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» Host Identity Protocol (HIP), RFC 5201
» Locator/Id Split Protocol (LISP), RFC 6830



Roteamento Plano l!

computacao

- Aborda problema da “semantica sobrecarregada” do IP

— Diferente do Loc/ID Split...

- Roteamento baseado apenas no identificador dos nos
— Unicidade do identificador € requisito
— Maior nivel de abstracao

Roteamento plano remove o conceito de

localizacao e a relacao com a topologia da rede
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